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Impuls

Faktor Mensch

~--. gerade angesichts
neuer Kl-basierter
Angriffsmethoden wird

eines immer klarer:
Menschen sind die erste
Verteidigungslinie — nicht
nur Firewalls und
Systeme.” Awareness
fur Mitarbeiter:innen

wird wichtiger denn je.

Cybercrime Trends (2024)
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Sicherheitskultur

... ISt das Resultat von
individuellen und
gruppenspezifischen
Werten, Normen und
Wissensbestanden,
welche das Verhalten im
Umgang mit
Informationssicherheit
beeinflussen. ”

Teufel (2007)



Ubersicht | Ablauf

Ziel des Workshops: Bewusstsein fur

Sicherheitswahrnehmungen und Verhaltensweisen schaffen.

AwarenessRalley mit 3 Spielphasen: Es geht darum, bei einem
Wiirfelspiel so viele Chips wie mdéglich zu gewinnen.

Reflexion: Was waren eure gro3ten Erfolge?
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Von der Kulturralley zur
AwarenessRalley

R/

* 3 bis 4 Personen auf
einem Tisch

< Ubungsphase mit
Regeln: 5 min

s 3 Spielphasen ohne
Regeln: 5 min und es
darf nicht mehr
gesprochen werden!
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Reflexionsfragen
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Was waren eure groldten Erfolge?

Wie seid ithr mit Regelunterschieden
umgegangen?

Wie kann eine gemeinsame , Sicherheitskultur”
geschaffen werden?
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Verschiedene Sicherheitsverstiandnisse

3&& Technik-Experten_innen: L'I;S;cr:]herheitsteams, die strenge Regeln
o
o

5 . Personen, die Phishing-Mails 6ffnen,
Unbedachte NUtzer_lnnen' schwache Passwaorter nutzen

@ Regelbrecher innen:

Personen, die aus Bequemlichkeit
Sicherheitsrichtlinien umgehen

e - _Owi . ) Personen, die sich strikt an Vorgaben
K Compllance Orlentlerte. halten, aber ohne tiefes Verstandnis
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Reflexion [l I SC 0% ° .| Awareness ...

» ... ISt von Menschen fir
Menschen gemacht. Da
menschliches Verhalten
nicht ,,programmierbar”
Ist, mussen die
menschliches Verhalten
beeinflussenden Faktoren
mitbertcksichtigt werden.
Das macht Awareness
aber schnell zu einem
komplexen Vorhaben.”

Heilisch & Pokoyski (2009)




Reflexion

Cyber-Kompetenzen

~Unternehmen und
Organisationen verfigen
tber Qualitdts-
management, Risiko-
management oder
Projekt- und
Prozessmanagement.
Eine Disziplin
,Cybermanagement
findet sich jedoch
meistens nicht.”

VZ4

Cybercrime Report (2023)




Cyber-Kompetenzen aufbauen

Fertigkeiten

Bewusstsein

Entwickeln von Cybersicherheits-
Strategien, Risikobewertung, ...

Spezialisiertes Wissen Uber bisherigen
Entwicklungen, Problemstellungen,

Moglichkeiten und Grenzen der Digitalisierung

Praktische Fahigkeiten, um sich vor

Cyberbedrohungen selbst zu
schitzen

Kenntnisse zu aktuellen
Cyberbedrohungen, Einordnung
von Begrifflichkeiten

Verstdndnis und Wahrnehmung
von Cybercrime-

Praventionsthemen

©csch



Cyber-Kompetenzen aufbauen

vs Upskilling
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Weiterbildungsangebote

Universitiit fiir ~ §%.+ %
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Certificate Program

Information Security
Management & Cyber Security

Certificate Program - CP
1 Semester, berufsbegleitend

www.donau-uni.ac.at/ism-cp

Cybersecurity

Certificate Program — CP
1 Semester, berufshegleitend

www.donau-uni.ac.at/cyber
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Certificate Program

Kiinstliche Intelligenz
in der Sicherheit

Certificate Program - CP
1 Semester, berufsbegleitend

www.donau-uni.ac.atkis




Dr. Giinther Kainz

Studienleitung
Department flr Sicherheitsforschung

guenther.kainz@donau-uni.ac.at

+43 2732 893 - 2319

Universitat fur Weiterbildung Krems
Dr.-Karl-Dorrek-Strale 30

3500 Krems, Osterreich

Tel.: +43 (0)2732 893-0
www.donau-uni.ac.at

Campusfotos © Walter Skokanitsch auRer anders angefiihrt
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