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Aktuelle Entwicklung

* Februar 2022: Der Europdische Datenschutzausschuss (EDSA) verkiindet den Start der koordinierten
Uberpriifung von Cloud Services des éffentlichen Sektors durch alle 22 Datenschutzbehdrden.

* August 2022: Die danische Aufsichtsbehdrde (Datatilsynet) veroffentlicht ihren Fragebogen zur
Uberpriifung von Cloud Services mit folgenden 4 Priifschwerpunkten:

DATATILSYNET

www.ahwlaw.at

P wnNE

Funktionsumfang des Services

Angaben zum Service Anbieter

Mechanismen des Kunden zur Uberpriifung des Service Anbieters
Legitimierung des Drittlandsdatenverkehrs

Sie kommen zu Recht.
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Internationaler Datentransfer: Rechtliche Zulassigkeit

Art. 45 (1) DSGVO

Art. 46 ff DSGVO Art. 49 DSGVO

Geeignete Garantien, insb.: Ausnahmen fiir bestimmte Fille

Angemessenheitsbeschluss der - Standarddatenschutzklauseln

der Kommission (SDKs/SCCs)

- Verbindliche interne
Datenschutzvorschriften
(BCRs)

Europdischen Kommission (enge Interpretation)

4 www.ahwlaw.at Sie kommen zu Recht.
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Internationaler Datentransfer — Was ist bisher passiert?

EDSA Empfehlung 01/2020

Schrems I SCCs 2021
Juli 2020 Juni 2021 Juni 2021

e Juli 2020: EuGH halt im Urteil zu C-311/18 (,,Schrems I1“) fest:

> bei Ubermittlung in die USA kein angemessenes Schutzniveau iSd Art. 44 DSGVO besteht und erklart
Privacy-Shield Beschluss fiir ungiiltig

> Standarddatenschutzklauseln weiterhin giiltiger Ubertragungsmechanismus aber ggf. ,,zusatzliche
MaBnahmen” notig

e Juni 2021: Die Europaische Kommission veroffentlich die “neuen” Standarddatenschutzklauseln (SCCs 2021)

* Juni 2021: Europdischer Datenschutzausschuss (EDSA) veroffentlicht Empfehlungen 01/2020 fiur geforderte
“zusatzliche MaBBnahmen” des Schrems Il Urteils

www.ahwlaw.at Sie kommen zu Recht.
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Standard Contractual Clauses 2021

4 Module

Erwagungsgrund 7

SCCs diirfen nur insofern fiir
derartige Dateniibermittlungen
verwendet werden, als die

Verarbeitung durch den
Datenimporteur

6 www.ahwlaw.at
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ROADMAP: APPLYING THE PRINCIPLE OF
ACCOUNTABILITY TO DATA TRANSFERS IN PRACTICE

Transfer Impact Assessment (TIA) ]

- Analyse der verwendeten Transfertools (z.B. SCCs) und

AL (e
deren datenschutzrechtlichen Effektivitat

Adequacy decisions or
derogation

Transfer tools :
SCCs/BCRs/CoC/Certifications/...

- Anleitung der EDSA Empfehlung 01/2020 folgen .‘;:::f;m“.e.

tool you rely on

Yes, it offers an essentially

- SCCS 2021 : : v » > :?:::::l(nl:vel
- Zusatzliche vertragliche Obliegenheit ein TIA

durchzufihren (Klausel 14) -

- Dokumentation des TIAs — zustandige < € °
Datenschutzbehorde kann dieses Anfordern

Step 5 : Take applicable

Do not start transferring personal data procedural steps

Praktische Tips:

Suspend/end ongoing transfers Step 6 : Regularly re-evaluate
the level of protection of the
personal data transferred

P * \Vertragspartner um Information bitten (ggf. fertiges TIA)
* “Whitepaper” des Anbieters verwenden (nicht zu sehr darauf verlassen!)

7 www.ahwlaw.at Sie kommen zu Recht.
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Mogliche Losung fur Cloud Services (?)

EDSA Empfehlung 01/2020
Version 2.0 (18. Juni 2021)

Allein die Moglichkeit
eines Fernzugriffs aus
Drittland ist eine
Ubermittlung

* Vertragliche Zusicherung
Cloud-Provider im EWR keinerlei Daten in

Aber keine Ubermittlung

niedergelassen Drittlander zu
verarbeiten

8 www.ahwlaw.at Sie kommen zu Recht.
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Was bringt die Zukunft?

* Am 07. Oktober 2022 unterzeichnete US-Prasident Biden die Exekutive Order
zum Schutz vor unverhaltnismaRiger US-Geheimdienstaktivitaten mit
folgenden Kernpunkten: THE WHITE HOUSE

e \Verbindliche Schutzmechanismen zur Einschrankungvon uUs- ~ cceeen
N S ; FACT SHEET: President Biden Signs
U berwaCh u ngStatlgke Iten Executive Order to Implement the
* Zweistufiges Beschwerdeverfahren European Union-U.S. Data
1. Beschwerde an ,Civil Liberties Protection Officer” Privacy Framework

2. Mogliche Berufung an Data Protection Review Court

* Kritik: NGOs (inkl. Noyb) befinden in erster Stellungnahme den Schutz als unzureichend.
- Verfahren vor EuGH sehr wahrscheinlich

Angemessenheitsbeschluss im Marz 2023 maoglich.

www.ahwlaw.at Sie kommen zu Recht.
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Vielen Dank!
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