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Security Strategy 2030: Wie KI die 
Unternehmenssicherheit neu 
definiert
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Turing, Kleene 
und Church 
schlagen eine 
Lösung für 
maschinelles 
Lernen vor

McCulloch und 
Pitts entwickeln 
das formale 
Design von 
Turings 
„künstlichen 
Neuronen“

KI-Forschung 
wird stark durch 
das US-Militär 
gefördert

Verbreitung von 
Expertensystem
en – Lisp vs. PC

IBM Deep Blue 
schlägt 
Schachgroßmeist
er Kasparov

KI-Forschung wird 
offiziell als 
wissenschaftliche 
Disziplin am 
Dartmouth 
College etabliert.

Erster KI-Winter: 
Finanzierungspro
bleme in den 
USA und 
Großbritannien

KI wird in Data 
Mining und 
medizinischer 
Diagnostik 
eingesetzt – dank 
höherer CPU-
Leistung

Deep Learning 
entsteht durch 
schnellere 
Rechenleistung 
und große 
Datenstrukturen

Fortinet beginnt 
mit 
Produktforschung 
zu KI-
Technologien – 
erste Iteration 
von Machine 
Learning in der 
Cybersecurity

2,700+ KI-
Projekte bei 
Google

Elon Musk 
fordert 
Regulierung von 
KI, bevor 100 
Jahre vergangen 
sind

Fortinet

FortiAI bereit für 
den Produktstart

IBM Watson 
unterstützt 
Behandlungsents
cheidungen bei 
Lungenkrebs

Fortinet 
AutoCPRL – 
Einsatz von 
Machine 
Learning zur 
Malware-
Erkennung 
(maschinell 
generierte CRPL)

Fortinet 
führt KI in Web 
Application 
Security ein

FortiAI Suite

500+ Patente

Einsatz von KI in der Cybersicherheit

AI / ML Timeline
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Künstliche Intelligenz verändert die Spielregeln

KI beschleunigt Innovation, Effizienz und 

Automatisierung

Das gilt für Angreifer ebenso wie für Verteidiger – und zwingt Unternehmen, ihre 

Sicherheitsstrategien grundlegend neu zu denken.
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Warum wir die Weichen für 2030 jetzt stellen müssen

KI bedeutet 
Veränderung – in 

Business und Security

Angreifer werden 
schneller. Verteidiger 

müssen sich anpassen 
um ebenso schnell zu 

reagieren

Strategische Sicherheit 
entsteht, wenn wir 
Trends erkennen, 
bevor sie Risiken 

werden

2030 beginnt mit 
Entscheidungen, die 

wir heute treffen.
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Key Findings: 2025 Threat Landscape Report

Aktives Scanning hat ein nie 

dagewesenes Niveau erreicht

weltweit mit

pro Sekunde.

Reconnaissance 
Surge

Anstieg 16.7% 

36,000 Scans 

Tools wie FraudGPT und 

BlackmailerV3

Malware-Erstellung und 

Phishing-Kampagnen.

KI-gestützte 
Angriffe 

automatisieren 
kompromittierte Zugangsdaten 

im Umlauf

in Credential Logs.

Diebstahl von 
Zugangsdaten 

explodiert

42% mehr 

500% Anstieg 

Ransomwaregruppen

aufgetaucht, aber die vier 

größten Akteure waren für 

verantwortlich

Fragmentiert – und 
doch vernetzt 

13 neue 

37% der Angriffe
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KI verändert die Angriffsfläche 
Schneller, präziser, skalierbarer

Automatisierte Angriffskampagnen

➢  KI analysiert Schwachstellen und priorisiert Ziele in Sekunden

Deepfake-Phishing & Social Engineering

➢ Täuschend echte Identitäten und Sprache

AI-powered Malware

➢  Schadcode, der sich dynamisch an Schutzmechanismen anpasst

Manipulation von Modellen 

➢ Prompt Injection, Data Poisoning, Supply-Chain-Angriffe auf KI-Systeme

FortiGuard Insights:

Exponentieller Anstieg KI-gestützter Attacken in Threat Intelligence-Daten
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Reconnaissance auch hier Focus

Regionale Threat Landscape DACH
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Drei Generationen der Cyberkriminalität
Iterative Entwicklung

Erste Generation: Entwicklung & 
Entstehung (2000–2010)

Zweite Generation: 
Massenverbreitung (2010–2020)

Dritte Generation: KI-getriebene 
Skalierung (2020–2030)

Schrumpfender Angriffszyklus (TTA – Time To Attack)

4.75 TageWochenMonate bis Jahre Stunden

• Einzelne Hacker und Script Kiddies

• Manuelle Malware-Entwicklung

• Einfache Automatisierungs-Tools

• Frühe Botnet-Infrastrukturen

• Organisierte Cybercrime-Strukturen

• Exploit-Kits und (RaaS) Plattformen

• Untergrund-Marktplätze

• Industrialisierung der Cyberkriminalität

• KI-generierte Angriffe

• Social Engineering mit Machine Learning

• Selbstlernende Malware & Agentic KI

• Vollautomatisierte Cybercrime-Operationen



Cybercrime hat einen

ROI
2500%

für jede Investition von 4.000 US-Dollar 

durch Kriminelle werden $1 erzielt.

Schäden durch 
Cyberkriminalität werden

Bis 2027

US$ 24 
trillion 

erreichen

Eine einzelne Kreditkarten 
Nummer hat im Dark Web
einen durchschnittlichen 

Verkaufspreis von 150 US-
Dollar.

$150 USD

Bei 86% aller 

Data breaches geht es um Geld

& 55%
Verursacht durch organisierte 

Kriminalität 

Ransomware bringt 
Hackern 

$1B pro 

Jahr
wobei  Cybercrime-as-a-

Service allein im Jahr 2020 
$1,5 Milliarden einbrachte
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Cybercrime Evolution
Beschleunigte Timeline

2000-2005

Individuelle Hacker

BLASTER, MyDoom

2005-2010

Organisierte Kriminalität

Conficker

2010-2015

Service Markets

DDoS, Botnets as a Service

2015-2020

Professionelle Ökosysteme

AutoSploit, WannaCry

2020-2025

KI Integration

FraudGPT, WormGPT

2025-2030

Autonome Systeme

AutoExploits, Agentic Swarm Networks



COMPOUNDED CYBERCRIME

Die Bedrohungslandschaft im Wandel

Source 

Code

Junior 

Developers

Copy & paste

Senior 

Developers

Exploits Packers Special 
Platforms

Mobile

CRIME SERVICES ENABLERS

Quality Assurance
Crypters / Packers 

Scanners

Hosting
Infections / Drop Zones

Management

Botnet Rentals
Installs / Spam /

SEO / DDoS

Money Mules
Accounts

Receivable

Consulting

Affiliates

Partnerships

Affiliate Programs

Ransomware / Botnets

Bankonten Credentials 

& Data

Digital Real 

Estate

Criminal
Organizations

Sales, Licensing, 
Maintenance

CRIMEWARE PRODUCERS

Victims
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KI-gestützte Cybercrime-Dienste und Werkzeuge
Die Eintrittsbarrieren sinken

FraudGPT & Deepfake Tools

KI erzeugt überzeugende gefälschte Identitäten, 

Bilder und Stimmen für Finanzbetrug.

WormGPT: Bösartige KI-Chatbots

KI-Chatbots erstellen täuschend echte Phishing-E-

Mails, Malware und Exploit-Code für 

Cyberkriminelle.

ElevenLabs: Automatisiertes Phishing 
& Deepfakes
KI automatisiert realistisches Phishing und 

Deepfake-Inhalte – und macht Social-

Engineering-Angriffe deutlich wirksamer.

AutoExploits: Automatisierte 
Schwachstellen- und Exploit-Entwicklung

KI beschleunigt die Erforschung von Schwachstellen 

und die Entwicklung von Zero-Day-Exploits – 

schneller als menschliche Akteure.

Dark Web AI Service Marketplaces

Plattformen im Dark Web bieten „AI-as-a-Service“ an.
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Autonomous Red Frameworks
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Threat Actor Research

https://www.fortiguard.com/threat-actor

https://www.fortiguard.com/threat-actor
https://www.fortiguard.com/threat-actor
https://www.fortiguard.com/threat-actor


KI als Verteidigungsfaktor: 
Vom Reagieren zum 
Antizipieren
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Im Durchschnitt haben 

Organisationen

in ihren Umgebungen, 

manche mehr als 140. 

IDC Research

50 

Alert Menge und 
Komplexität

Komplexität der Point Products

Fachkräftemangel

SecOps Workload

Weite & dynamisches 

Oberfläche, die kontinuierlich 
überwacht werden muss

Angriffsoberfläche

Geschwindigkeit und 

Raffinesse bei 
Cyberangriffen

Threat Landschaft

Security Tools 

fast

Herausforderungen für SecOps-Teams
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Threat Informed Defense
KI-gestützte Threat Intelligence

Datenvolumen und Angriffskomplexität übersteigen 

menschliche Analysefähigkeit 
KI filtert, priorisiert und erkennt Muster
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FortiRecon
Verhindern Sie Angriffe, bevor sie entstehen – indem Sie sehen, was Angreifer sehen.

Attack Surface Management

Kontinuierliche Erkennung und 

Überwachung der internen & externen 

Angriffsfläche

Sichtbarkeit von Assets erhöhen

Adversary Centric Intelligence

Kuratierte, umsetzbare FortiGuard Labs 

Bedrohungsinformationen

IR Zeiten reduzieren

Brand Protection

Marken- und Identitätsdiebstahl, Website-

Typosquatting, betrügerische Anwendungen

erkennen

Risiko einer Schädigung der 

Marke reduzieren
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Automatisierte Analyse und Priorisierung
KI-gestützte Auswertung

KI entlastet Security-Teams, indem sie 

Routineanalysen übernimmt und Unbekanntes 

erkennt
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Adaptive Response
Reaktion in Echtzeit

Durch eine integrierte Security Fabric können 

Verteidigungsmaßnahmen automatisiert ausgelöst werden 

übergreifend und lernfähig



21© Fortinet Inc. All Rights Reserved. 21© Fortinet Inc. All Rights Reserved.

KI für Data Protection

Erkennen und verhindern von 

Datenlecks, wenn Large Language 
Models (LLM) in Cloud-Anwendungen 

eingesetzt werden.

KI für NoC und SoC

Nutzen Sie das Netzwerk und die 

Sicherheitsfunktionen wie FortiAI Advisor

in FortiSIEM, FortiSOAR, FortiManager 

und FortiAnalyzer.

KI zur Erkennung von 

Bedrohungen
Kontinuierliches Training der Modelle, 

um Genauigkeit & Geschwindigkeit bei 
der Threat Detection zu verbessern.

KI für Networking

Move zu einem selbstheilenden 

Netzwerkmodell.

KI einsetzen, wo sie am besten passt
Nutzen Sie KI-Technologien am richtigen Ort und das Know How über die Threat Landschaft.
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Security Strategy 2030

Mit KI Unternehmenssicherheit neu definieren

KI ist Teil der 

integrierten Security 

Architektur

Kernbestandteil, 

kein Zusatzmodul

Lösungen, die 

permanent aus 

neuen 

Angriffsmustern 

lernen

Strategische 

Resilienz durch 

intelligente 

Automatisierung und 

schnellere 

Reaktionszeit
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Integration statt Silos
Security Fabric statt Point Products

Silos verlangsamen Reaktion und erhöhen Risiko. 

Integrierte Plattformen schaffen konsistente Sicherheit über Netzwerk, Cloud, 

Endpoint und OT

Gemeinsame Datenbasis: 

Netzwerk – Endpoint – Cloud – OT

Einheitliche Policies 

und Automatisierung 

über alle Ebenen

Security Fabric 

verbindet Erkennung, 

Analyse und Response
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Adaptive Trust & Governance
Vertrauen, das sich dem Risiko anpasst

KI bewertet 
Kontext:  

Verhalten, Ort, 
Gerät, Risiko

Unterstützung von 
Compliance (NIS2, DORA 

und EU AI Act) durch 
Transparenz und 

Auditierbarkeit

Von statischem 
zu adaptivem 

Vertrauen 
(„Adaptive 

Trust“)
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Vision 2030
Sicherheit als Business-Enabler

Unternehmen, die KI-gestützte Sicherheit strategisch integrieren, 

schaffen Vertrauen, Innovationskraft und operative Stabilität –

Security wird Teil der Wertschöpfung



Thank You
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Unified 

SASE

AI-Driven Security 

Operations

Secure user access 

anywhere and applications 

on any cloud

AI-driven security operations

to detect, investigate and

respond to threats

Security Fabric PlatformConvergence

SD-WAN SSE WAF EPP CNAPP SOC

FortiGuardFortiASIC

Secure 

Networking

Converge security and 

networking to protect 

every edge and device

Firewall LAN WLAN

FortiCloud FortiClient OT Security Ecosystem

Why you keep hearing the term “Platform”

FortiAI
AI/ML THREAT INTELLIGENCEASIC POWERED CLOUD INFRASTRUCTURE UNIFIED CLIENTGENERATIVE AI



28© Fortinet Inc. All Rights Reserved. 28© Fortinet Inc. All Rights Reserved.

Global Cybersecurity Partnerships
Fortinet’s historic involvement combatting the evolving threat landscape

FIRST.org 

MITRE

STIX & TAXII

Center for Threat Informed 

Defense Partner

WEF C4C 

Founding Partner

Gateway PartnershipGlobal Cybercrime 

Expert Group

NATO 

Cyber Partnership AgreementFounded CTA

2012 2013 2014 2015 2016 2018 2019 2021

The Cybercrime 

Atlas

UC 

Berkeley 
CLTC 

Partnership

CISA 

JCDC 
Partnership

2023 2024
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