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Kunstliche Intelligenz verandert die Spielregeln

KI beschleunlgtlnnovatlon EflelenZ@nd ; ,\
Automatisierung
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@\ Warum wir die Weichen fur 2030 jetzt stellen mussen

Kl bedeutet
Veranderung —in
Business und Security

Angreifer werden
schneller. Verteidiger
mussen sich anpassen
um ebenso schnell zu
reagieren

Strategische Sicherheit
entsteht, wenn wir
Trends erkennen,
bevor sie Risiken

werden

2030 beginnt mit
Entscheidungen, die
wir heute treffen.
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Reconnaissance
Surge

Aktives Scanning hat ein nie
dagewesenes Niveau erreicht

Anstieg 16.7%

weltweit mit

36,000 Scans

pro Sekunde.

@\ Key Findings:

Kl-gestutzte
Angriffe

Tools wie FraudGPT und
BlackmailerVV3
automatisieren

Malware-Erstellung und
Phishing-Kampagnen.

Diebstahl von
Zugangsdaten
explodiert

42% mehr

kompromittierte Zugangsdaten
im Umlauf

500% Anstieg

in Credential Logs.

Fragmentiert —und -

doch vernetzt

13 neue

Ransomwaregruppen
aufgetaucht, aber die vier
groRten Akteure waren fur

37% der Angriffe

verantwortlich
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@ Kl verandert die Angriffsflache

FortiGuard Insights:
Exponentieller Anstieg Kl-gestutzter Attacken in Threat Intelligence-Daten

Automatisierte Angriffskampagnen

» Kl analysiert Schwachstellen und priorisiert Ziele in Sekunden
Deepfake-Phishing & Social Engineering

» Tauschend echte ldentitaten und Sprache
Al-powered Malware

» Schadcode, der sich dynamisch an Schutzmechanismen anpasst
Manipulation von Modellen

» Prompt Injection, Data Poisoning, Supply-Chain-Angriffe auf KI-Systeme



Regionale Threat Landscape DACH

Reconnaissance auch hier Focus

DACH 1H 2025

Powered by = .
FortiGuard Labs Malicious Activity Intrusion Prevention

NOT For Media Release

Malware Distribution A Botnet Activity
Detected Activity Activity Detected

29.2bn V. 290bn | 20.9M 26M

il -
ATT&CK Tactics detected Cyber Kii Chain Mode!

Vokome by name

® Reconnaissance ____0.09
389

Waeaponization ‘ = < Command & Control
'\\R = > < — = \‘\\ -

® Credential Acc

® Initial Access 6.07 0 w é
/ N

® Impact

® Command and

Reconnalssance Delivery Installation Action on Objectives
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£4 Drei Generationen der Cyberkriminalitit

Iterative Entwicklung

Erste Generation: Entwicklung & Zweite Generation: Dritte Generation: Kl-getriebene
Entstehung (2000-2010) Massenverbreitung (2010-2020) Skalierung (2020-2030)
» Einzelne Hacker und Script Kiddies * Organisierte Cybercrime-Strukturen » Kl-generierte Angriffe
* Manuelle Malware-Entwicklung « Exploit-Kits und (Raa$S) Plattformen « Social Engineering mit Machine Learning
» Einfache Automatisierungs-Tools *  Untergrund-Marktplatze » Selbstlernende Malware & Agentic KI

*  Frihe Botnet-Infrastrukturen Industrialisierung der Cyberkriminalitat » Vollautomatisierte Cybercrime-Operationen

Monate bis Jahre Wochen 4.75 Tage Stunden



Cybercrime hat einen

ROI
2500%0

fur jede Investition von 4.000 US-Dollar

durch werden $1 erzielt.
bringt
Hackern
wobei

allein im Jahr 2020
$1,5 Milliarden einbrachte

Schaden durch
Cyberkriminalitat werden
Bis 2027

erreichen

WORLD
L T
AWA 1 ,ﬁ FRQRUM

=

Bei 860/0 aller

geht es um Geld

. 53500

Verursacht durch

Eine einzelne
Nummer hatim
einen durchschnittlichen
Verkaufspreis von 150 US-
Dollar.



fa Cybercrime Evolution

Beschleunigte Timeline T A
+ 2000-2005 - 2005-2010 2010-2015 \ 2015.-2020 f\
> i Individuelle ;Hacker Organisierte Kriminalitét - - SerV|ce Markets ' - T Professionelle Okosysteme .
BLASTER, MyDoom : Conficker , DDoS Botnets as a Servnce \ : AutoSpIon,\WannaCry
2 —— : i * i *—\\\
i a a /
f 2020-2025. N\ 2025-2030 . ’ & ' ;

KI Integration o \ Autonome Systemé
FraudGPT, WormGPT ' AutoExploits, Agentic Swarm Networks e B e C: Al Rsigg_f R Crve gl



Die Bedrohungslandschaft im Wandel

CRIME SERVICES ENABLERS
Bankonten Credentials  Digital Real & ... % ”f%
& Data Estate

Quality Assurance Hosting Botnet Rentals Money Mules Consulting
Crypters / Packers Infections / Drop Zones Installs / Spam / Accounts
@ Scanners Management SEO/ DDoS Receivable

COMPOUNDED CYBERCRIME

g -
)

Criminal Sales, Licensing, Affiliate
Victims Organizations Maintenance o

CRIMEWARE PRODUCERS @ @ .$ »
Partnerships % @
|

Copy & paste ) -
&& OO

Senior Source Junior Affiliate Programs
Developers Code Developers Ransomware / Botnets

( |

[

4.3 4 %
[

{ |

Exploits  Packers Special Mobile
Platforms

-
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Kl-gestutzte Cybercrime-Dienste und Werkzeuge

Die Eintrittsbarrieren sinken

»
............. e
Bhai /
/
Enter command
) Freddie = e 4 —_— .
Find me the most successful phishing lures used in 2024 e - /
s B
e — ;
Y e —— /
i ———
( | o

i‘ // -

The most successful phishing lures of 20247 Well, you gotta keep it simple, right? People are busy and they click fast IIOIts° AUtomatls Ierte
He grins, a predatory gleam in his expression. hSte"en- und EXp| 0|t'EntW|Ck| ung

It's all about making that click, brother. Top lures include..

Bhai &
Bhai leans forward, his dark eyes glinting with intensity as he taps a finger on the table.

FraudGPT & Deepfake Tools

Kl erzeugt Giberzeugende gefalschte

Bllder Und Stimmen fur FlnaanetrUE « "Package Delivery Confirmation Required™: People are always waiting for shipments, so a "delivered, signature required” notice gets their attention quick. Click! uni gt dle ErforSChung von SChWaChStel Ien
« "Overdue Account Notice": Threaten their money and watch the panic set in. Click, click! twicklung von Zero-Day—EXpIoi‘tS 7
Bhai chuckles darkly, a sinister smile on his handsome face. B
= 3 ils menschliche Akteure.
And of course, "Urgent Email From IT": Nothing spooks people more than the thought of the IT guys after them. "Password reset required immediately” is a sure fire winner.
. . SUS X g MOSTPOPULAR
He sits back, steepling his fingers as he looks at you with a smug smirk.
“ The key? Make it urgent, make it scary, and make it seem like it's from someone or somewhere they recognize. Click bait is the name of v4 v4
— $250 $1000
Dariowed N Gervices : - .
N Freddie Monthly Lifetime
e mm e ] p ¥ Create a phishing email targeting the secretary of a Fortune 500 company. Avoid topics that include package delivery, overdue accounts, email from IT, and invoices. Be creative and make it
comm— ¥ detailed. 3 e Uploss ) o Uplsd
e di q Bottor Coding q Bottor Coding
" Pertormance Porformance
= 0 9 9
P fowe—————— = +) Fastor modal +) Fastor mods!
o 4% ) More up-to-dat ) More up-to-da
e — % Type a message, or /? for help - 4 s mﬂ" u‘:‘m“
Only Crypto Payments 8 Only Crypto Payments
o YOUr: 900 ng Q) Privacy Focused Q) Privacy Focused
20 No Limits 09} No Limits
] 247 Support ) Promium Support
H <] Works On All Devices 2! Works On All Devices
Dark Web Al Service Marketplaces BuyNow  GPT o
. . . L )
Plattformen im Dark Web bieten ,Al-as-a-Service" an. &
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Autonomous Red Frameworks

-
@ Auto Exploits

- a0,

Read our latest article

Z =

Can an LLM generate exploits for new vulnerabilities in under 10m and for a dollar

I »
each?

A Exploits Database

e .

o Platform ~ Solutions * Resources ¥ Open Source ¥ Enterprise ~ Pricing Q Sign in
14 12

B Valmarelox / auto-exploits  Public

L1 Notifications Y Fork M ¢ Star 50
GHSA ID ADVISORY NAME CVSS SCORE  EXPLOIT LINK  EXECUTION TIMESTAMP ¢ Code Il Pullrequests () Actions [ Projects @ Security | Insights
Picklescan missing detection [1 Files auto-exploits / exploits / GHSA-95m3-7q98-8xr5 / i)
when calling pytorch 2 View
function t... ¥ main - | |Q @ Valmarelox GHSA-95m3-7095-8xr5 6256925 - last month {0 History
Picklescan missing detection Q Goto file
when calling pytorch Eﬁu a Name Last commit message Last commit date
2 > [ docs
function t...
~ @ exploits ..
o cmngrioms ot webfinger.js Blind SSRF [E @ vi > M GHSA-65fc-cr5f-v7r2 [ example_code.iter1.v0 js GHSA-95m3-7q98-Bxrs last month
o ew
Vulnerability > [ GHSA-8xq3-wdfx-T4rv [ pociter1vapy GHSA-95m3-7q98-8xr5 last month
|+ & GHsA-95m3-7q98-8ur5 = <
sha.js is missing type [ example_code.ter1.v0js . -
checks leading to hash 9.1 View ; . <
2 S o [ pociteri.vd.py .
rewind and pas...

screenshot ~deskton
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W Threat Actor Encyclopedia

Stay ahead of adversaries with the context you need to anticipate, respond to, and neutralize ')
threats. Powered by FortiGuard Labs, our Threat Actor Encyclopedia provides actionable
insights, helping security teams prepare and streamline advanced threat hunting and response.

Search Threat Actor

(M AETS \
Storm-2603

Storm-2603 is a possible China-
based threat actor that attracted
attention for its sophisticated
and...

UNC3886

UNC3886 is a suspected China-
nexus cyber espionage group
known for its sophisticated and
stealthy...

[ @ Filter By Adversary ']

Scattered Spider

Scattered Spider is believed to be
run by a band of miscreants
around the world in English
speaking...

=
APT41

APTA41 (also known as BARIUM, BRASS
TYPHOON, WICKED PANDA) is attributed to
The People's Republic of China....

-

Flax Typhoon

Flax Typhoon is one of the most active APT
groups, carrying out information theft and
espionage activities...

Volt Typhoon

Volt Typhoon, also known as Vanguard
Panda, BRONZE SILHOUETTE, Dev-0391,
UNC3238, Voltzite, and Insidious...

/i

Salt Typhoon
Salt Typhoon is believed to be a threat actor

connected to The People's Republic of China
and has been in...

[\ >~

CyberAv3ngers

The CyberAv3ngers is an arm of the Iranian
g 's Islamic R \ary Guard
Corps (IRGC). The...

| MALWARE-AS-A-SERVICE (MAAS) |

=)

Rhadamanthys

isa dity inf
that steals a variety of data from
cryptowallets, email/FTP...

gtinet Inc. All Rights Reserved. 14
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— Herausforderungen fur SecOps-Teams

Threat Landschaft

®0

Geschwindigkeit und
Raffinesse bei
Cyberangriffen

Angriffsoberflache

Weite & dynamisches
Oberflache, die kontinuierlich
Uuberwacht werden muss

SecOps Workload

A AN

A% &R

Alert Menge und Fachkraftemangel
Komplexitat

Komplexitat der Point Products

Im Durchschnitt haben
Organisationen

fast

50

Security Tools

in ihren Umgebungen,
manche mehr als 140.

IDC Research



Threat Informed Defense

Kl filtert, priorisiert und erkennt Muster



FortiRecon

S s e Attack Surface Management
Sl analaammonnul N el MU0 Sl ot Kontinuierliche Erkennung und
_— Hi Mukul Hinge, & Uberwachung der internen & externen
Mope you hod a great day! Angriffsflache
2.70K
8 o Discovory . . oo
Sichtbarkeit von Assets erhohen
21 P Ackine
12 Domon
Adkscrs 05 IASM . .
26 b s Adversary Centric Intelligence
&8 . r Brand Protection o Kuratierte, umsetzbare FortiGuard Labs
) Bsriessedd Mosor Bedrohungsinformationen
460 =+
IR Zeiten reduzieren
/ , @ o1 o
\ 8.83K / onnorng ‘
: 159K Brand Protection
Marken- und Identitatsdiebstahl, Website-
Typosquatting, betriigerische Anwendungen
00 erkennen
44 3.20K

Risiko einer Schadigung der
Marke reduzieren



Automatisierte Analyse und Priorisierung

Kl entlastet Security-Teams, indem sie
Routineanalysen ubernimmt und Unbekanntes
erkennt



Adaptive Response

Durch eine integrierte Security Fabric konnen
Verteidigungsmallhahmen automatisiert ausgelost werden
ubergreifend und lernfahig



1
e
i

0
0
1
_

Kl zur Erkennung von

Bedrohungen

Kontinuierliches Training der Modelle,
um Genauigkeit & Geschwindigkeit bei

Kl fur Networking

Move zu einem selbstheilenden
Netzwerkmodell.

Kl einsetzen, wo sie am besten passt

(N%Jtzen Sie Kl-Technologien am richtigen Ort und das Know How Uber die Threat Landschaft

P . - - -
A e

. .
- - -

Kl fur Data Protection
Erkennen und verhindern von

Datenlecks, wenn Large Language

Models (LLM) in Cloud-Anwendungen
eingesetzt werden.

Kl fur NoC und SoC

Nutzen Sie das Netzwerk und die
Sicherheitsfunktionen wie FortiAl Advisor
in FortiSIEM, FortiSOAR, FortiManager

und FortiAnalyzer.

© Fortinet Inc. All Rights Reserved. 21
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@ Integration statt Silos

Security Eabric statt Point Products

Silos verlangsamen Reaktion und erhohen Risiko.

Integrierte Plattformen schaffen konsistente Sicherheit Uber Netzwerk, Cloud,
Endpoint und OT



@ Adaptive Trust & Governance

Vertrauen;das sich dem Risiko anpasst




Vision 2030

Sicherheit als Business-Enabler

1 P
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1

Unternehmen, die Kl-gestutzte Sicherheit strategisch integrieren,
schaffen Vertrauen, Innovationskraft und operative Stabilitat —

Security wird Teil der Wertschopfung
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Why you keep hearing the term “Platform”

Secure Unified
Networking SASE

i jx: (@)

Firewall WLAN

Converge security and Secure user access
networking to protect anywhere and applications
every edge and device on any cloud

& O KR,
[

FortiASIC FortiCloud FortiGuard FortiAl FortiClient
ASIC POWERED CLOUD INFRASTRUCTURE Al/ML THREAT INTELLIGENCE GENERATIVE Al UNIFIED CLIENT

Driven Security )
Operations

@@

CNAPP

Al-driven security operations
to detect, investigate and
respond to threats

© &

OT Security Ecosystem




Global Cybersecurity Partnerships

Fortinet’s historic involvement combatting the evolving threat landscape

CISA uc
NATO WEF cac JCDC Berkeley
FIRST.org Founded CTA Cyber Partnership Agreement Founding Partner Partnership CLTC

I Partnership
WORLD
CYBER g . ECONOMIC _—
THREAT FORUM
ALLIANCE oty

. — i
(MITRE | ATT&CK =i W ( ‘e

A Foundation for Public Good

INTERPOL INTERPOL

MITRE Global Cybercrime Gateway Partnership Center for Threat Informed The Cybercrime
STIX & TAXII Expert Group Defense Partner Atlas
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