
Warum sind
Cyberangriffe
erfolgreich
Richard Werner, Business Consultant
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Ursachen – nach Kategorie
• Mangelnde/Fehlende

Prozesse

• Technische
Schwachstellen

• Menschliche “Fehler”
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Prozesse
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Wie schnell können
Sie Security News 

verarbeiten?

https://www.gdv.de/de/medien/aktuell/sicherheitsluecke-log4j-koennte-noch-zum-problem-werden--84950
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Notfall und Backup Handling

• Wie aktuell sind die Prozesse?

• Sind die Schritte erprobt?

• Verantwortungen und “Zugang” zu den 
Prozessen

Red Teaming Blue Teaming

Purple Teaming
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Technische Schwachstellen
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Von aussen
angreifbar

Exchange Server RCE 
Vulnerability –
Ausnutzung laut
Microsoft 
“unwahrscheinlich”

Ebenfalls Exchange 
Server RCE – Wird

bereits in Angriffen
verwendet

https://cert.at/de/meldungen/warnungen/
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Von Tätern ausgenutzte Software 
Schwachstellen

Datenbank initiiert: 
November 2021

Stand 06.09.2022:

Erfasste
Schwachstellen: 812
Davon Hersteller
Microsoft: 239

https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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Verwundbarkeit in Unternehmen

Anzahl der Unternehmen (gesamt)

Anzahl der Unternehmen mit
derzeit in Angriffen verwendeten
(exploited) Schwachstellen

Quelle: Trend Micro – Risikoanalyse-Kunden Weltweit
August 2022

https://documents.trendmicro.com/assets/rpt/rpt-defending-the-expanding-attack-surface-trend-micro-2022-midyear-cybersecurity-report.pdf
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Schwachstellen intern

Von Angreifern bevorzugte
Schwachstellen hinter der 
Perimeterverteidigung

Januar – Juni 2022

Quelle: Trend Micro Kunden weltweit

Log4Shell
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Menschliche “Fehler”
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Noch(!) haben Sie gute Chancen durch
Mitarbeiterschulungen

“MFA – Fatigue” 
Angriffe



© 2022 Trend Micro Inc.13

Fehlkonfiguration & Fehleinschätzung

Quelle: Trend Micro Cloud One Conformity – 2021
Top Misconfigured Services AWS & Azur

Gründe für Fehlkonfigurationen:
• Unkenntnis
• Zeitnot
• Mangelnde Dokumentation
• Absicht/Workaround
• Missverständnisse
• „Schatten – IT“

AWS

Azur

https://documents.trendmicro.com/assets/rpt/rpt-navigating-new-frontiers-trend-micro-2021-annual-cybersecurity-report.pdf
https://documents.trendmicro.com/assets/rpt/rpt-navigating-new-frontiers-trend-micro-2021-annual-cybersecurity-report.pdf
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Die Herausforderung der 
Zukunft



© 2022 Trend Micro Inc.15

Das eigene Risiko einschätzen

Abhängigkeit von IT

Schnelle Bereitstellung
Konstante Verfügbarkeit

Inkompatibilitäten
Veraltete Systeme

Nutzerverhalten & 
-kenntnisse

Überarbeitete IT(-Security)
Fachkräftemangel

Fehlende/veraltete
Dokumentation

Priorisierung von Aufgaben
Akzeptanz von Lücken
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Cloud Network

Risiko BewertungMitigation

Endpoints
& Servers

Mobile

SaaS Apps

Erkennen der 
Angriffsfläche

Email

Service Edge 

ICS/OT

Enterprise 
Network

File Storage

Code RepositoriesServerless

Containers

Workloads

Kontinuierliche
Sichtbarkeit & 

Bewertung

IT-Risiko
Management ist
unverzichtbar



Extended detection and response across 
multiple IT layers by Trend Micro. Created 
with real data by artist Brendan Dawes. 


