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I ZeroFox - Speziell fur die heutigen Unternehmensbediirfnisse entwickelt
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In der heutigen hypervernetzten Welt sind die digitalen
FuBabdriicke von Unternehmen gréRer und anfélliger
denn je. Unliiberwachte und ungeschiutzte Plattformen
setzen Unternehmen einer wachsenden Anzahl von
Bedrohungen aus.

Die ZeroFox-Plattform sichert Inren gesamten digitalen
FuRabdruck, indem sie Desinformationen und Risiken in
sozialen Medien, im Surface Web und im Deep/Dark Web
erkennt und entscharft. Mit fortschrittlicher ktnstlicher
Intelligenz, umfangreichen Datenquellen und erfahrenen
Bedrohungsforschern identifiziert und beké&mpft ZeroFox
Phishing, Diebstahl von Zugangsdaten, Datenlecks,
Imitationen und Markenmissbrauch.

Mit sofortigen Warnmeldungen und proaktiven MaRnahmen

- wie der Entfernung bésartiger Inhalte und der
Neutralisierung der Infrastruktur von Angreifern - ist Ihr

Unternehmen den Cyber-Bedrohungen immer einen Schritt

voraus.
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@| Verbesserte Sichtbarkeit von Cyber-
/* Bedrohungenim gesamten Web
.
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Beseitigung von
Bedrohungen und
Unterbrechung von
Angriffen in groBem
Umfang
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Profitieren Sie von
beispielloser
Bedrohungsintelligen
z und Experten, die fir
Sie maRgeschneidert
sind
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| Den Kurs bestimmen
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lhr Weg zu umfassendem digitalen
Schutz

Digital Risk Protection

Schutzen Sie Ihre Marken, Fuhrungskréfte, Domains
und Daten vor Phishing, Identitétsmissbrauch,
Diebstahl von Zugangsdaten und mehr.

Full-Spectrum Threat Intelligence

Greifen Sie auf fertige und umsetzbare Informationen auf
globaler Ebene zu, die von unserem Team aus Uber 200
Bedrohungsanalysten fur Sie zusammengestellt werden.

Adversary Disruption

Deaktivieren Sie die Infrastruktur von Angreifern, um
Bedrohungen schnell zu beseitigen und zu verhindern
dass lhr Unternehmen das ndchste Ziel wird.
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| Digital Risk Protection

Brand Protection

s Schutzen Sie |hre digitale Prdsenz, lhre eigenen
v Vermdgenswerte und Konten, Logos und Marken
vor Account-Hacking, Imitationen, bésartigen

\ Inhalten und Rufsché&digung.
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@ — Executive Protection & VIP Security
: Schutzen Sie FUhrungskréfte und VIPs vor Account-
| Takeovers und Imitationen, finden Sie
! durchgesickerte Anmeldedaten und minimieren Sie
[ 3 ) o
! physische Sicherheitsrisiken.
I
»
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—— Domain Protection
Finden und eliminieren Sie Domain-ldentitéten und
! Phishing, die auf Mitarbeiter und Kunden abzielen, und
machen Sie es einfach, Domains gegen Versuche zu
schutzen, Mitarbeiter und Kunden auszunutzen.
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@ — Product & Counterfeit Protection

/ Schutzen Sie Ihre Produkte vor Félschungen,

/ unbefugter Nutzung oder Weiterverkauf,

’ Nachahmungen und Rufschédigung.
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' Kontinuierliche Uberwachung von Deep und
" Dark Channels zur frihzeitigen Erkennung
! von Informationslecks, kompromittierten
Anmeldedaten und Angriffsplanungen.

Schutzen Sie standortgebundene Anlagen, wie z. B.
Hauptquartiere, Produktionsstétten usw., vor Cyber-
und physischen Bedrohungen mit Echtzeit-
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@ — Location & Event Protection
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ll Situationsbewusstsein.
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Internet Infrastructure Protection
Proaktive Identifizierung, Bewertung und Warnung
vor riskanten Schwachstellen, die aulRerhalb der
Firewall bestehen.
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\. —— External Attack Surface Management
\ Gewinnen Sie umfassende Einblicke in lhre externe
\\ Angriffsfléiche und ermdéglichen Sie die proaktive
\ Identifizierung und Behebung von Schwachstellen,
\ um lhre Sicherheitslage zu verbessern.
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| Threat Intelligence
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OnWatch Expert Managed Services

Ausgebildete und erfahrene Fachleute mit Hintergrundwissen in
den Bereichen Militér- und Sicherheitsaufklérung, geopolitische
Studien, Schutz von Fuhrungskréften und Terrorismusbekédmpfung.
\ Sie bereichern Warnungen und reagieren auf RFIs mit zusatzlichem
! Kontext zu Vorféllen, bieten routineméRige Bedrohungsberichte
yund regelmdfRige Briefings fur Fuhrungskrdafte.

—— On-Demand Investigations

Dienstleistungen, wann und wie Sie sie bendtigen, in
Form von Bedrohungsanalysen fur Fuhrungskréfte und
detaillierten Analysen von Gegnern, Kompagnen und
Zielen sowie strategischer Berichterstattung gemaf3
Ihren nachrichtendienstlichen Anforderungen und RFls.

Dark Ops Incident Response & Resolution

Lésen Sie Sicherheitsvorfélle und stéren Sie Angreifer schnell,
indem Sie unsere eingebetteten Dark-Web-Personas nutzen,

die direkt mit Bedrohungsakteuren in Kontakt treten kénnen,
um verletzte Daten wiederherzustellen.
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—— Intelligence Search

Greifen Sie bei Bedarf auf rohe und fertige ZeroFox-
Informationen zu, mit leicht durchsuchlbaren historischen
und regelmdRig aktualisierten Bedrohungsdaten, und
beschleunigen Sie so Untersuchungen und Recherchen zur
Stérkung der Abwehrkrdfte.

Intelligence Feeds

Verschaffen Sie sich einen umfassenden Uberblick Uber die
Bedrohungslandschaft Uber exklusive Datensdtze und
Expertenkontext, die die Entscheidungsfindung
beschleunigen und den Schutz innerhalb Ihrer bestehenden
Sicherheitssuite durch schlUsselfertige Integrationen
automatisieren.

‘. —— Physical Security Intelligence
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Verbessern Sie die Sicherheit von Menschen und
Eigentum mit zeitnahen, gepraften Warnungen und
24/7-Einblicken in stérende globale Ereignisse und
bedrohliche Vorfdlle. Zugang tber Web und mobile App.
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| Brand Protection
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@, Benefits
' ZeroFox Brand Protection befdhigt Sicherheitsteams
Sicherheitsteams jeder Grdfde zur proaktiven Abwehr von

Bedrohungen von auféen fur Umsatz, Reputation und
Kundenbindung.
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: Universelle Abdeckung

Erweitern Sie Ihren Schutz auf die Oberfléche, Deep und
Dark Web aus, wo lhre Kunden sich engagieren, Marken

aufgebaut werden und Geschdfte gewonnen oder
.-I verloren werden.

ZeroFox proprietary & confidential information. All rights reserved.

—— GLOBALER KUNDENSCHUTZ IN GROSSEM UMFANG
Schnelles Erkennen von Imitationen, Phishing, Pll- und
CAC-Enthullungen, IP-Missbrauch und andere Bedrohungen

far lhr Unternehmen, Ihre Mitarbeiter und Produkte Uber mehr
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ll als 1200 Netzwerke und Kandle.
\
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@ — AUTOMATISCHER UND EFFIZIENTER SCHUTZ

Nutzen Sie die Méglichkeiten der automatisierten globalen
Datenerfassung und -analyse Uber eine umfangreicher
Datenquellen in Kombination mit mit KI, menschlicher

| Expertise und Managed Service, um die Abdeckung lhres

\ Teams zu maximieren, Geschwindigkeit und Effizienz im
grofRen Malstab.
\
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| Umfassende Deckung
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Multi-Channel Monitoring

(100+ NETWORKS)

@®

Social Media
Top global & regional

QGQovad® ode

Surface Web

(ie. blogs, forums, marketplaces, review sites,

job postings, etc.)
(Siole S «

Global Web Domains

Newly registered or hosted

€G-~

Mobile App Stores

300+ stores & APK sites
>E
Deep Web

AD o

Dark Web

=

Threat Types
(20+ USE CASES)

Impersonations
Phishing
Cybersquatting
Misuse of IP
Counterfeiting/Piracy
Fraud/Scams
Violence/Harassment
Misinformation
Insider Threats
Account Takeovers

Pll Exposure
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High Fidelity Visibility
Mehr als 1 Milliarde taglich verarbeitete Inhalte helfen,

Bedrohungen zu identifizieren, die auf sozialen Medien, Domains,
Blogs, mobilen App-Stores, Dark-Web-Foren und mehr lauern

Schnelle und genaue Erkennung von
— Bedrohungen

Nutzung der neuesten Kl-Technologie, einschliefdlich NLP,

OCR, Bildvergleich und mehr Bildvergleiche und vieles mehr,

k um aktive Bedrohungen zu identifizieren, und SOC-Analysten,
die rund um die Uhr grofde Datenmengen validieren um

schnelle, genaue und nach Prioritéten geordnete Warnungen
zu liefern.
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Unerreichte Social Media-Funktionen
Uberwachen Sie authentifizierte Social Media-Kandle von
Marken auf verdéchtige Aktivitéiten. verddchtige Aktivitéten
und verhindern Imitationen und Kontoubernahmen mit
plattforminternen Kontrollen zum Sperren von Konten zu
sperren und nicht autorisierte Beitréige zu blockieren.
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| ZeroFox Schlisselkompetenzen
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o ‘r'— Einzigartige Deep- und Dark-Web-

Zugdnglichkeit
Technologie kombiniert mit eingebetteten Kollegen von mir
mit einzigartigem Zugang zu unterirdischen

Kommunikationskandlen und Foren, um das Deep und Dark

Web zum Schutz von Fuhrungskrdften, Domains, Produkten,
Marken und Partnern in der Lieferkette.
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| Wie es funktioniert

N Schnelle Lésung von
. _— Sicherheitsvorféllen und
] Unterbrechung von Angreifern

ZeroFox Brand Protection ist eine verwaltete Plattform,
die sich auch in |hre aktuellen Sicherheitstools, Business
Intelligence, Social Media Management und anderen
Technologien integrieren lasst. Sie wurde speziell auf
Basis von Microservices und APIls entwickelt und
ermdoglicht alle Datenpunkte, I0Cs, AbhilfemalRnahmen,

I Metadaten-Blob und kontextbezogene Warnungen in

/ Echtzeit innerhalb der bestehenden Sicherheits-
! Workflows, Infrastrukturen und Tools.
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THANK YOU

Wolfgang R. Rheinwald Je -
Regional Sales Director DACH & Eastern Europe 1
ZeroFox [/ External Cybersecurity \

wrheinwald@zerofox.com [ m: +43 664 110 29 75

10 33> ZeroFox proprietary & confidential information. All rights reserved. @ ZEROFOX


mailto:wrheinwald@zerofox.com

	Folie 1: Protecting the World’s Enterprise Digital Footprints
	Folie 2: ZeroFox - Speziell für die heutigen Unternehmensbedürfnisse entwickelt
	Folie 3: Den Kurs bestimmen
	Folie 4: Digital Risk Protection
	Folie 5: Threat Intelligence
	Folie 6: Brand Protection
	Folie 7: Umfassende Deckung
	Folie 8: ZeroFox Schlüsselkompetenzen
	Folie 9: Wie es funktioniert
	Folie 10: THANK YOU Wolfgang R. Rheinwald Regional Sales Director DACH & Eastern Europe ZeroFox // External Cybersecurity wrheinwald@zerofox.com // m: +43 664 110 29 75 

