rust-
2silienz



Backups brauchen einen ausfallsicheren,
sicheren Speicherort

93" 61 82"

der Ransomware-Angriffe sind der Unternehmen nutzen der Unternehmen nutzen einen
explizit auf Backups ausgerichtet?! Cloud-Storage zusatzlich zu unveranderlichen Cloud-Storage?
festplattenbasierten Backups?

12023 Ransomware Trends Report von Veeam
2 Veeam-Report ,Trends bei der Datensicherung” (2024)
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Die Bereitstellung
und Pflege von
Cloud-Storage
kann eine Heraus-
forderung sein

Unerwartete Kosten und bose

Uberraschungen bei der Abrechnung

Sicher
konzipieren

Integration in lhre
Backup-Losung



EinfUhrung in
Veeam Data Cloud Vault

Veeam Data Platform Veeam Data Cloud

Selbstverwaltete Vollstandig verwaltete Cloud-

Datensicherung fiir Hybrid- und ‘.Q.' Backup-Services fur XaaS- und

Multi-Cloud-Daten | Baad Multi-Cloud-Daten
> Vault

M Cloud Bl Apps Sicherer Cloud-Storage ‘) Microsoft 365

leicht gemacht
M virtuell W SaaS A\ Azure
B physisch Maximale

Ausfallsicherheit

Foundational Al
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Vault

Unkomplizierter, sicherer
Cloud-Storage

Eine vollstandig verwaltete, sichere Cloud-Storage-Ressource auf Azure, mit der die Verwaltung der
Infrastruktur und unvorhersehbare Cloud-Kostenmodelle eliminiert werden.

Lassen Sie uns einfach wissen, wie viel Sie benoétigen, und wir kiimmern uns um den Rest.
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Zero-Trust-Datenresilienz

mit Veeam Data Cloud Vault

B

Trennung von Backup- Mehrere Resilienzzonen

Software und -Speicher 3 Datenkopien, 2 verschiedene

Segmentierung, Air-Gapping und Medien, 1 extern

Zugriff nach dem Prinzip der geringsten
Rechte
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1

Unveranderlich
und verschliisselt

Schutz der Datenintegritat und
der Vertraulichkeit



3-2-1-1-0-Regel leicht gemacht

mit Veeam Data Cloud Vault

3 DATENKOPIEN

a . ©® Unterstutzt direktes, kopiertes und mehrstufiges Backup von VDP
©®  Synchrones Kopieren in die Cloud fur eine Verfligbarkeit von bis zu 12 Nines

2 VERSCHIEDENE MEDIEN
©  Auf Objektspeicher als Erganzung fiir lokale Festplatten konzipiert

1 KOPIE EXTERN
©  Sicher in der Cloud gespeichert

KOPIE OFFLINE

1
© Logisch durch ein Air-Gap vom lhrem Rechenzentrum getrennt
© Immer unveranderlich

O FEHLER

® Funktioniert bei allen Veeam-Tests zur Uberpriifung von Sicherung
und Wiederherstellung
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Neu: Veeam Vault v2

Editionen im Vergleich

Foundation Advanced

Anwendungsfall Sekundére Backups Primare oder sekundare Backups
Speicherklasse Azure Blob Cool Azure Blob Cool

LRS ZRS
Georedundanz 11-Nines-Verfugbarkeit 12-Nines-Verfuigbarkeit

Resilient gegen Laufwerksausfalle Reilient gegen Ausfalle des Rechenzentrums
Lesen/ Fair Use

Wiederherstellen

Bis zu 20 %/Jahr der Gesamtkapazitat

Unbegrenzt

Datenplatzierung

Sie geben das Land an

Sie geben die Azure-Region an

Unveranderlich

Ja

Ja

Verschliisselt

Ja

Ja
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Verflugbarkeit in Kernregionen

V?r(?mlg.tes Deutschland, Westen-Mitte
Komgre'Ch' Frankfurt am Main, Deutschland
Siden gn
London,
USA, Mitte Vereinigtes
Des Moines, lowa Konigreich

Kanada, Mitte
Toronto, Ontario

[FA]

USA, Westen 2 /. Europa, Norden

Moses Lake, Washington Q : Dublin, Irland

USA, Osten 2
Richmond, Virginia

\ \ s _ n“
~ ;Z Frankreich,

Mitte
Paris, Frankreich

an

Asien, Osten
Hongkong, Hongkong

USA, Siiden-Mitte
San Antonio, Texas

Indien, Mitte
Pune, Indiana

Australien, Osten
Sydney, New South Wales

Israel, Mitte
Modiin, Israel

Italien, Norden a

Verfiigbarkeit der Editionen Schweiz Nord

; Ziirich, Schweiz Mailand, Italien Asien, Stidosten
@ Foundation a an Singapur, Singapur
A Advanced on

Die Advanced Edition ist in den Regionen ,USA, Norden-Mitte”, ,USA, Westen“ und , Australien, Stidosten” nicht verfligbar, da in diesen Regionen keine ZRS-Unterstiitzung vorhanden ist.
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Veeam Data Cloud

Resiliente Datensicherung leicht gemacht

Cloudnative Backup- und Speicherservices

Zuverlassigkeit ohne Sichere Architektur All-inclusive

Komplexitat und planbar
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Zuverlassige, branchenfihrende
Technologie

Gold

Die branchenfliihrende Microsoft 365 M IcrOSOft
Backup Storage — Veeam Backup for Pa rt n e r

Microsoft 365 —ist jetzt als Backup-

Service verfligbar. Microsoft

© Schutz fir mehr als 21 Millionen
Microsoft 365-Benutzer

© Mebhr als ein Jahrzehnt kontinuierlicher Certified for
Innovationen

_, | Microsoft Teams
© Schlusselpartner for Microsoft 365 Backups
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Die Zukunft von Microsoft 365 Backup Storage

Die Backup-Losung von Microsoft ist in den Backup-Service von Veeam for Microsoft 365 integriert.
Dies bietet Kunden das Beste aus beiden Welten — Geschwindigkeit und Skalierbarkeit treffen auf Kontrolle

und Flexibilitat.
O Microsoft 365

8% B = W

Exchange Online SharePoint Online OneDrive for Business Microsoft Teams

Veeam Data Cloud for Microsoft 365

Veeam Data Cloud Premium Veeam Data Cloud
P for Microsoft 365 < p for Microsoft 365 §
Express Flex
AS :
9 .
Schnelles Backup des anfanglichen Massenwiederherstellung Datentrennung Flexible, granulare Anpassbare Backups
M365-Mandanten und Sicherheit Wiederherstellung
E SEETT [ ]
@ ] [ 1 v [
(— | up) — ——
. Innerhalb der Microsoft-Sicherheitsgrenze
Wiederherstellung nach ich D . . .
Cyberangriffen gespeicherte Daten Unterstiitzungvon  Erweiterte Exit- Datenspeicherungam Ort
Teams Suche Strategie Ihrer Wahl
Unterstltzt von Microsoft 365 Backup Storage
\_ J \ y,

Jedes Backup stellt eine getrennte, unabhangige Backup-Methode dar, die in die Backup-Losung von Veeam for Microsoft 365 integriert ist.
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ights

FROM RISK TO RESILIENCE

2025 Ransomware Trends
and Proactive Strategies

This comprehensive report highlights major trends and offers proactive strategies to enhance
data resilience. Highlights include:

CErEL 52% 20%
=

of organizations reported major of organizations confidence
improvements or overhauls in IT dropped in their ransomwar - iz
ops and security team preparedness post-attack. =
communication

J ) i;’:;-J
of organizations have a pre- i
defined chain of command for K
their incident response.



https://vee.am/b0dYKwq

Folgen Sie uns! Werden Sie Mitglied des Community-Hubs:
M fxX0O| s
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https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://www.instagram.com/veeam_software/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/
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