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Was tun, wenn nichts mehr geht — Sind Sie auf die
Folgen eines Cyberangriffs vorbereitet?
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Herzlich Willkommen! F24

Michael Narrenhofer
F24 AG Osterreich

Senior Sales & Account Manager
michael.narrenhofer@f24.com
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Vorstellung F24

F24 — Ihr lokaler Partner mit globaler Reichweite im
Bereich Resilienz

Europas fuhrender Software-as-a-Service (SaaS) .
#1 Anbieter fir Resilienz 20+  Standorte in Europa

Deutschland (HQ)  Osterreich

25 T ERETITE Belgien Danemark
Erster und einziger europdischer Anbieter Frankreich Finnland
1 im Gartner Report fir EMNS und von Luxemburg Norwegen
Forrester unter den Top-10-CEM Anbietern GroBbritannien Spanien
gelistet Schweden Schweiz
Und auch in:
280+ Mitarbeiter weltweit y Mexiko
5 Chile
i Neuseeland
Vereinigte

/1.4 M EUR Umsatz (FY2024Y) Arabische Emirate

1 pro-forma

5 . 500+ Kunden weltweit

DAX40 Anteil STOXX Europe 50 Anteil

53% 38%
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Das Zeitalter der Cybersicherheit



Die gro3te Herausforderung an die Krisenstabsarbeit im Jahr 2025

Cyber Incidents stellen fur Unternehmen weltweit die
grofdte Bedrohung dar

Cyber incidents

(e.g., cyber crime, IT network and service disruptions, malware

/ ransomware, data breaches, fines, and penalties)

Ranking history: L ol LSRR Top risk in:
Dow yedr

E® Argentina India . Portugal

_

\ / = Australia I Italy 3= South Africa

I Belgium “{ Kenya + Switzerland
O Brazil — Mauritius = Uganda
M - lombia Morocco

I France I MNigeria

- Germany .’ Philippines

Business interruption Natural catastrophes

(incl. supply chain disruption) (e.g., storm, flood, earthquake, wildfire, extreme weather events)

Ranking history: Toprisk in: Ranking history: : [ Eheae Top risk in:
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Die gro3te Herausforderung an die Krisenstabsarbeit im Jahr 2025

Die Top 4 Antworten auf die Frage: Welche Cyberrisiken werden lhr
Unternehmen im nachsten Jahr am meisten beschaftigen?

Which cyber exposures concern your company most?
Top 5 responses

Data breaches 61%

Cyber-attacks on critical
infrastructure and 57%
physical assets

Increase in malware
ransomware attacks

49%

Disruption from failure
of digital supply chains, 29%
cloud / service platforms

Increase in business
" . 18%
email spoofing attacks

Source: Allianz Commercial

Figures represent how often a risk was selected as percentage of all responses
Respondents: 1,450

Figures don’t add up to 100% as up to three risks could be selected.

Quelle: Allianz Global Risk Barometer 2025 public | 6



Die gro3te Herausforderung an die Krisenstabsarbeit im Jahr 2025

Fakten und Zahlen

8 von 10

Unternehmen sind von
Datendiebstanhl,
Spionage oder

Sabotage betroffen

Quelle: Bitkom

%

PN

/\
58%

AN
\/

der Cyberschaden
entstehen durch
Ransomeware -
Angriffe

Quelle: Cyber Security Resilience
2024

/\
43 %

der Notfallkrisenplane
wurden aufgrund von
Cybersicherheitsvorfallen
und
Datenschutzverletzungen
aktiviert.

Quelle: BCl ECC Report 2025

> 266,6
Milliarden Euro

resultieren aus den
analogen und digitalen
Cyber-Angriffen,

Quelle: Bitkom 7
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Anforderungen des Kunden an die Back-Up Kommunikationsldsung

Anforderungen des Kunden an die Back-Up
Kommunikationslosung

Aktivieren von Incident Kommunikation an Bewaltigung
Response bzw. alle Stakeholder (Prozesse,
Notfall- & (Management, Checklisten,
Krisenmanagement - Personal, Kunden, Meetings, Reports,

Team Lieferanten) etc.)

Public






Kommunikation und Information bei Storfallen
durch Cyberangriffe sicherstellen




24
24

Crisis Management and
Emergency Notification

Integrierte Losung fur proaktives
Krisenmanagement und
Alarmierung



MalRnahmen & Lésungen

FACT?24 ist Europas fuhrende End-to-End Plattform fur
effizientes Notfall- & Krisenmanagement

Unabhangig, sicher, digital

“ Risikomanagement

Resilienz E-Learnings &

e Ubungsmodus

Dokumentenmanagement

% Alarmierung & APIs
Q Digitaler Workspace &
Aufgabenmanagement
Sichere Chats,
Konferenzraume &
Pagernetz (DE)
e Revisionssicheres Berichtswesen
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Wie Sie einen Cyber-Incident mit FACT24 ganzheitlich managen kdnnen

Erfahren Sie, wie FACT24 Sie umfassend in der
Krisenbewailtigung unterstutzt.

Préavention / ® _‘
Trainin
v Risikolberwachung E Planung = | g

FACT 24

ein F24 Produkt

Riickkehr zum { Incident- / Krisen- (( )) Mobilisierung /
Regelbetrieb Management Alarmierung
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F24 Losung FACT24

Jede kritische Situation erfordert proaktives und

professionelles Handeln.

Wenn |hre Organisation von einem Vorfall betroffen ist ...

3 Jaes g

o

(6)

yd |

A

beg

Y P

Padasal nees n

FPaaas

SaaS-Losungen zur Starkung lhrer Unternehmensresilienz

...mussen Sie:

Teams und Mitarbeiter
effizient alarmieren

Einfach und sicher
kommunizieren

Aufgaben auf strukturierte
Weise koordinieren und
uberwachen

Alle Geschehnisse
revisionskonform
dokumentieren
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Einsatzgebiete von FACT24

Wie stellen Sie sicher, dass auch im Falle eines Cyberangriffs
sicher und unabhangig kommuniziert werden kann?

SaaS-Losungen zur Starkung Ihrer Unternehmensresilienz Public | 15


https://youtu.be/9NUkaQeRu1s

Einsatzgebiete von FACT24

Wie stellen Sie sicher, dass auch im Falle eines Cyberangriffs
sicher und unabhangig kommuniziert werden kann?

: 'Q. :
Sehen Sie sich *: 6 \‘
hier daS Use : ooooooooooo E ----- : ooooooooo : Konferenz : ooooo :o ooooo ; .ooooo: ooooo :

Case Video an. v
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https://youtu.be/9NUkaQeRu1s

Fragen? Bitte melden Sie sich bei mir! F24

Michael Narrenhofer

F24 AG Osterreich

+43 676 580 19 24
michael.narrenhofer@f24.com
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