TXOne - das schweizer Taschenmesser der OT Security
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2024 Cl Sector Vorfall Uberblick
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ZDF - Zahlen, Daten, Fakten

Gab es in den letzten 12 Monaten Cybersecurity

Vorfalle im Zusammenhang mit veralteten Betriebssystemen?

43.1%

56.9%

Legacy systems in European industrial environments: a cybersecurity review .:a txone ’ [ ;'.'.‘. |\/Q><
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ZDF - Zahlen, Daten, Fakten

Warum werden veraltete Systeme nicht getauscht?

Kompatibilitit mit Bestand c 54%

Hohe Ersatzkosten e 45%
Ausfallzeiten in der Produktion . 33%
Fehlender Herstellersupport C 20% |
Anderes q 2% |
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ZDF - Zahlen, Daten, Fakten

Was sind die Herausforderungen beim
Implementieren von Sicherheitsmafdnahmen?

Einfluss auf Herausforderungen Fehlende
System mit OT Erfahrungswerte
Performance Applikationen

Legacy systems in European industrial environments: a cybersecurity review .:a txone ’ |\/Q><
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Wer ist TXOne Networks?

e Gegriundetin 2019  Kunden Insgesamt: 5000*
400 TXOnersin 30 Landern * Large enterprise Kunden: 500*

— Taiwan
L |
Europe WS Taipei and Hsinchu
Eindhoven, Netherlands eaa

APAC D)

Japan
Minato-ku, Tokyo

Americas
Dallas, USA
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Reiner Fokus
auf OT Security
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OT Core Technologie 6,000+ ICS Protokolle

80,000* OT/ICS
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Was sind typische Herausforderungen in der OT?

Ny a
A— L'/ ] Windows

Standard 7

Kein Support

fur veraltete
Betriebssysteme

IPv4-Adresse . . . . . 1 192.168.2.15
Subnetzmaske . . . . . : 255.255.255.0
Standardgateway . . . . @ 192.168.2.1

Netzwerk
segmentierung!

,Leichter gesagt
als getan’

Onboarding- &

Wartungsprozess
von |IPC, HMI, USB etc.
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TXOne — das CPSPP
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