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Die CART Methode
Cyber Threat Intelligence Evaluieren

Complete
 Ist der Bericht vollständig genug, um auf Basis der Informationen handeln zu können (“actionable intelligence”)?
Accurate
 Ist der Bericht zutreffend oder enthält er augenscheinliche Fehler und Ungenauigkeiten?
Relevant
 Ist der Bericht relevant für meine Organisation?
Timely
 Erschien der Bericht ausreichend zeitnah um bei kritischen Ereignissen Handlungsempfehlungen liefern zu können?

- Berichte, die zuerst publiziert werden, sind meistens am ungenausten
- Gerade in Medien wird oft von nur einer (ungenauen) Quelle abgeschrieben, wenn schnell publiziert werden soll
- RUMINT ist weit verbreitet in deutschen Organisationen. Hype sollte immer hinterfragt und meistens ignoriert werden!
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Übung 1
Einen TI-Bericht auswerten

• Welche Teile sind relevant?

• Welche Empfehlungen gibt der Bericht?

• Wie würdet Ihr den Bericht für Eure 
Organisation zusammenfassen?

• Welche Handlungen empfehlt Ihr für Eure 
Organisationen auf Basis des Berichtes?
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Kronjuwelenanalyse und Collection 
Management Frameworks



© 2026 Dragos, Inc. All Rights Reserved. Proprietary & Confidential. 5



© 2026 Dragos, Inc. All Rights Reserved. Proprietary & Confidential. 6

Typische Kronjuwelen

• Unterstützende Prozesse (Strom, Kühlung, Druckluft, Prozessdampf)

• Windows- und Linux Systeme in OT, die eine Interaktion mit Steuergeräten erlauben
• Engineering Workstations (EWS) / Programmiergeräte (PGs)

• HMIs

• Data Historians
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Collection Management Framework (CMF)

• In typischen OT-Umgebungen gibt es nur wenig relevante Daten für Security 
Analysen/DFIR

• Zu wissen, welche Systeme welche Daten erzeugen, wo diese liegen und für wie lang die 
Daten gespeichert werden, ist äußerst wichtig.

• Ein Collection Management Framework ist ein systematischer Ansatz, um diese Daten zu 
erheben.

• Prozesswissen ist dabei wichtiger als Security Know-How

• Prozessingenieure und Techniker können ein einfaches CMF in 20 Minuten erstellen
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Übung 2: Ein CMF erstellen
Freiwillige vor!

• Wer kennt sich mit OT Prozessen aus? Ab ans FlipChart J
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Collection Datasets for OT
NetFlow
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Thank you


