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Wir
leben
Sicherheit

L SVD

Informationssicherheit
und Datenschutz

o
ybersicherheit

von der Planung zur Umsetzung




or wir sind:

- 500 Mitarbeiterinnen
- 10.000 Clients

« 2.000 Server

- 2 Rechenzentren




Data
Breaches
&
Reaktion

2022

- Dienstleister der SV
- 6ffentliche Verwaltung
- technische Neuerungen




« Vertraulichkeit
- Verfugbarkeit
« Integritat

Daten - das neue Gold

| SVD:
, . ISO/IEC 27001 und
. ISMS / Richtlinien - giiltig ' '(f;‘?;gze% g;gtleﬁ‘:ggft'ze)”

far alle im Unternehmen
« interne Audits
+ Risikomanagement
- techn. Werkzeuge (Tools)

seit 2020




+ Technische MalRinahmen
- Organisatorische MalRhahmen
- Kontrollen

+ Vulnerability Scans (techn. Schwachstellen)
+ Pentests
+ SSL-Tests (Verschlisselung)

“Herausforderung:
- sehr reaktiv
- wenig treffsicher
- "GielRkannenprinzip"













Beschreibung

Admin- Accounts mit hohen
Privilegien | versuchte
Privilege escalation

- Uberwachung der Admin
Accounts

- Feststellung ob eine Privilege
Escalation im AD versucht wurde

Alarmierung/Benachrichtigung
aller Authentifizierungen des
Built-In Admins und Domain
Admins

- Authentifizierungs-
Uberwachung der AD Admins

Zugriffsversuche auf VIP-
Benutzer (zb.
Geschiftsleitung) mit
Berechtigungen auf streng
vertraulichen Daten

- Zugriffe erkannt anhand
vorbereiteter VIP Userliste

- Streng vertrauliche Daten sind
im Zugriff (vorab Definition
durch AG)
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- Security Incident Response Prozesse
- Security Incident Modelle

- Zusammen mit externem Partner
- Lessons Learned inhouse
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Kontaktdaten:

Ing. DI Dietmar Wieland
allgemein beeideter und gerichtlich

zertifizierter Sachverstandiger fir IKT
Mail: Dietmar.Wieland@svdgmbh.at
Tel: 0676/888288201 ‘
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