Der SOColaus bringt Sicherheit ins Haus
Professionelles Threat Hunting und MDR fir eine
sorgenfreie digitale Zukunft
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Der SOC-Nikolaus bringt Sicherheit ins Haus
Professionelles Threat Hunting und MDR fir eine sorgenfreie digitale Zukunft
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Das grof3e Rennen um die Sicherheit

SOPHOS



Ford Mustang S550

Sportliche Wesentlichen
Technologie Informationen
Lange
Hobby Team Unterbrechungen

SOPHOS



Ferrari SF-24

Perfekt optimierte
Technologie

Umfangreiche

Kurze

Spezialistenteam Unterbrechung

SOPHOS



Was keiffhid 8&f34 uns?

Perfekt optimierte Umfangreiche

Technologie Sensorik
Kurze
Spezialistenteam
P Unterbrechung

SOPHOS



Komplexe
Technologien &
Infrastruktur

Weiterbildung &
Entwicklung

Herausforderungen?

(Geniigend)
Personal finden

Reaktion
Rund um die Uhr

SOPHOS



SOPHOS

Was ist ein SOC denn genau?

Denken und Handeln wie ein Security Operation Center



Was ist ein SOC denn genau?

Fachleute analysieren und bewerten kontinuierlich
sicherheitsrelevante Daten der Unternehmens-IT.

SOPHOS



Managed SOC per Definition

7/24 Monitoring & Alerts

Incident Response Log Collection

Compliance Management Correlation and Aggregation

Managed
SOC

Reporting Detection Analysis

Attack Surface Management
and Threat Hunting

Threat Intelligence

SOPHOS



Wozu Threat Hunting und warum
brauchen wir es?
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Warum miussen wir Threat Hunt’'s durchfuihren?

Threats

Firewall

Endpoint

Data /
Destruction

13

Technologie kann nicht 100% aller Bedrohungen
automatisiert stoppen.

Moderne APTs passen sich schnell an und
konzentrieren sich auf Sicherheitsumgehung

Eine Reaktion auf menschliche Angreifer,
erfordert einen von Menschen geleiteten Ansatz
(“Gehen Sie permanent von einem
Sicherheitsverstol? aus”)

Begrenzung von Auswirkungen

Reduktion der Zeit bis zur Erkennung

SOPHOS



Mo r\agement ° Security Operq tio
Investigate and
Respond to Threats
Automatically [ EDR, NDR, XDR, MDR ] Hunt for New
Stop Threats Threats
[ EPP, FW, Email, Mobile, [ XDR, MDR, NDR ]
DNS, ZTNA, etc. ]
inThreatIntey; s
iwe Tech
o . poePt nOIOQIéS 2
Mitigate the Risk Stop Active
of Threats Attacks
[ Managed Risk, Health Check, [ MDR, XDR,
CSPM, Awareness Training, etc. ] 6 IR Services / Retainer ]

SOPHOS CENTRAL PLATFORM

Managed by Customer | Managed by Partner | Managed by Sophos

Use integrated Sophos products or collect security data from third-party products
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MITMACHEN UND GEWINNEN

SOPHOS



SOPHOS

Cybersecurity delivered.
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