Zukunftssichere IT-Sicherheit
mit einem ganzheitlichen

Managed SOC Service SOPHOS

Cybersecurity as a Service

Alexander Polak

Enterprise Account Executive

alexander.polak@sophos.com
+43676 4040102




w h O WIEN

WIRTSCHAFTSKAM

Zahl der Cyberangritte
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fehlende IT-Abteilung — Cyberangriff: eher eine Frage 08
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Wichtigkei

Flanbare, wiederkehrende Abiagen

Automatische Erkennung von verd Sehtigem Verhalten (K| gestiitat] 2ur weiteren Untersuchung
Produktilbergreifends Abfragemiglichkelt won Datenquellen

Abfragemiglichkelt uon Endpoint Daten
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Managed Detection and Response (MDR)
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Prosktives Aufspiiren und Prilfen von potenziellen Bediohungen und Yori Sllen | %
hlutzen aller worliegenden Informatianen, um Ausma und Schuere von Biedrahungen zu bestimmen | 3
Anuenden geeigneter MaRnahmen je nach Fisiko-Bewertung der Bedrohung | ¥ *
Einleiten von kafnahmen 2um Stappen, Eindsmmen und Beseitigen von Bedrohungen | [ ®
Eiereitstellen konkreter Fiatschiige, um die Ursache wiederholt aufretender Viorille 2u bek Smpfen | [ ®
24¢7 indizienbasierte Bedrahungssuche (Eei dieser Art der Bedrohungssuche werden kausale und angrenzende Ereignisse [schwache
Signale] agaregiert und analysiert, um neue ,Indic ators of Attack (lo4)% und Indicstars of Campromise (1aC]* 2u enttamen, die bislang nicht I
etkannt werden konnten)
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247 indizienlose Bediohungssushe (Mithilfe von Data Soience, Threat Intelligence und der Intuition erfahrener Bedrohungsenperten werden
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Optimierte werden um T erginzt) | « «
Prosklive Verbesserung des Sicherheitsstatus | ¥ ¥
Dledizierter Ansprechpartner | ¥ ¥
Diirekter Telefon-Support | ¥ ¥
tanatliches Brisfing 2u sktuellen Bedrohungen ' ¥ 3 (
Stappen und Eindsmmen von Biedrahungen | ¥ % l
Prozktives i Friifen von pi i | [ ] / l }‘
Komelieren aller uorliegenden Informationen, um Ausma@ und Schwere zu bestimmen | [ [ Il
Brewertung der Auswirkungen auf das Hetzwerk. ' [ 3 >
Eiereitstellen konkreter Fiatschige, um die Ursache wiederholt auftretender g "akiuitdt 20 bekSmpren i [ ®
Ergreifen van MaRnahmen 2um Stoppen, Eindimmen und Eesel ' [ ®
Wollsténdiges Incident-Response: komplette Neutralisierung von | 0 0 A\
Wollsténdige Ursachenanalyse ' [ ®
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Diie Antwortzeiten sind in einem Euel-Argement definiert | ¥ [ //
Eneach Protection W aranz on bis 2u 1 Mo, US-Dollar fiil FeaktionsmaBnshmen | ¥ % “
80 Tage Datenspeicha beteiligten Kamponenten (inkl. patentieler integrationen] | « 3 il

= - = =

SOPHOS



Herausforderungen in der effektiven
Verwaltung der IT-Sicherheit?
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Wie kann Sophos unterstiitzen?

MANAGED DETECTION AND RESPONSE
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Security Operations Center MANAGED DETECTION AND RESPONSE

650+ MDR Spezialisten 24/7

Individuelle Zusammenarbeit
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Expertise

18.000+ MDR Kunden
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SOPHOS

Cybersecurity delivered.
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