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Die Herausforderung

Cybersecurity ist so 
komplex, und 

bewegt sich so 
schnell, dass die 

meisten 
Unternehmen sie 

allein nicht effektiv 
bewältigen können.

Cybersecurity-Tools sind kompliziert und um ein vielfaches teurer 
geworden

Die Anwerbung und Bindung von Experten ist hart umkämpft

• 57% der Unternehmen berichten von Zunahme der Angriffe im letzten Jahr1

• 78% mehr Unternehmen sind im letzten Jahr von Ransomware betroffen1

• Die durchschnittliche Organisation nutzt > 46 Tools zur Überwachung der Cybersecurity 
• Die meisten Sicherheitsteams ertrinken in Warnmeldungen aufgrund von Ressourcenmangel
• Unternehmen in Österreich zahlen für Security-Experten im Durchschnitt 120.000 € pro Jahr²

Cyber-Bedrohungen werden immer umfangreicher und raffinierter

• Die Zahl der unbesetzten Stellen im Bereich Cybersecurity ist zwischen 2013 und 2021 
weltweit um 350 % gestiegen.

• Sicherheitsanalysten kosten $100-150.000 pro Jahr, und die jährlichen Kosten für die 
Unterhaltung eines SOC betragen $2,86 Mio³

1The State of Ransomware 2022, Sophos; The Active Adversary Playbook 2022, Sophos
2Statista: https://www.statista.com/outlook/tmo/cybersecurity/austria
3Ponemon Institute: "The Economics of Security Operations Centers: What Is the True Cost for Effective Results?"

https://www.statista.com/outlook/tmo/cybersecurity/austria


Personal für aktive Bedrohungssuchen und Analysen

7x24 Monitoring und Bereitschaft

Tiefgreifende Kenntnisse über das Vorgehen von Hackern

Reaktionszeit und Maßnahmenkatalog

Angriffsvektoren auf unterschiedlichen Systemen einschätzen

Herausforderungen im Unternehmen



Ökosystem

• NextGen Schutz überall

• Telemetrie aller Quellen

• Erkennung + Korrelation

• Reaktion

• Automation

Menschen

Prozesse Technologie

24/7 Security Operations

• Aktive Bedienung der Werkzeuge und Tools

• Bedrohungssuche/-analyse 

• „Threat Know-How“

• Proaktive Verbesserung der Sicherheit 

Vorgehen bei Vorfall

• Incident/Response

• Eindämmung

• Neutralisierung

• Wiederherstellung

Was kann mich dabei unterstützen?



SOPHOS MDR: Cybersecurity as a Service

Ihr ausgelagertes Security Operations Center (SOC)

mit > 600 Cybersecurity-Experten

Mehr als 12.000 MDR Kunden

24/7 Bedrohungserkennung und Reaktion

MANAGED DETECTION AND RESPONSE

Vollständiges Incident Response bei Angriffen

Bestmögliches Ergebnis für Ihre IT-Sicherheit

People

Process Technology

Das Ergebnis zählt - rundum sicher
durch Cybersecurity as a Service




