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1982 in Pittsburgh — David Nichols und das erste IoT Gerét...

i I Temperatur

Gibt es aktuell
kaltes Cola?
JA oder NEIN

\ 4

ARPANET
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2024 — Datenmengen explodieren...

einem typischen Monat
in einer Fabrik erzeugt wird: Datenvolumen von /

~ 2.200 Terabytes ‘ ~500.000 Filmen auf€ine
~ 2 Petabytes Online Streaming Plattfor

Das entspricht dem
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Daten sammeln, verstehen und nutzen

A
Auf Basis von datenbasiertem Wissen
fundierte Entscheidungen zu treffen und
konkrete Handlungen auszufihren
Informationen werden angewandt oder
fur konkrete Prozesse eingesetzt
Daten, aus denen ein Sinn und Zweck
herausgelesen werden kann
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Digitalisierung in der Industrie: von Konnektivitat zur Dark Factory

Dark Factory

Die autonome
Fabrik

Wartung

Asset Management caktiy | Praventiy  Pradiktiv

Konnektivitat condition Alarm
Monitoring Mgmt

Digital Transformation
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System der Systeme: Transparenz entlang der Wertschopfungskette fur den Produzenten...
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als auch den Konsumenten...

Smartphone App

... Anzeige der vollstdndigen Produktgenealogie,
Zertifizierungen und Nachhaltigkeit sowie Bestéatigung der

Authentizitat
Michael Jones

Hanover, Germany

...Schaffung einer einzigartigen Verbindung zur Marke -
Einholen von Verbraucherfeedback, Werbung flr andere
Produkte, Validierung innovativer ldeen usw.

125 20

Trusted Traceability
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Kennzahlen messen, um die Anlage zu optimieren...

Geplante
Downtimes

Qualitats- Performance- Verfligbarkeits-
B zeit B ouaitat verluste verluste verluste
_ Qualitats- Performance- Verfugbarkeits-
OEE - Faktor X Faktor x Faktor

(Overall Equipment Effectiveness)
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Digitalisierung der Produktion

... schafft Transparenz Uber Qualitat,
Verfugbarkeit und Leistung von
Maschinen.

... verbessert die Effektivitat der
Gesamtanlage.

... ermoglicht eine kennzahlenbasierte
Produktionsoptimierung.
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Kennzahlen ermitteln, um die Performance und Qualitat zu verbessern...

Availability Performance Quality

90.16 % 91.13 %

OEE _ Qualitats- Performance-x Verfuigbarkeits-

(Overall Equipment ~ Faktor Faktor Faktor
Effectiveness)

Frei verwendbar | © Siemens 2024 | Digital Enterprise Services SI EM ENS



Daten zur Optimierung des Energieverbrauchs

Siemens AG Energy Manager powered by MindSphere [

@) digidemo ) 06 Energy Manager Factory ~
01 DigiDemo Machines E: Energy media Overview Analysis Corporate Carbon Footprint
03 Simulations @
04 App Playground
06 Energy Manager Fa... (%) Energy Flow a Heatmap (electricity consumption)
06 Performance Insig...
99 Others
Hagerbach
Use Cases

wccdev

Production

Electricity per unit g Gas per unit q Production quantity
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Predictive Maintenance: Bis zu 50% weniger ungeplante Stillstande

o1 Pradiktiv Praventiv
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= :_3 Bis zu 50% weniger Temperatur
§ ungeplante ]
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3 Ermittlung der Zeit fir Instandhaltungsaktivitat Reparatur vor Ausfall Reparatur nach dem Schadensfall

@) ~

Risiko und Kosten eines Ausfalls
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Beispielfall: Motor-Erhitzung im Automobilwerk

Alarm des aktiven Condition Monitoring Systems: 28.2.2024 v A

’l,.."r‘

Wartungsfall er6ffnet durch Pred. Maintenance: 26.2.2024

Ursache:

Schlauch fur die
Kettenschmierung

Actions could be:

Inspect machine -> Von Daten zu Handlungsempfehlungen
Rebalance war abgequetscht

SIEMENS
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Visuelle Qualitatsinspektion mit Kl: 100 % Inspektionsrate

Herausforderung Losung
Arbeiter prifen Stichproben von Stanzteilen manuell « 100 % Inspektionsrate
. der Fehler bleiben  Manuelle Klassifikation bis zu 80 % reduziert
. der unentdeckten Fehler = * Produktionshilder werden von einem neuronalen Netz

analysiert und liefern Indikatoren fir Fehlertyp und -position
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Visuelle Qualitatsinspektion mit Kl: 100 % Inspektionsrate

Klnstliche Intelligenz

Um KI-Anwendungen auf
vertrauenswiurdige und
wertschopfende Weise
nutzen zu kdnnen,

muss maschinelles Lernen
nahtlos mit Software und
Hardware sowie der
entsprechenden IT-
Infrastruktur interagieren.

Quartzits
Crack

Marrow

|
l
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Simulation und Digitaler Zwilling in der Produktion

Vorteile:

|dentifizierung von
Engpassen

Optimierte
Produktionsplanung

TS

Y
| |

Was ware wenn
Analysen
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Welche Komponenten bendtigen wir in einem digitalen Betriebsmodell?

Prozesse & Ressourcen =_'=
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Digital Operating Model

Nachfillplan

Funktionen

—
o —
¢ —_
¢ —

((Q

@

Daten

Aktueller Bestand
Bestand in 20 min
Absatztrend

Verbrauch

Funktionen -

Daten
Verbrauchsdateb
Event Kalender
Wetterbericht...

Wartung
Funktionen

o
a\ A
Daten
Storungs-Status

Datum letzte W.
Zustand: 1 |

Qualitat

Funktionen

V/ \N ~,
\ e
Daten

Kuhlung ok

Bezahlsystem ok
r...
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4 Dimensionen der Digitalisierung in der Produktion

Order Management
Supply Chain Kundenbestellungen

Material-
bestellung
Inbound-Logistik
f/Eng/nGGr'
OrQ(//; 9
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&J Produki-ldee LY erformance

Design Analyse

\ 055
Inhouse- und 4’763/},
) Lagerlogistik Se
@(\e@‘ 46
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Versand und Lieferung

ﬁ Interaktionen zwischen den Dimension
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Beispiel zur Ableitung von im Digital Operating Model darzustellenden Zielprozessen:
Order to Delivery Prozess

ERP

m=y SO

an die Produktionsplanung

B Manuelle Ubergabe des Produktionsauftrages
Auftrag

E . Manuelle Ubergabe der
& Produktionsdaten und Materialbewegungen

Arbeitsvorbereitung / Planung

| X RS

- l Manuelle Ubergabe

B Work der Auftrage
order

B Work Manuelle Ubergabe des Produktionsauftrages
pro Bereich

Order zuriick zur Produktionsplanung je Bereich

Worker / Operator

L1 e e
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Produktionsprozess — Beispiel 3 Metalllinien mit Assembly
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KPI Baum - Beispiel

Verflugbarkeit
(z.B. Qualitat
Schichten)

Maschinen
performance

Overall Equipment Effectiveness

Frei verwendbar | © Siemens 2024 | Digital Enterprise Services

Prozess-
Performance
(z.B. Puffer)

Effizienz

‘ Kosten

Arbeits-
kosten

geplante Schichten
& Stillstande

ungeplante
Stillstdnde

Material-
kosten

Prozess-
kosten

Compliance
Kosten
(Regulatorien)

gesamter Output

Ausschuss
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Shopfloor Integration
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Shopfloor Integration

Die Integration von OT
und IT schafft die
Voraussetzung

fir datengetriebene
Entscheidungsfindung

SIEMENS
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Shopfloor Integration

Frei verwendbar | © Siemens 2024 | Digital Enterprise Services SI E M E N S



Shopfloor Integration
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Shopfloor Integration 2
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Shopfloor Integration
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Shopfloor Integration
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Shopfloor Integration

Frei verwendbar | © Siemens 2024 | Digital Enterprise Services SI E M E N S



Frei verwendbar | © Siemens 2024 | Digital Enterprise Services ¢ SI E M E N S



SIEMENS
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Pred. Maint.
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Energie Mgmnt. Pred. Maint.

Digitalisierung

OT - Netzwerk

SIEMENS
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Beispiel zur Ableitung von im Digital Operating Model darzustellenden Zielprozessen:
Order to Delivery Prozess

ERP

m=y SO

an die Produktionsplanung

B Manuelle Ubergabe des Produktionsauftrages
Auftrag

E . Manuelle Ubergabe der
& Produktionsdaten und Materialbewegungen

Arbeitsvorbereitung / Planung

| X RS

- l Manuelle Ubergabe

B Work der Auftrage
order

B Work Manuelle Ubergabe des Produktionsauftrages
pro Bereich

Order zuriick zur Produktionsplanung je Bereich

Worker / Operator

L1 e e
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Beispiel zur Ableitung von im Digital Operating Model darzustellenden Zielprozessen:
Order to Delivery Prozess

ERP

- - -
Autom. Ubergabe
E Auftrag des Produktionsauftrages
an das MES System

MES / PLM v

Automatischer > Auftrag fir > Auftrag flir  Produktions .
i Transfer zur Maschine E 1 Bereich E 1 Bereich Feedback IT/OT In fegration
Worker / Operator

Produktion
(Datengenerierung)
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Cybersecurity im Produktionsumfeld

‘ I

I |l
tﬂ‘

OT - Netzwerk

!
4.}‘
i Ny

SIEMENS
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Cybersecurity Defense in Depth Konzept fur die OT
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n
(«/TE0
Stria| Cybersecurity °©

e

e 4

Physische Sicherheit

« Zugangsschutz
+ Sicherheitsrichtlinien
« Sicherheitstiberwachung

Netzwerk Sicherheit

Netzwerksegmentierung
DMZ

IT/OT Trennung (Firewalls)
Remote Access Konzept

Systemintegritat

* Systemhéartung

» Patch-Management

* Authentifizierung und
Zugriffsschutz

* Verschlisselung

SIEMENS



IT und OT - ahnliche Verantwortung andere Perspektive

IT (Informationstechnologie)

q OT (Operative Technologie)

Vertraulichkeit } ................................................................................. bt s e s e s e st Verfiigbarkeit

el o]
Integrltat 2:}0_: ............................................................................................................ 2:};: Integrltat
) . . A .
Verfugbarkeit R ey N D/ e (8] Vertraulichkeit
Yizl

Priorisierung

© https://de.wiktionary.org/wiki/Hintefeingang-

SIEMENS
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IT und OT - ahnliche Verantwortung andere Perspektive

IT (Informationstechnologie)

1 OT (Operative Technologie)

e e ssssee e Ve I‘ng barkeit

2
...................................................... }: Integritat

........................... __@ ) Vertraulichkeit

| - i
—n il

aller Ransomware-Angriffe

Vertraulichkeit

Integritat

Verfugbarkeit

- Starker Fokus auf Cybersecurity

+ Gut bekannte und gelistete Assets

* Toleranz fur Verzdégerungen oder Ausfélle
+ Erneuerung der Assets alle 3-5 Jahre

+ Angreifer konzentrieren sich auf das Stehlen,
VerschlUsseln oder Leaken von Daten

passieren in der Fertigung

(Noch) geringer Fokus auf Cybersecurity

Viele Assets sind weder bekannt noch aufgeftinrt
Keine Toleranz fur Verzogerungen oder Ausfalle
Erneuerung der Assets alle 15-20 Jahre
Angreifer konzentrieren sich auf die Lahmlegung

Durchschnittliche Kosten:

Frei verwendbar | © Siemens 2024 | Digital Enterprise Services SI E M E N S




Gewohnheiten in der OT und ihre Auswirkungen auf den Schutz von Produktionssystemen

SIEMENS
Gewohnheiten in der |

operativen Technologie

Schwachen vieler
SIMATIC PANEL | -
il AEL Produktionsanlagen

« Systeme werden nur selten * Kein Patch-Management
uberprift, wenn kein

konkreter Bedarf besteht | e Lk | - Geringe Zugangsbarrieren

 Fokus auf Komfort und

einfachen Zugang, um im Falle
eines technischen Problems
schnell reagieren zu kénnen

Betriebsfunktionen und
Datenerfassung werden oft
von verschiedenen Personen
durchgefiihrt

Passwort: 1234__|

Passwort: 1234

"Solange es funktioniert,
muss man es nicht anfassen!"
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* Verwendung von
Standardpasswartern

« Kein Logging

* Veraltete Hardware aufgrund
langer Betriebsdauer

SIEMENS



Entscheiden Sie sich flr ein digitales Betriebsmodell ftr Ihre Produktion
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Im Herz des Digital Enterprise: Digital Operating Model

Digital Operating Model

ERP Wartung

Funktionen Funktionen
A
Daten
Storungs-Status
Auftrage Partner

Stammdaten Ersatzteile
Assets

(((Q

@

Prozessdata
Qualitat

Funktionen

V/ \N ~,

\
Verbrauchsdateb Daten

Event Kalender Kontrollen
Wetterbericht... Abweichungen

90% haben es 60% haben es 2 O% haben es

SIEMENS

Funktionen
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'[AOratTioN & ANA
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« Maturity check, um Kundenbedirfnisse,
Herausforderungen und Status-Quo zu verstehen

S

» Digitalisierungs-Workshop, um die Use Cases
zu identifizieren und die ,Digital Roadmap® zu definieren

* Implementierungsprojekt, um die OT-Infrastruktur
zu digitalisieren und die Use Cases umzusetzen

SIEMENS
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Video
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Die Herausfordert
Datengenerier
Datenverknufu

7

£

Tritt ein Fehler in der Auta ierung auf, so kann dieser,
inklusive der jeweiligen Prozessdaten, mit elnerAuftrags-
und/oder Seriennummer verknipft werden

Fehler: ERR 014 Prozessschritt 11 ~ Chargennnummer: 7613
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Zeitersparnis fur TDK Electronics Deutschlandsberg

Shopfloor Integration

Immense Zeitersparnis bei der Analyse von Prozessdaten,

KA Alarmen und Berichten.

Ruckruf Management mit einem ,,Klick“

,2? Verteilte Systeme fur maximale Redundanz und effizienten

&/ BEWHITESS

Ein einziger Konfigurationspunkt - sofortige Verteilung an
> B €& alle gemeinsam genutzten Systeme
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https://intranet.references.siemens.com/reference/?id=23270

Referenz — Beumer Group Graz

Erstellung eines digitalen Zwillings mittels Plant
Simulation fir ein Taschensortiersystem

45.000 Taschen
Forderstrecken von ca. 8.000 Meter
1:1 Beziehung von Produkt und Ladungstrager

Die Projektarchitektur der virtuellen Anlage besteht
aus Einlagerungs- und Entnahmeplatzen, Matrix-
Sorter, Batch-Puffer und Dynamischem Puffer.

Damit lassen sich im Vorfeld samtliche
logistische Prozesse durchspielen und am Bildschirm
optimieren.
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Simulation as a Service — Referenz Beumer Group Graz

|
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Simulation as a Service — Referenz Beumer Group Graz

BEUMER -Referenz zu Plant Simulation

Effiziente Intralogistik durch Simulation - hiltech
https://new.siemens.com/at/de/produkte/referenzen.html

- Kirzere Planungs- und Inbetriebnahmezeiten:

« Verifizierung verschiedener Szenarien

- flexible Anpassung des Anlagenlayouts vor
dem Bau der Anlage

« automatische Erkennung von Engpéassen

- Analyse des Durchsatzes

« Geringere Investitionsrisiken durch
frihzeitigen Konzeptnachweis:

Uberprifung der Systemleistung,
Messung der Chargendurchlaufzeit,
Anlagenleistung und Skalierung

VOR der Implementierung der Anlage
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Exkurs — Produktregel in der Kombinatorik

Frage:

Nehmen wir an, dass man folgende Kleidungsstiicke zur Auswahl hat:
2 Paar Schuhe, 3 Hosen, 5 T-Shirts

Wie viele Kombinationsmdglichkeiten von Schuhen, Hosen und T-Shirts existieren?

Antwort:

Zu jedem der zwei Paare Schuhe kann man drei verschiedene Hosen anziehen:
2-3=6

Zu jeder dieser 6 Moglichkeiten gibt es aul3erdem 5 verschiedene T-Shirts.
2-3-5=30.

Insgesamt ergeben sich 30 Schuhe-Hose-T-Shirt-Kombinationen.

Bei 30 Parameter (Schuhe, Hosen, T-Shirts) mit je 2 Auswahlmaoglichkeiten gibt es 230 =
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Referenz: Siemens — Device Factory Erlangen (SINUMERIK und SINAMICS und SIMOTION)

36 Parameter

- 1 Milliarde Kombinationen

Ziele der Simulation

Optimierte Logistik rund um die
Linie — weniger Container

Parameter 1at [ t er of box ' Responses

Richtlinien fur die optimale
Losgrofie

ime= 1:18.0000 MaterialChanneld= 4 MaterialChannell12 3

Verkilrzte Fertigungszeit

ime= 1:25.0000| [materialChannel5 3 MaterialChannell3= 3|

MaterialChannel6= 5 MaterialChannel14= 3 Mater|a|bedarf m|n|m|eren

MaterialChannel7= 3 MaterialChannellS5= 4

| MaterialChannel8= 2 MaterialChannell6= 13

SIEMENS
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Referenz: Siemens — Device Factory Erlangen (SINUMERIK und SINAMICS und SIMOTION)

Mehrwert durch Digital Factory Optimization

‘.1\. Materialbedarf reduziert um 17%

,-r_B Anzahl der Container auf der Linie reduziert um 42%
O,

THT-Vorfertigung als Engpass identifiziert

3; |
- -
>
- "w

v

® Reduktion der Produktionszeit pro Tag um 20 Min.

=5 zusatzliche Produktionstage
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Key Takeways
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Die digitale Revolution

2. Revolution

1. Revolution 1870 - 1920

1760 - 1840

3. Revolution
1970 - 2000

4. Revolution
seit 2010

_—

—  Elektrizitit

/ Dampfmaschine Chemie

Webmaschine, Eisenbahn Massenproduktion

Automatisierung
Elektronik
Netzwerk

I Digitalisierung
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Digitalisierung in der Industrie: von Konnektivitat zur Dark Factory

Aufwand/Kosten

Connect & Monitor
Stellt Verbindung zi* OT Assets her
Sammelt die Date 1 von der OT

Stellt die Daten ' [ Systemen zur
Analyse bereit

Reduziert Still' tandszeiten, erhoht
Transparenz

Ima
=

Asset Management _
reaktiv

Condition Alarm

Konnektivitat o
Monitoring Mgmt

Transform
Analyze & Predict

» Aggregiert und analysiert Big Data aus mehreren
Unternehmenssystemen und errechnet KPIs Pienstleistungen

* Analysen bringen Erkenntnisse aus den Daten ans Licht
und erlauben Effektivitdtsverbesserungen

Neue Erkenntnisse unterstiitzen Prozessoptimierungen Dark Factory

Prediktive Wartung und Prozessverbesserungen
suv~ken Kosten und steigern die Produktivitét

Die autonome
Fabrik

Wartung

praventiv pradiktiv

Digital Transformation

SIEMENS
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| Kontakte

Siemens AG Osterreich
Digital Enterprise Service

Siemensstral3e 90
1210 Wien
Osterreich
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Dipl.-Ing.
Heimo Heininger
Digitalisierung und Cybersecurity

Mobil +43 664 8855 9545
E-Mail heimo.heininger@siemens.com

Dipl.-Ing.
Gerald Meyer
Head of Service Sales & Consulting

Mobil +43 664 3358225
E-Mail gerald.meyer@siemens.com
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