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Sicherheitslicken in kritischen Steuerungsgeraten von

Kraftwerken und Umspannwerken

Osterreich

OMICRON electronics

Andreas Klien
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» Kiev, Ukraine, 17. Dezember 2016, kurz vor Mitternacht

‘Crash Override’: The Malware That Took Down a Power Grid

In Ukraine, researchers have found the first real-world malware that attacks physical infrastructure since Stuxnet.

»,industroyer/Crash Override“
Erste Malware im Umspannwerk
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» Operational Technology (OT) im Stromnetz

» OT = Computersysteme um physikalische Vorgange zu steuern
> Industriesteuerungen in Fabriken (z.B. SPS und SCADA)
> Steuerungen in Umspannwerken und Kraftwerken

» Cyber Security in der Energieversorgung besteht aus IT- und OT-Security




» Schutz- und Steuergerate

» Schitzen z.B. Stromleitungen und Trafos vor
Kurzschlissen

» Sind Computer mit
P Strom-/Spannungseingéangen
> Netzwerkschnittstellen
> Webinterface
> ...
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» Das Problem
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» Noch mehr Probleme

Remote-Zugriff/
Unternehmens-IT

Stations-PC

o
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Leitstelle — Angriffsvektoren

Einstellwerte
|IEC 60870-5-101,
-104
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_ i Wartungs-PC
Gateway
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» DoS-Angriffe auf Schutzrelais

» Industroyer 1 (Ukraine, Dez. 2016) nutzte DoS-Schwachstelle in Schutzrelais aus
> Nur ein UDP Paket notwendig
> CVE-2015-5374

» ,Denial-of-Service” bei Schutzrelais:
> Kein Schutz der Leitung/des Trafos mehr.

» Patch ware seit Juli 2015 verfagbar gewesen.




» Europa, 2022

» Es sind immer noch tausende Relais mit dieser Firmware Uberall in Europa im Einsatz.

Exploit fir CVE-2015-5374:

Quelle: exploit-db.com
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» ,,EVUs mussen endlich anfangen zu patchen!”

» “Warum sind da immer noch Schutz- und Steuergerate mit jahrealter Firmware,

> mit jahrealten Schwachstellen,
> und sogar mit bekannten Exploits?”

cvBersecurmy (@)
& INFRASTRUCTURE D
SECURITY AGENCY [
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Cybersecurity = Directives = Binding Operational Directive 22-01

BINDING OPERATIONAL DIRECTIVE 22-01- REDUCING THE SIGNIFICANT RISK OF
KNOWN EXPLOITED VULNERABILITIES

November 3, 2021 |

“Adopting an approach of patching in days and minutes
instead of months is the only way organizations can
accelerate the remediation of supply chain vulnerabilities.”

Cybersecurity Vulnerabilities: The Race to Patch

N
,". Robert Hannigan

Email Robert Follow @_RobertHannigan Connecton LinkedIn
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Wirden Sie das hier im Flug machen?

Airplane Cabin Pressure Controller
FIRMWARE UPGRADE

Performing final firmware upgrade step; this
may take several minutes.

Do not power down during this process.
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» Grund 1: Leitungsfreischaltungen

» Patching erfordert meist die Abschaltung von Hochspannungsleitungen bzw. Generatoren.

= DEUTSCHE WIRTSCHAFTSNACHRICHTEN

Stromnetz Uberlastet: Erneuerbare
werden immer ofter abgeriegelt

Das deutsche Stromnetz liefert nicht genug Kapazitat fur die Erneuerbaren.
(Foto: dpa)




» Grund 2: Es ist Software!

Das Risiko, einen Patch aufzuspielen, kann héher sein, als ihn nicht aufzuspielen.

» Patches haben neue Bugs.

» Patches verhalten sich auf verschiedenen HW-
Revisionen unterschiedlich.

WIEEDB

N . ] SECURITY AUG 11, 2822 1:28 PH
» Patches konnen Nebeneffekte auf die programmierte

Logik haben. Sloppy Software Patches Are a “‘Disturbing
Trend’

The Zero Day Initiative has found a concerning uptick in security updates that fail to fix
vulnerabilities.

Whv'patching guality, vendaor info on
vulnerabhilities are declining

It's getting harder to assess the impact of patching or not patching, and too many patches
don't fully fix the problem. It's time to pressure vendaors.

By |
Contributing Writer, C50
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» Wie teste ich, ob nach dem Update alles noch funktioniert?

» Schutzfunktionen mit hunderten von
Einstellparametern.

> Baume auf Leitungen werfen?
> Nein. Mittlerweile gut automatisiert testbar.

. » Logikfunktionen mit dutzenden von Schaltern.
TN > Eine Schaltkombination dauert Minuten.

L___ » Ubertragung von hunderten Signalen und
Messwerten Richtung Leitstelle.

> Messwerte andern und Leitstelle anrufen?
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» Risiko-Management statt blindes Patchen

Welche Schwachstellen gibt es fir meine OT-Hersteller Uberhaupt?

Welche meiner Geréate sind betroffen?
Wie grol} ist das Risiko?

Welche Abhilfe-/Minderungsoptionen gibt es?

Was konnte ich tun, bis wir wirklich etwas tun kbnnen?

a K WIN|IEF
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p Security Advisories mit meinen Geraten abgleichen

» Wie bestimme ich mein Risiko, wenn ich ein

CYBERSECURITY @
Security Advisory bekommen habe?

& INFRASTRUCTURE B
SECURITY AGENCY [

3.1 AFFECTED PRODUCTS
} ICh bln nur betroﬁen Wenn Hitachi Energy reported this vulnerability affects the following RTU500 series in which HCl Modbus TCP is
]

. . . RTUS00 series CMU Firmware version 12,0
D daS GeratemOde”, MOdU|k0angUI‘atIOn RTU500 series CMU Firmware version 12.2.%
. . . . . RTUS00 series CMU Firmware version 12.4.*
> und Firmware-Version Ubereinstimmen
> und die betroffenen Dienste zuganglich sind.

RTUS00 series CMU Firmware version 12,62
RTUS00 series CMU Firmware version 12.7.%
RTUS500 series CMU Firmware version 13.2.*

3.1 AFFECTED PRODUCTS

Siemens has reported that this vulnerability affects the following SICAM A8000 Web Server Module produ

CP-8000 MASTER MODULE WITH 1/0 -25/+70°C (6MF2101-0AB10-0AA0): All Versions
CP-8000 MASTER MODULE WITH 1/0 -40/+70°C (6MF2101-1AB10-0AA0): All Versions
CP-8021 MASTER MODULE {6MF2802-1AA00): All Versions

CP-8022 MASTER MODULE WITH GPRS (6MF2802-2AA00): All Versions

The affectad protocol firmware utilized with the web server modules includes the following:

% Bundesamt
fir Sicherheit in der AGPMTO (AGP Master)
Informationstechnik DMPIT1 (DNP3 TCP/IP Server)
DNPiT2 (DNP3 TCP/IP Client)

DNPMTO (DNP3 Master seriell)
DNPSTO (DNP3 Slave seriell)
ET83 (51850 Ed.1)

ET85 (51850 Ed.2)

CERT-Bund Meldungen

+— ZUROUCK 2 3 100 WEITER —» I
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» Prazises Anlageninventar notig

» Mit zu wenig Gerateinformationen treffen zu viele Schwachstellen zu,
oder man Ubersieht Schwachstellen.

» Beispiel: ICSA-22-195-16; Denial-of-Service in EN100 Ethernet module ... all firmware versions prior
to v4.40

Darum wird ein prazises Anlageninventar gefordert in:

ization
0\%30 Tor 5

& TR %
ISO& ISO/IEC 27001, Annex A.8 Asset Management, ISO/IEC 27019
S

ISA g%gsBElc\ulﬁm 1EC / 2
~ ALLIANCE B ISA/IEC 62443-3-3 SR7.8
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https://www.cisa.gov/uscert/ics/advisories/icsa-22-195-16

» Herausforderungen mit Security Advisories

» Security Advisories bekommt man meist als PDF per E-Mall von jedem Hersteller separat.
» Pro Hersteller 60-200 Advisories pro Jahr.
» Pro Advisory ca. 10-20 Geratetypen betroffen.

Beispiele:

"Affected are medium voltage drives manufactured since 2015 and prior to 2022

"Affected are all versions between V2.5 (including) and V2.7 (excluding)”

‘Affected are ACME 14 SW installations installed from material dated earlier than 2020-09-15"

L
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» Licht am Ende des Tunnels — Automatisierbarkeit

Es gibt maschinenlesbare Beschreibungen dieser Anlagen!

Projektdateien in ,IEC-61850-SCL-Format”
» Beschreiben die Gerate und das Netzwerk

Security Advisories in CSAF-Format
» Beschreiben Schwachstellen maschinenlesbar

Einzigartige Moglichkeiten, Prozesse zu automatisieren!

Pedro Nuno Caetano (CC BY 2.0)
https://flickr.com/photos/12962905@N05/50368295961



» Automatische Inventar-Erstellung

dEE  AAID1Q02Q2

: "8 . Trennersteuerung Feld QD2 - Stamberg

p StationGuard erfasst Gerateinformationen uber + Detail
> Passive Betriebsmittelauflistung Status: oK

Anbister: ACME

> Engineering-Dateien: SCL und CSV Modell PROTEC 400

Hardware-Version: BAKEG-JAAA-AAD-0AAAAD-AHONZ-23113A-...

> Aktive Gerateabfrage Software Version: 314

B8 General / Asset Overview @ Last 1 hg
L] L4 -
» Export und Import fiir Synchronisierung :
- == |EC 61850 IED Sensor count Sensor
mit anderen Systemen = || :
== Monitoring RTU
Controlling RTU PUC LAB 29
= [ECEO0ST0SI04IED Virtual Substation ChrRhe 10
== |EC 61850 Test Set
= Switch Virtual Substation OzaDay 117
== Time Server
== Control Center
== Generic IED
== Router/Firewall
Asset List
SensorName 57 AssetName ~ 7 Roles &7 Vendor 7 Model &7 SoftwareVersion 57 HardwareVersion 57
Virtual Substation OzaDay L58 IEC 61850 IED SIEMENS 78J82 V08.03 78J82-DAAA-AAQ-0AAAAC-A..
Virtual Substation OzaDay L59 IEC 61850 IED SIEMENS 75J85 V08.03 7SJ85-DAAA-AAQ-OAAAAQ-A...
Virtual Substation OzaDay L60 IEC 61850 IED SIEMENS 78J85 V08.03 7SJ85-DAAA-AAQ-OAAAAD-A.
Virtual Substation OzaDay L61 IEC 61850 IED SIEMENS 758J82 V08.03 75J82-DAAA-AAD-DAAAAD-A.
Virtual Substation OzaDay L62 IEC 61850 IED SIEMENS 78J82 V08.03 7SJ82-DAAA-AAQ-OAAAAQ-A...
Virtual Substation OzaDay L63 IEC 61850 IED SIEMENS 78J82 V08.03 7SJ82-DAAA-AAQ-OAAAAD-A.
Virtual Substation OzaDay L64 IEC 61850 IED SIEMENS 75J82 V08.03 75J82-DAAA-AAQ-DAAAAD-A.
Virtual Substation OzaDay L65 IEC 61850 IED SIEMENS 78J82 V08.03 78J82-DAAA-AAQ-0AAAAC-A..
Virtual Substation OzaDay L66 IEC 61850 IED SIEMENS 78J82 V08.03 7SJ82-DAAA-AAQ-OAAAAQ-A...
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» OASIS Common Security Advisory Framework

» Maschinenlesbares, standardisiertes Format fiir Security Advisories.
» Mehrere grol3e OT-Anbieter veroffentlichen bereits mit CSAF.
» Eine grol3e Verbesserung gegentber PDFs, die per E-Mail verschickt werden!

Es gibt aber noch viel zu tun...

“Medium voltage drives manufactured since 2015 and prior to 2022"

Beispiele fir CSAF-Feld

P rodu ct ve rsio Nn_range: | ‘All versions between V2.5 (including) and V2.7 (excluding)”

“ACME 14 installations installed from material dated earlier than 2020-09-15"

https://csaf.io

OMICRON
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https://csaf.io/

» Wie |l0sen wir dieses Problem?

» Unsere Experten erstellen ,von Hand“ eine Schwachstellendatenbank mit Metainformationen.
» Damit kdnnen wir automatisiert, nur die zutreffenden Schwachstellen anzeigen.

BB General / Vulnerabilities Dashboard @ Lastéhours v+ Q & ~ B
CVE List - Siemens By Severity
Vulnerability Severity Advisory Value Percent
- CVE-2020-25245 B | 780  hipsi/cert-portal.siemens.com/productcert/pdf/ssa-536315.. = :‘ih | 1:: z:::
== Critica
U CVE-2015-5374 — 8.60  hitps:/cert-portal.siemens.com/producicert/pdf/ssa-732541... - Medium 54 20%
U CVE-2016-4784 — 8.60  hitps:/cert-portal.siemens.com/productcert/pdf/ssa-323211.... Low 4 T
== Informational 0 0%
U CVE-2016-4785 — 860  https:/cert-portal.siemens.com/productcert/pdf/ssa-323211...
CVE-2016-7112 - 530  https:/cert-portal siemens.com/productcert/pdf/ssa-323211...
G e ré_tet e n _ Date n ban k CVE-2016-7113 B | 530  https:/cert-portal.siemens.com/productcert/pdf/ssa-323211...
yp CVE-2016-7114 - 4.30  https://cert-portal.siemens.com/productcert/pdf/ssa-323211...
CVE List - ABB
Vulnerability Severity  Advisory
CVE-2020-36229 — 7.50  https://search.abb.comylibrary/Download.aspx?DocumentID=...
CVE-2014-0160 — 7.50  https:.//www.cisa.gov/uscert/ics/advisories/ICSA-14-126-01A
CVE-2001-0328 - 5.00  hitps://search.abb.com/library/Download.aspx?Document|D=...
OT— S C hwac h Ste I I e n D ate n b an k CVE-2001-0328 - 5.00  hitps:/search.abb.com/library/Download.aspx?Document|D=...
CVE-2015-3963 - 500  hitps://search.abb.com/library/Download.aspx?Document|D=...
CVE-2015-3963 - 5.80  htitps:/search.abb.com/library/Download.aspx?DocumentID=...
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p Unser Ziel: Zusammenarbeit zwischen OT und IT unterstiutzen

» IT- und OT*-Techniker:innen missen
zusammenarbeiten, um das Stromnetz vor
Cyberangriffen zu schitzen.

» Wir wollen diese Zusammenarbeit effizienter
machen.

a9

*OT = Operational Technology, die IT in der Steuerungstechnik OMICRON



» Wie StationGuard zur Sicherung des Stromnetzes beitragt
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Sichtbarkeit
» Macht Risiken und Schwachstellen sichtbar

Anlageninventar (Asset Inventory)
» Genaueste und detaillierteste Betriebsmitteldatenbank

Schwachstellen-Management

» Uberblick und Einsicht in alle Gerate-Schwachstellen

Angriffe erkennen und Bedrohungen analysieren

» Eingebautes Anlagenwissen ermoglicht weniger
Fehlalarme, einfachere Alarmanalyse und schnellere
Reaktionsprozesse.
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P ZUsammenfassung

» IT- und OT- muss zusammenarbeiten, um das
Energienetz zu schutzen.

» Das Stromnetz zu patchen ist nicht einfach.

» Es gibt jedoch Potential fiir Automatisierung
beim Risikomanagement.

Vielen Dank fur die Aufmerksamkeit!

OMICRON
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