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Wie ist der Status Quo im Unternehmensalltag?

( GRC wird von vielen
Unternehmen als Bremse
gesehen

l ‘ TEC
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Welche Folgen sind moglich?
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Das Personal im Tower hatte keinen Zugriff auf
aktuelle Systeminformationen

Die Gepacklogistik kam komplett zum Erliegen
Die Terminals waren aulSer Betrieb

Die Sicherheitskrafte bekamen keine Updates
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Wie konnte es so weit kommen?
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Was sollten Unternehmen daraus lernen?
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GRC ist das
Betriebssystem
moderner
Unternehmens-
steuerung
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Der Einwand: Die Kosten sind zu hoch

‘/(Welche Kosten entstehen ohne GRC?]\’

> Reputationsschaden

> Nachristungskosten

> Wirschaftlicher Schaden

> Moglicher Schadenersatz

' ; TEC
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Gewinn maximieren mit GRC

T ~ ‘/[ Welche Vorteile bringt GRC? j\’

Stetiger Vertrauensgewinn

.
. .
.

I .
BT
“nmnm

Geringere Kosten

A > Stabile Betriebskontinuitat

Planbare Ausgaben

Ein intelligentes, vorausschauendes Steuerungssystem, das sich dann bewahrt, wenn es darauf ankommt —
nicht wenn es zu spat ist. Denn Resilienz zeigt sich in der Wirkung, nicht in der Wahrscheinlichkeit.

' ; TEC
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Out of the Box

Was eine integrierte
| GRC-LOsung leisten kann |




What is GRC?

ISK
n ertainty

. ,//

IANCE
integrity
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GRCis ...

P
... looking together at the same
objectives, but from different
perspectives!

(U

@

... an integrated collection of
capabilities to reliably achieve
objectives, address uncertainty,
and act with integrity.

\{

' ; TEC
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Beispiel-Szenario: Einfihrung einer neuen Birgerplattform

12 | © GBTEC Group

Anlass

Die Behorde flhrt einen neuen digitalen Blrgerservice ein (z.B. Online-Antrage).
Die Plattform ist "digital by design", um Effizienz und Blrgernahe zu steigern.

Auswirkung

Die neue Plattform schafft eine Angriffsflache fur externe Bedrohungen, wie Cyberangriffe
und unautorisierte Zugriffe auf sensible Daten. Dies erhoht die Komplexitat der Steuerung
und Kontrolle.

Risiko
Schwachstellen in der IT-Architektur konnten zu Datenschutzverletzungen, Systemausfallen oder
Reputationsschaden flihren, die das Vertrauen der Blrger nachhaltig beeintrachtigen.

Ziel
Das Ubergeordnete Ziel ist die Etablierung einer robusten GRC-Struktur, die die
Informationssicherheit und Compliance umfassend schitzt und kontinuierlich verbessert.

Ca TEC



Fokus auf die Domanen ...

13 | © GBTEC Group



Business Process Management
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Die Behdrde modelliert den neuen End-to-End-Prozess fir Online-
Antrage (z. B. fir eine Meldebestatigung) in einem zentralen
Prozessportal.

Medienbriche — wie friher beim Ausdrucken und Einreichen von
Formularen — werden eliminiert. Burgerinnen und Burger konnen den
Antrag vollstandig online abwickeln, wahrend die internen
Prozessschritte (Prifung, Genehmigung, Zustellung) digital gesteuert

werden.

Ca TEC



Fokus auf die Domanen ...
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Enterprise Risk Management

16 | © GBTEC Group

-~

Das ERM identifiziert Risiken wie Systemausfalle, Cyberangriffe oder
geringe Akzeptanz des Services durch die Burger.
Mittels Risikobewertungen und Szenarioanalysen wird z. B. die
Eintrittswahrscheinlichkeit eines Ausfalls wahrend der Spitzenzeiten
(Anmeldungen zum Studienjahr, Wahlservices) bewertet.

Malnahmen zur Risikominimierung werden priorisiert.

Ca TEC



Fokus auf die Domanen ...
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Information Security Management

18 | © GBTEC Group
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Ein ISMS stellt sicher, dass die Vertraulichkeit und Integritat sensibler
Blrgerdaten (z. B. Wohnsitz, Geburtsdatum) gewahrleistet ist.
Sicherheitsmalinahmen wie Zwei-Faktor-Authentifizierung tGber die ID
Austria oder Verschlusselung bei der DatenUbertragung werden
implementiert.

RegelmalSige Penetrationstests decken potenzielle Schwachstellen auf.

Ca TEC



Fokus auf die Domanen ...
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Business Continuity Management
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Es wird ein Notfallkonzept erstellt, damit die Plattform auch im Krisenfall
verflgbar bleibt.
Zum Beispiel: Fallt das Rechenzentrum aus, erfolgt ein automatischer
Failover zu einem Ausweichstandort. Fir BUrger:innen wird ein
,Fallback-Service” bereitgestellt (z. B. Hotline oder vereinfachtes

Ersatzformular), um die Bearbeitung sicherzustellen.

Ca TEC



Fokus auf die Domanen ...
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Data Protection Management
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Der digitale Birgerservice wird DSGVO-konform gestaltet.
BUrger:innen erhalten transparente Informationen Uber die
Verarbeitung ihrer Daten und konnen ihre Rechte (Auskunft,

Berichtigung, Loschung) direkt online ausuben.
Daten werden nur fir den klar definierten Zweck des Antrags erhoben

und nach Ablauf gesetzlicher Aufbewahrungsfristen geloscht.

Ca TEC



Fokus auf die Domanen ...
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Internal Control System
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Das IKS stellt sicher, dass die korrekte Bearbeitung der Online-Antrage
durch Kontrollen unterstutzt wird.

Beispielsweise gibt es automatisierte Prifschritte, die sicherstellen, dass
ein Antrag nur dann genehmigt wird, wenn alle erforderlichen
Unterlagen vorliegen.

Auch Zugriffsrechte fur Mitarbeitende sind klar geregelt und werden

regelmallig kontrolliert.

Ca TEC



Fokus auf die Domanen ...
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Audit Management
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Interne und externe Audits Uberprufen, ob der digitale Blrgerservice
den rechtlichen und organisatorischen Vorgaben entspricht
Beispielsweise kontrolliert der Rechnungshof, ob der Service effizient
implementiert wurde, wahrend interne Audits die Einhaltung der

Datenschutz- und IT-Sicherheitsmalinahmen prufen.
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Fokus auf GRC!
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Relevante GRC-Domanen

BUsiness Process Management (BPM)
, transparente Ablaufe und erleichtert Blirgerinnen und
n Zugang zu digitalen Services.

ichkeit, Integritat und Verflgbarkeit sensibler

. . e - _/
BUSiness Continuity Management (BCM)

le Service auch bei Storungen oder Krisen

l l TEC
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Relevante GRC-Domanen

PDatalProtection Management (DPM)
, indem personenbezogene Daten rechtskonform und
eitet werden.

nternal Control System (ICS)

)nforme, sichere und nachvollziehbare Bearbeitung aller
)

AldItIVianageme

G3-
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Vorteile durch verzahnte GRC-Systeme

Transparenz

Zentrale Erfassung aller
Risiken, Kontrollen und
Anforderungen fur
ganzheitliche Steuerung

Effizienz

Synergien

Resilienz

Vermeidung von
Redundanzen senkt
Dokumentations- und
Prifaufwand

Compliance

Wechselwirkungen zwischen
Risiken werden sichtbar und
gezielt adressiert

Steuerung

30 | © GBTEC Group

Integration von BCM, ISMS,
Datenschutz und IKS starkt
Krisenfestigkeit

Einheitliche Umsetzung und
Nachweis regulatorischer
Anforderungen

Fundierte, informierte
Entscheidungen auf Basis
konsolidierter Informationen

Ca TEC



Sehen Sie hier weitere konkrete
integrierte GRC Use Cases!

Einfache und zeitsparende Integration von:

4 ) ( A
BCM, CSM, BPM BCM, ERM, BPM

e N
ISM, ERM, IKS, AUM
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Questions & Answers
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