Cybersicherheit nach
Stand der Technik Made
In EU

Vertrauen ist gut, Kontrolle ist besser!




Maik Wetzel

Strategic Business Development Director DACH

- ESET Deutschland Gm_bH Progress.ul;rt\;tected.

Vorstellung



Uber ESET

@ #1 EUHersteller I'TSecurity @ ca. 2.500 Mitarbeiter global

@ unabhéangig, inhabergeflhrt @ ca.7.200 gualifizierteReseller
(IT-Dienstleister) in Deutschland

@ 1992 gegriundet

@ HQ in Bratislava, weltweite Prasenz
(21 Niederlassungen, 13 R&D Zentren) @ 110.000.000+ Anwender
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@ breite Installationsund Kundenbasis
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/gf @ 195+ Lander und Regionen @ 400.000+ Business Kunden
i @ ca. 110 Mitarbeiter in Deutschland © 1.300.000.000+ geschutzte
(Jena/Munchen) Internetnutzer

®
@ eT Digital Security
Progress. Protected.

Vorstellung
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Status Quo
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Bestehende
Bedrohungslage Mindeststandards
(Regulierung)

Selbstregulierung
des Marktes

Ahybride Bedrohungslage ABSiGesetz / IISIG 2.0 AUnzureichend!
Al age ist kritisch ABSIKritisV AStand der Technik?

AZeitenwende A10 Sektoren AIT-Security = Chefsache?
ACybercrimeasa Service AHohe Schwellenwerte AX

AStaatliche Akteure ACa. 3.000 Organisationen

ARekordschaden

Gesellschaftliche Stabilitat und Versorgungssicherheit




Wie gut sind wir geschitzt?




Umfrage Stand der 1¥icherheit 2024 Ergebnisse

Stand der
IT-Sicherheit

m
388

Teilnehmer
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Stand der [dSicherheilt 2024 Selbsteinschatzung

EINSATZBEREICH SCHUTZLEVEL

2N

8 3% GANZHEITLICHES LAGEBILD — AUSSENSICHT
9,0% q Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft als
5,1% Grundlage fiir einen SOC-/SIEM-Betrieb
o
34 0% | GEFAHRENSUCHE UND ABWEHR - INNENSICHT =
29,6% * Stufe 2: Gewahrleistet die Wirksamkeit der IT-Sicherheit mittels %
26,5% Anomalieerkennung, Schwachstellenanalyse und Incident Management E
c
42 0% GRUNDSCHUTZ PLUS L
42.55 Stufe 1: Empfohlene zusatzliche Absicherung fur Cloud-Anwendungen,
44,1% » Daten und Zugange sowie erweiterter Schutz vor Zero Days
15,7% GRUNDSCHUTZ BASIS
12%%%3 Stufe O: Mindestabsicherung fur Endgerate und Server
270

l 2023 . 2024 l 2025
% 57,7% werden den Anforderungen
der NIS2 somit nicht gerecht!

. . DI
(kein ausreichender Schutz)



Stand der I9Sicherheit 2025

G J

v )
3 8 8 89,2% - Deutschland 66%-1-10 H
-
. 6,2% - Osterreich 19%-11-49 ‘@
Teillnehmer o
4,6% - Schweiz 12% - 50-999 3
S

K 3% - 1000+

®
m eT Digital Security
Progress. Protected.



Zentrales Management Tool

Zentrale Management-Konsole

In diesem Jahr gibt mit 30,9 Prozent erstmals die Mehrzahl der
Befragten an, eine cloudbasierte Konsole fur die Verwaltung der
Sicherheitslosungen zu nutzen. Wahrend eine On-Premises-
Verwaltung langsam abnimmt (27,3 Prozent), bleibt der
Mischbetrieb von Cloud und On-Premises relativ bestandig
(22,2 Prozent). Nur noch jedes funfte Unternehmen (19,9
Prozent)verzichtet komplett auf eine zentrale Verwaltung.

| Rl B oo B o

Keine Konsole Hybrid On-Premises Cloud

®
@ eT Digital Security
Progress. Protected.



Stand der [ISicherheit 2025 Veranderungen zu den Vorjahren

-

2023 2024 2025 2023 2024 2025

sind aktuell uberzeugt, dass

: e sehen sich aktuellen
IT-Security den richtigen

. Bedrohungen gegenuber
Stellenwert in 1threr 1 f T b ¢
Organisation einnimmt VLAl S sewappille
® o @ I‘ .| .|

2023 2024 2025 2023 2024 2025
beklagen einen Mangel an empfinden Zero Trust Security
Personal und/oder finanziellen als Orlentlerungshllfe zur
Ressourcen. Umsetzung nutzlich
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| T-Sicherheltasa Service

Betreuung durch Dienstleister

35,5% E 53,3% Ja 44,925 Ja

Ein konstanter Trend hin zur Auslagerung der
IT-Sicherheit an einen externen Dienstleister kann
nicht bestatigt werden. 2023 setzten 35,5 Prozent
der befragten Endkunden auf Outsorcing, in 2024
waren es Uber die Halfte (53,5 Prozent). In diesem

Jahr lasst sich hingegen mit 44,9 Prozent ein leich- 2023
ter Ruckgang zur letzten Umfrage verzeichnen.

64,5% Nein 46,72% Nein 55,125 Nein

2024 2025
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Budgetbedarf

Sehr hm

Finanzieller Bedarf in den

kommenden drel Jahren 42,3%

46.6% Hoch
Beim Blick in die Zukunft gaben 60,5 Prozent der .
Organisationen an, dass sie den finanziellen Bedarf 36 3%
fur IT-Security in den nachsten drei Jahren fur ,hoch” Mittel
bzw. ,sehr hoch” einschatzen — etwas mehr als im 36,1%

vergangenen Jahr.

. 2024 . 2025

6,8% |
Gering
3,4%
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Stufe O- Einzelbetrachtung

/ 6,9% 1,6% 11,7% 6,8% 10,9% 11,6% 21,4% 20,1% 33,1% 32,9%
Einsatz von Schutzlosungen
fur verschiedene Geratearten
5 88,3% 89,1% 88,4% 66,9°%

2024 2025 2024 2025 2024 2025 2024 2025 2024 2025

Desktop-Clients Fileserver Mailserver SharePoint Server Mobilgerate
B Ceschiitzt B Ungeschitzt
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Stufe 1- Einzelbetrachtung

Einsatz von Schutzlosungen

Multi-Faktor-
Authentifizierung

Schutz fur Microsoft 365
bzw. Google Workspace

Festplatten-
verschlusselung

Cloudbasierte
Sandbox-Analyse

- Ja [ Nein

2024

23,1%

29,8%

33,0%

53,5%

13,725

23,5%

27,625

51,3%

2025
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Digitale Zeitenwende2.0

Datenschutza a | 9D ! it
Pflicht und keine Kir



| 4
CBAIAUGLI TS {gzééNuyAGNija 0
Moglichkeiten von Individuen und Institutionen, ihre
Rolle(n) In der digitalen Welt selbststandig,
aSftoauoSadAYYUl dzyR &aaOK
Dr. Markus Richter

(bislang CIO Bund und Staatssekretar im BMI, jetzt Staatssekretar im BMDS)



Landesportal Landesregierung - ; :Er Leichte Sprache jf Gebardensprache

S |—| ﬁ ¥ Suchbegriff

English

Schleswig-Holstein
Der echte Marden

Ministerien & Behorden

Der Ministerprasident -
Staatskanzlei

Daniel Giinther
Ministerprisident

Start Ministerprasident Staatskanzlei Themen Presse Service Kontakt

. Ministerien & Behdrden Der Ministerprisident - Staatskanzlei Presse Medieninformationen

Einstieq in den Umstieq: Schleswig-Holstein setzt auf einen digital souveranen IT-Arbeitsplatz in der Landesverwaltung

Einstieg in den Umstieqg: Schleswig-Hol-
stein setzt auf einen digital souveranen IT-
Arbeitsplatz in der Landesverwaltung

LETZTE AKTUALISIERUNG: 03.04.2024

a5SNJ 2S3 RSNJIRAIAGIESY
einem klaren industriepolitischen Kompass.
WXB! YaAaSNE % AStS 06SAY !
digitalen Binnenmarktes sind digital souverane
Losungen und Dienstleistungen, die wir miteinand
GSNYSUT Syd wX86 dd

Dirk Schrodter, Digitalisierungsminister SchlesMiadstein
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UMFRAGE

Die Mehrheit setzt
bel der IT-Sicherheit
auf ,Made In EU".

Datenschutz und
Werteorientierung uberzeugen
deutsche Unternehmen

@ eT Digital Security
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Wie wichtig ist die Herkunft des Herstellers
bel der Auswahl von IT-Sicherheitslosungen
fur Ihr Unternehmen?

Unwichtig
Weniger wichtig
Neutral

Wichtig

Sehr wichtig

Weill nicht/ keine Angabe

ESET B2B Umfrage YouGov2P403.2025 536 Unternehmensentscheider

Umfrage unter 536 Befragten durch ESET;
Befragungszeitraum: 14. - 22.03.2025




Aus welcher Region stammt der Hauptanbieter
lhrer aktuellen IT-Sicherheitslosung?

Europaische Union (EU)

Vereinigtes Konigreich (UK)

USA

Russland

Andere Region

Andere asiatische Lander
(ohne China)

Israel

China

lch weilk es nicht
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ESET B2B Umfrage YouGov2P403.2025 536 Unternehmensentscheider U iioRE It 535 Helras en dUrchIESET:

Befragungszeitraum: 14. - 22.03.2025



Aus welcher Region wurden Sie bevorzugt einen neuen
Anbieter Ihrer zukunftige IT-Sicherheitslosung wahlen?

Europaische Union (EU)

(+ ]
#

75

10% USA

39% Vereinigtes Kénigreich (UK)

1% Russland

3% Israel

China

Andere asiatische Lander
(ohne China)

Andere Region/
anderes Land

Ich weilk es nicht
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ESET B2B Umfrage YouGov2P403.2025 536 Unternehmensentscheider U iioRE It 535 Helras en dUrchIESET:

Befragungszeitraum: 14. - 22.03.2025



74()/ Uberdenken lhre aktuelle
O Losung oder wollen wechseln!

75() Werden sich fir einen EU
O Hersteller entscheiden!

ESET B2B Umfrage YouGow242.03.2025 536 Unternehmensentscheider






Stand der Technik und Zeto
Trust




ESET PORTFOLIO

Data Feeds + APT-Reports
ESET Threat Intelligence

EINSATZBEREICH SCHUNZLEVEL

Endpoint Detection and Response
Cloud: ESET Inspect Cloud*®
On-Premises: ESET Inspect*®
Managed Detection and Response Services

ESET Detection and Response
(Essential/Advanced/Ultimate)

GANZHEITLICHES LAGEBILD - AUSSENSICHT

Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft
als Grundlage fur einen SOC-/SIEM-Betrieb

GEFAHRENSUCHE UND ABWEHR - INNENSICHT

Stufe 2: Gewabhrleistet die Wirksamkeit der IT-Sicherheit
mittels Anomalieerkennung, Schwachstellen-
analyse und Incident Management

GRUNDSCHUTZ PLUS

Stufe 1: Empfohlene zusatzliche Absicherung fur
Cloud-Anwendungen, Daten und Zugange
sowie erweiterter Schutz vor Zero Days

Cloud Sandboxing
ESET LiveGuard® Advanced
Schutz von Cloud-Anwendungen
ESET Cloud Office Security*
Verschllsselung

ESET Endpoint Encryption®
ESET Full Disk Encryption

Multi-Faktor-Authentifizierung
ESET Secure Authentication®

Y

|

GRUNDSCHUTZ BASIS

Schutz von Clients und Mobilgerdten

ESET Endpoint Security Stufe 0: Mindestabsicherung fur

ESET Endpoint Antivirus Endgerate und Server
Schutz von Fileservern

ESET Server Security

Schutz von Mailservern
ESET Mail Security

Schutz von Microsoft SharePoint Servern
ESET Security for Microsoft SharePoint Server

Zentrale Management-Konsole
Cloud: ESET PROTECT Cloud, inkl.:
» Mobile Device Management
 ESET Vulnerability & Patch Management

On-Premises: ESET PROTECT

Support Services
Technischer Support
ESET Premium Support (Essential/Advanced)
ESET Upgrade & Deployment
ESET Healthcheck
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Stand der Technik



Losungsubersicht
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ESET PROTECT Bundles




