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Aufgaben eines Computer-Notfallteams (CERTs bzw. CSIRTs)

4. Abschnitt
Computer-Notfallteams

Aufgaben und Zweck der Computer-Notfallteams

§ 14. (1) Zur Gewahrleistung der Sicherheit von Netz- und Informationssystemen werden Computer-Notfallteams eingerichtet. Zu diesem — G C E RT A o
Zweck unterstiitzen das nationale Computer-Notfallteam und sektorenspezifische Computer-Notfallteams Betreiber wesentlicher Dienste und -— OV u st r | a
Anbieter digitaler Dienste sowie das Computer-Notfallteam der &ffentlichen Verwaltung (GovCERT) die Einrichtungen der 6ffentlichen Verwaltung
bei der Bewaltigung von Risiken, Vorféllen und Sicherheitsvorféllen.

(2) Computer-Notfallteams gemaB Abs. 1 kommen jedenfalls folgende Aufgaben zu:
. Entgegennahme von Meldungen (ber Risiken, Vorfélle oder Sicherheitsvorfélle gemé&B §§ 19, 21 Abs. 2 und 23 Abs. 1 und 2; -— B d . .
. Weiterleitung von Meldungen (Z 1) an den Bundesminister fur Inneres; — undesministerium

. Ausgabe von Frithwarnungen, Alarmmeldungen und Handlungsempfehlungen sowie Bekanntmachung und Verbreitung von Informationen | nneres
tiber Risiken, Vorfalle oder Sicherheitsvorfille;

4. Erste allgemeine technische Unterstiitzung bei der Reaktion auf einen Sicherheitsvorfall;
5. Beobachtung und Analyse von Risiken, Vorfallen oder Sicherheitsvorféllen sowie Lagebeurteilung;
6. Teilnahme an den Koordinierungsstrukturen gemas § 7 und Beteiligung am CSIRTs-Netzwerk.
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(3) Betreiber wesentlicher Dienste k&nnen flir ithren Sektor (§ 2) ein sektorenspezifisches Computer-Notfallteam einrichten, welches die
Aufgaben gemdB Abs. 2 gegeniiber den Betreibern wesentlicher Dienste, die es unterstiitzen, wahrnehmen. Sektorenspezifische Computer-
Notfallteams kénnen fir Zwecke des Abs. 2 Z 3 und 5 im Auftrag eines Betreibers wesentlicher Dienste Daten gem&B § 13 Abs. 1 zweiter Satz
analysieren, die durch eine bei diesem Betreiber wesentlicher Dienste eingerichtete IKT-Lésung gemdB § 13 Abs. 1 erster Satz gewonnen wurden.
Fiir Anbieter digitaler Dienste gilt dies mit der MaBgabe, dass sie das nationale Computer-Notfallteam dazu beauftragen kénnen.

(4) Das Computer-Notfallteam der &ffentlichen Verwaltung (GovCERT) ist beim Bundeskanzler eingerichtet. Neben der Entgegennahme und
Weiterleitung von Meldungen gemaB § 22 Abs. 2 und 3, gegebenenfalls gemaB §§ 19 Abs. 2, 21 Abs. 2 und 23 Abs. 3, kommen dem GovCERT die
Aufgaben gemaB Abs. 2 Z 3 bis 5 und Abs. 3 zweiter Satz in Hinblick auf die Einrichtungen der &éffentlichen Verwaltung, soweit es sich dabei nicht

um eine im IKDOK vertretene Einrichtung handelt, zu. CERT at

(5) Das GovCERT, das nationale Computer-Notfallteam und die sektorenspezifischen Computer-Notfallteams informieren ohne unnétigen
Aufschub den Bundeskanzler sowie den Bundesminister fir Inneres Uber Aktivitdten des CSIRTs-Netzwerks, die zu deren Aufgabenerfiillung nach
diesem Bundesgesetz erforderlich sind, und kéinnen an dessen Sitzungen teilnehmen.

(6) Computer-Notfallteams kénnen die Aufgaben gem&B Abs. 2 Z 3 bis 5 auch gegenlber sonstigen Einrichtungen oder Personen
wahrnehmen, sofern diese von einem Risiko oder einem Vorfall ihrer Netz- und Informationssysteme betroffen sind.

(7) Computer-Notfallteams sind als datenschutzrechtliche Verantwortliche gemaB Art. 4 7 7 DSGVO erméchtigt, personenbezogene Daten
gemaB § 9 Abs. 2 bis 4 zu verarbeiten, soweit dies zur Erfiillung der Aufgaben gem&B Abs. 2 erforderlich ist.
(8) Computer-Notfallteams sind zur Wahrnehmung der Aufgaben gem&B Abs. 2 Z 3, 5 und 6 berechtigt, personenbezogene Daten gemai § 9

Abs. 2 Z 2 und Abs. 3 7 2 an Betreiber wesentlicher Dienste, Anbieter digitaler Dienste, Einrichtungen der &ffentlichen Verwaltung, Einrichtungen,
die gemal § 23 Abs. 2 gemeldet haben und an Teilnehmer des CSIRTs-Netzwerks sowie einander zu tibermitteln. 2
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GovCERT — Beispiel f. Fruihwarnung und Unterstitzung

Beispiel anhand einer aktiv ausgenutzten Schwachstelle im Software-Produkt
lvanti Endpoint Manager Mobile (EPMM)

Taegliche Neuigkeiten von GovCERT.gv.at

Timeframe: Dienstag 13-05-2025 18:00 — Mittwoch 14-05-2025 18:01
Handler:  Michael 5chlagenhaufer
Co-Handler: Guenes Holler

rasche Warnung per Mailinglist
weiterfihrende Information und
Abhilfe via Website durch CERT.at
automatische technische Information

durch CERT.at-,,MISP“-Server
Option der Hinterlegung von
Kontaktdaten bei CERT.at

+#+ [vanti EPMM: Remote Code Execution Schwachstellen (CVE-2025-4427, CVE-2025-4428) - Updates verfligbar ==+

Ilvanti ver&ffentlichte am 13. Mai Updates & Sicherheitsadvisories zu zwei Schwachstellen in lvanti Endpoint Manager Mobile (EPMM). Die verkettete

Ausnutzung der beiden Liicken kann zur unauthentifizierten Ausfiihrung von Schadcode genutzt werden. lvanti gibt an die Ausnutzung dieser Licken auf
einer limitierten Anzahl an Systemen, bereits vor der Veroffentlichtung des Advisories, beobachtet zu haben, CVE-Nummern: CVE-2025-4427, CVE-2025-

4428

https://www.cert.at/de/warnungen/2025/5/ivanti-epmm-rce

v

m]

#5 CERTat lvanti EPMM: Remote Cor X =

Ivanti EPMM: Remote Code Execution Schwachstellen
(CVE-2025-4427, CVE-2025-4428) - Updates verfiigbar

14. Mai 2025

Beschreibung

Ivanti veroffentlichte am 13. Mai Updates & Sicherheitsadvisories zu zwei
Schwachstellen in lvanti Endpoint Manager Mobile (EPMM). Die verkettete
Ausnutzung der beiden Liicken kann zur unauthentifizierten Ausfuhrung von
Schadcode genutzt werden. Ivanti gibt an die Ausnutzung dieser Lucken auf einer
limitierten Anzahl an Systemen, bereits vor der Versffentlichtung des Advisories,
beobachtet zu haben.

CVE-Nummern: CVE-2025-4427, CVE-2025-4428
CVSS Score: 7.2 (Hoch)

Auswirkungen

Durch Ausnutzen der Schwachstellen konnen Angreifer aus der Ferne und ohne
Authentifizierung beliebigen Code ausfuhren und auf sensible Informationen
zugreifen. Dies ermoglicht potenziell eine vollstandige Kompromittierung von
Ivanti EPMM Systemen welche eine verwundbare Version nutzen.

Betroffene Systeme
« Ivanti Endpoint Manager Mobile
© 11.12.0.4 und niedriger
© 12.3.0.1und niedriger
© 12.4.0.1 und niedriger
© 12.5.0.0 und niedriger

Abhilfe

Die am 13. Mai veroffentlichten Hotfixes (Versionsnummern 1112.0.5,123.0.2,
12.6.0.2 und 12.5.0.1) beheben diese Sicherheitslucken. €s wird dringend
empfohlen, das Update umgehend einzuspielen

Als temporare Mafnahme bis zum Update kann der Zugriff auf die betroffenen
Komponenten mithilfe der integrierten ACL-Funktionalitat oder eigener Firewall-

Regeln eingeschrankt werden.
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GovCERT
* |t. Geschaftsordnung des GovCERTs: § 6 ,Teilnahme am Informationsaustausch”

- Die Organisation benennt zwei Kontaktpersonen (Points of Contact) als offizielle
Ansprechpartner gegentiber GovCERT. = govcert@lists.govcert.gv.at

- Die offiziellen Ansprechpartner kdnnen weitere Personen des/der jeweiligen technischen
Teams dem GovCERT bekannt geben. = govcert-e@lists.govcert.gv.at

- Beim Informationsaustausch wird bei Bedarf die Sensitivitat der geteilten Information
gekennzeichnet, z.B. durch das Traffic Light Protocol. Bei Bedarf wird genauer erlautert,
wie die Informationen verwendet werden dirfen.

* Das Computer-Notfallteam der 6ffentlichen Verwaltung (GovCERT) ist beim Innenminister
eingerichtet.

* Die operative Tatigkeit wird durch CERT.at erbracht 4
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CNW - CSIRTs Network CSIRTs

Das CNW der Europaischen Union ist ein Netzwerk,
das sich aus den von den EU-Mitgliedstaaten
benannten CSIRTs und dem CERT-EU
Zzusammensetzt
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CNW - CSIRTs Network NETWORK

e Ziel des durch die NIS-Richtlinie 1 eingerichteten und durch die NIS-Richtlinie 2 gestarkten
CSIRTs-Netzwerks ist es, ,,zur Entwicklung von Vertrauen zwischen den Mitgliedstaaten
beizutragen und eine rasche und wirksame operative Zusammenarbeit zu fordern®.

* Das CSIRTs-Netz ist ein Netzwerk, in dem die Mitglieder des CSIRTs-Netzes
zusammenarbeiten, Informationen austauschen, den Umgang mit grenziiberschreitenden
Vorfallen verbessern und auf bestimmte Vorfalle koordiniert reagieren.

* Das CSIRTs-Netz besteht aus den von den EU-Mitgliedstaaten benannten CSIRTs und CERT-
EU (,,CSIRTs-Netzmitglieder”).Die ENISA stellt das Sekretariat, die Infrastrukturen und die
Instrumente fir eine wirksame Zusammenarbeit zur Verfligung.
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CNW - CSIRTs Network NETWORK

e Das CNW bietet allen Computer Notfallteams der EU eine Plattform fiir den
schnellen Informationsaustausch in einem vertrauenswiirdigen Rahmen

th
CSIRTs Network
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* Letztes Meeting im Mai,
Teilnahme vor Ort
durch BMI + Cert.at

7



= Bundesministerium

Inneres CERT.at

Teaser: EU Cybersecurity Reserve

DIGITAL .
ELUROPE . enisa
PROGRAMME ;

EU

Cybersecurity
Reserve

All you need to know

. https://www.enisa.europa.eu/topics/eu-incident-response-and-
cyber-crisis-management/eu-cybersecurity-reserve

*  Etabliert durch den EU Cyber Solidarity Act (seit Feb. 25 in Kraft)
*  Abwicklung durch Unterstiitzung von CSIRTS


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
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GovCERT - Kontakt

Fazit:

Informationsaustausch ist Key — bringe die richtige

Information, zur richtigen Zeit an die richtige Stelle!
Durch Vernetzung, Vertrauen und Kooperation

team@govcert.gv.at
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