
GovCERT
Sicher. Schnell. Staatlich: Das GovCERT als 

Cyber-Notruf für Behörden

Sektorspezifisches Computer Notfallteam für 
Einrichtungen der öffentlichen Verwaltung



Aufgaben eines Computer-Notfallteams (CERTs bzw. CSIRTs)

Folientitel und Datum in Fußzeile einfügen 2



GovCERT – Beispiel f. Frühwarnung und Unterstützung

• Beispiel anhand einer aktiv ausgenutzten Schwachstelle im Software-Produkt  

Ivanti Endpoint Manager Mobile (EPMM) 
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1. rasche Warnung per Mailinglist
2. weiterführende Information und 

Abhilfe via Website durch CERT.at
3. automatische technische Information 

durch CERT.at-„MISP“-Server
4. Option der Hinterlegung von 

Kontaktdaten bei CERT.at 



GovCERT

• lt. Geschäftsordnung des GovCERTs: § 6 „Teilnahme am Informationsaustausch“ 

− Die Organisation benennt zwei Kontaktpersonen (Points of Contact) als offizielle 

Ansprechpartner gegenüber GovCERT. → govcert@lists.govcert.gv.at

− Die offiziellen Ansprechpartner können weitere Personen des/der jeweiligen technischen 

Teams dem GovCERT bekannt geben. → govcert-e@lists.govcert.gv.at

− Beim Informationsaustausch wird bei Bedarf die Sensitivität der geteilten Information 

gekennzeichnet, z.B. durch das Traffic Light Protocol. Bei Bedarf wird genauer erläutert, 

wie die Informationen verwendet werden dürfen.

• Das Computer-Notfallteam der öffentlichen Verwaltung (GovCERT) ist beim Innenminister 

eingerichtet.

• Die operative Tätigkeit wird durch CERT.at erbracht 4

mailto:govcert@lists.govcert.gv.at
mailto:govcert-e@lists.govcert.gv.at


CNW – CSIRTs Network
Das CNW der Europäischen Union ist ein Netzwerk, 

das sich aus den von den EU-Mitgliedstaaten 

benannten CSIRTs und dem CERT-EU 

zusammensetzt



CNW – CSIRTs Network

• Ziel des durch die NIS-Richtlinie 1 eingerichteten und durch die NIS-Richtlinie 2 gestärkten 

CSIRTs-Netzwerks ist es, „zur Entwicklung von Vertrauen zwischen den Mitgliedstaaten 

beizutragen und eine rasche und wirksame operative Zusammenarbeit zu fördern“.

• Das CSIRTs-Netz ist ein Netzwerk, in dem die Mitglieder des CSIRTs-Netzes 

zusammenarbeiten, Informationen austauschen, den Umgang mit grenzüberschreitenden 

Vorfällen verbessern und auf bestimmte Vorfälle koordiniert reagieren.

• Das CSIRTs-Netz besteht aus den von den EU-Mitgliedstaaten benannten CSIRTs und CERT-

EU („CSIRTs-Netzmitglieder“).Die ENISA stellt das Sekretariat, die Infrastrukturen und die 

Instrumente für eine wirksame Zusammenarbeit zur Verfügung.
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CNW – CSIRTs Network

• Das CNW bietet allen Computer Notfallteams der EU eine Plattform für den 

schnellen Informationsaustausch in einem vertrauenswürdigen Rahmen
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• Treffen 2x pro Jahr 
• Letztes Meeting im Mai,
 Teilnahme vor Ort 

durch BMI + Cert.at



Teaser: EU Cybersecurity Reserve

• https://www.enisa.europa.eu/topics/eu-incident-response-and-
cyber-crisis-management/eu-cybersecurity-reserve

• Etabliert durch den EU Cyber Solidarity Act (seit Feb. 25 in Kraft)

• Abwicklung durch Unterstützung von CSIRTS

https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve


GovCERT – Kontakt

Fazit: 

Informationsaustausch ist Key – bringe die richtige 

Information, zur richtigen Zeit an die richtige Stelle! 

Durch Vernetzung, Vertrauen und Kooperation 

team@govcert.gv.at
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