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Uber ShardSecure

EU HQ - Stockholm,
Sweden

Gegriindet 2019 mit dem Ziel, Kunden bei der HQ - New York Q

Sicherung ihrer kritischen Daten zu unterstutzen DACHEMunich

Germany

Patentierte Technologie bietet hohe Sicherheit
und Ausfallsicherheit On-Prem, in der Cloud
oder in Multi/Hybrid-Cloud-Architekturen
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SHARDSECURE PLATTFORM ZUR DATENKONTROLLE

CLOUD 9

The key | Report
ey ] Ss ue S . Almost half of businesses struggle to control cloud costs OUd S e
the With data pyi Sur, urit
ForglobaIC’:)qd pr'vacy and ir paSS On-Pre On y BreaCheS
collabors ‘_g; aact:';satmns the sharip of da S e
becomingtincreasishsglt}ef! i?:v t?‘ best fﬁ“gg tzaeatgtoj fhbo_rders and facilitatip t Tlm S Or th e
plicated, Writes Sophie Sfa';’gfgizlsdation holds, ig Ver/'z ,
e )/ber:g; nual , ort o
ULty i
an i”tem t Incig, ts |, / es fi
nes nal hat mo;
asgets
xiye
378 of SenS_\t‘;’S ,
]
nisconfis EXPOS?-\ g3 Bucket: L
C\Oud ta _‘“ Amazo \ ne > Security > Threat and Vulnerability Management
- \otos ant . -
\v ort oworker ©P One in 10 employees leaks sensitive company
- Apding AP
gtake o5 data every 6 months: report
o exposS T ity €2 e
ecured 58N Jngoing A1oue
The U= plightins the 0ne™

o /




Resilience

SHARDSECURE CONTROL
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SHARDSECURE PLATTFORM ZUR DATENKONTROLLE

EINSATZMOGLICHKEITEN - BEHALTEN SIE DIE KONTROLLE UBER IHRE EIGENEN DATEN
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On-Prem - Virtuelle Appliances Cloud - Virtuelle Appliances Hybrid (Mix aus On-Prem und Cloud)
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Wie behalten Sie Ilhre Datenkontrolle ?

Schitzen Sie Daten vor dem Schreiben auf den Speicher

Storage Locations

Applications
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Transparenter Zugriff auf geschiitzte Daten
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« Minimale bis keine Leistungseinbulien

- Keine Agenten benoétigt

« FIPS 140-2 L1 compliant .
- Einfache Plug-&-Play Integration .
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Erkennen von Dateimanipulationen oder -l6schungen im Ruhezustand
Wiederherstellung kompromittierter/geloschter Daten in ihrem letzten
bekannten guten Zustand

Neutralisierung von Cloud-basierter Ransomware

Betroffene Speicherorte werden in Echtzeit rekonstruiert
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Top Use Cases
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File Server Schutz

* Schiitzen Sie vertrauliche Daten auf Dateiservern

* Verhindern, dass Dateiserver-Administratoren
auf Daten zugreifen kénnen

* Schutz vor Ransomware und
Datenmanipulationen auf Dateiservern
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Transparente Datenbankverschliisselung

* Verschliisselung der Datenbank im
Ruhezustand

* Vermeiden Sie kostspielige
Unternehmensdatenbanklizenzen

* Halten Sie gesetzlicher Vorschriften ein
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Cloud Storage Schutz

* Schutz der Daten vor unberechtigtem Zugriff
Verhinderung des Datenzugriffs durch Cloud-
Administratoren oder Service Provider

* Losen Sie Probleme mit der Datenresidenz und
der Einhaltung von Vorschriften
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GDPR/SCHREMS Il Compliance

* Die Daten sind nur fiir die vom Dateneigentiimer
autorisierten Benutzer lesbar.

* Hybride Unterstlitzung ermoglicht es, einen Teil
der Daten vor Ort zu belassen

* Standiger Wandel in der
Datensicherheitslandschaft
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Maschinelles Lernen - Datensatze

Kontrolle des Zugangs zu ML-Datensatzen
Schutz vor ML-Poisoning

Eine API fiir alle Cloud-Plattformen
Uberwachung der Integritit von Datensétzen
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Datensicherheit fiir Applikationsteams

Anforderungen an mehr Kontrolle in den
Anwendungen Fur die Wartung der Losung
erforderliche Entwicklungszyklen

Wunsch des Ingenieurteams, die
Datensicherheit auszulagern
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COMPLIANCE Umfang vor MICROSHARDING
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COMPLIANCE Umfang nach MICROSHARDING

STORAGE Lokationen
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DSVGO & SCHREMS Il & EBA & SREP

Gewadhrleisten Sie die
Compliance fiur die DSGVO
und Schremsl i

eys-at-Law Ltd.

1 .

jem Advisory and Consulting




VIELEN DANK !

Copyright© 2023, ShardSecure, Inc. This content is privileged and confidential.

13



	Folie 1: Behalten Sie die Kontrolle Ihrer Daten unabhängig vom Speicherort
	Folie 2: Über ShardSecure
	Folie 3: Plattform zur Datenkontrolle
	Folie 4: Plattform zur Datenkontrolle
	Folie 5
	Folie 7: Wie behalten Sie Ihre Datenkontrolle ?
	Folie 8: Top Use Cases
	Folie 9: COMPLIANCE Umfang vor MICROSHARDING
	Folie 10: COMPLIANCE Umfang nach MICROSHARDING
	Folie 11: DSVGO & SCHREMS ii & EBA & SREP
	Folie 13: Vielen Dank !

