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Über ShardSecure

2

Gegründet 2019 mit dem Ziel, Kunden bei der 
Sicherung ihrer kritischen Daten zu unterstützen

Patentierte Technologie bietet hohe Sicherheit
und Ausfallsicherheit On-Prem, in der Cloud 
oder in Multi/Hybrid-Cloud-Architekturen

DACH – Munich, 
Germany

EU HQ – Stockholm, 
Sweden

HQ – New York
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PLATTFORM ZUR DATENKONTROLLE
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PLATTFORM ZUR DATENKONTROLLE
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EINSATZMÖGLICHKEITEN - BEHALTEN SIE DIE KONTROLLE ÜBER IHRE EIGENEN DATEN
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On-Prem - Virtuelle Appliances Cloud - Virtuelle Appliances Hybrid (Mix aus On-Prem und Cloud)

PLATTFORM ZUR DATENKONTROLLE
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• Minimale bis keine Leistungseinbußen
• Keine Agenten benötigt
• FIPS 140-2 L1 compliant
• Einfache Plug-&-Play Integration

Wie behalten Sie Ihre Datenkontrolle ?
Storage Locations

Applications
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Servers

Endpoints

ON-PREM

File Server Storage array

Windows Server Unix Server

Schützen Sie Daten vor dem Schreiben auf den Speicher

Transparenter Zugriff auf geschützte Daten

• Erkennen von Dateimanipulationen oder -löschungen im Ruhezustand
• Wiederherstellung kompromittierter/gelöschter Daten in ihrem letzten

bekannten guten Zustand
• Neutralisierung von Cloud-basierter Ransomware
• Betroffene Speicherorte werden in Echtzeit rekonstruiert
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Top Use Cases

File Server Schutz Cloud Storage Schutz Maschinelles Lernen - Datensätze

• Schützen Sie vertrauliche Daten auf Dateiservern
• Verhindern, dass Dateiserver-Administratoren

auf Daten zugreifen können
• Schutz vor Ransomware und 

Datenmanipulationen auf Dateiservern

• Schutz der Daten vor unberechtigtem Zugriff
Verhinderung des Datenzugriffs durch Cloud-
Administratoren oder Service Provider

• Lösen Sie Probleme mit der Datenresidenz und 
der Einhaltung von Vorschriften

• Kontrolle des Zugangs zu ML-Datensätzen
• Schutz vor ML-Poisoning
• Eine API für alle Cloud-Plattformen
• Überwachung der Integrität von Datensätzen

Transparente Datenbankverschlüsselung GDPR/SCHREMS II Compliance Datensicherheit für Applikationsteams

• Verschlüsselung der Datenbank im
Ruhezustand

• Vermeiden Sie kostspielige
Unternehmensdatenbanklizenzen

• Halten Sie gesetzlicher Vorschriften ein

• Die Daten sind nur für die vom Dateneigentümer
autorisierten Benutzer lesbar.

• Hybride Unterstützung ermöglicht es, einen Teil 
der Daten vor Ort zu belassen

• Ständiger Wandel in der 
Datensicherheitslandschaft

• Anforderungen an mehr Kontrolle in den 
Anwendungen Für die Wartung der Lösung
erforderliche Entwicklungszyklen

• Wunsch des Ingenieurteams, die 
Datensicherheit auszulagern
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COMPLIANCE Umfang vor MICROSHARDING

APPLICATIONS

IN-SCOPE



Copyright© 2023, ShardSecure, Inc. This content is privileged and confidential. 10

COMPLIANCE Umfang nach MICROSHARDING
STORAGE Lokationen

SL1

SL2

SL3

SL4

SL5

SLn

APPLICATIONS
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ON-PREM

IN-SCOPE
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DSVGO & SCHREMS II & EBA & SREP
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VIELEN DANK !
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