
Prevent now, secure tomorrow



Cyber Security Technologie seit 2005 sowie
Erfahrungen aus hunderten Incident Response
Fällen, Verhandlungen mit  Cyberkriminellen
und Lösegeldzahlungen.



Secutec wurde 2005 gründete mit der Vision, 
weltweites Wissen über Bedrohungen in einer 
Technologie zu bündeln.

Cyber Security = Multi-Vendor-Strategie



Datenquelle 1:
Antivieren- und Firewall 

Hersteller Feeds

Globale Security Hersteller 
Feeds aus den Bereichen 
Spam, Malware, Phishing, 

Scam, Botnet, APT, sowie neu 
registrierte Domains. 

Secutec Integrated Advanced Malware Database (SIAM)

Datenquelle 2:
Threat Intelligence

Feeds

Datenquelle 3:
CERT und Geheimdienst

Feeds

Datenquelle 4:
Secutec Hunting

Feed

Globale hochspezialisierte 
Threat Intelligence Feeds aus 
den Bereichen Attack Surface 

Management, Darknet 
Monitoring, Netflow Daten

Behörden Datenquellen in den 
Bereichen IOC, APT, Botnet, 

Darknet Investigation
und Threat Actors News 

Cyber Bedrohungen, die 
durch Checks von Secutec 

erkannt und an Behörden und 
Partner weitergegeben 

werden 



Firewall
(Firewall Segmentierung)

EDR/XDR Virenscanner
(Server und Endpoints)

SOC Log Monitoring
(Monitoring durch SOC/CDC)

Ransomware-sicheres Backup
(Backup-, Test- und Recovery Prozess)

secureSIGHT – Darknet Monitoring
(Professional Darknet Monitoring)

secureSIGHT – IP Monitoring
(Active Threat Hunting)

secureDNS – DNS Monitoring
(Black- und Whitelisting)

secure SIGHT – 24/7 Vulnerability Scan
(Attack Surface Management)

SECUTEC Layer (externe Sicht)

Externe
Sicht

Interne
Sicht

Kunde / SOC (interne Sicht)

secureSIGHT – M365 Risk Kit
(Phishing Detection / Risk Scan)





Secutec Webinar – „„Darknet, Hacker & Co – Ein Blick hinter die Kulissen von Cyberkriminellen.“

W04.1 = Dienstag, 08.04.2025 / 15.00 – 16.30 Uhr
Secutec Webinar W04.1 - 08.04.2025 / Einblicke ins Darknet, Hacker Organisationen und Cyber Security Intelligence

W04.2 = Donnerstag, 24.04.2025 / 08.30 – 10,00 Uhr
Secutec Webinar W04.2 - 24.04.2025 / Einblicke ins Darknet, Hacker Organisationen und Cyber Security Intelligence

W05.1 = Donnerstag, 15.05.2025 / 15.00 – 16.30 Uhr
Secutec Webinar W05.1 - 15.05.2025 / Einblicke ins Darknet, Hacker Organisationen und Cyber Security Intelligence

W06.1 = Donnerstag, 05.06.2025 / 08.30 – 10.00 Uhr
Secutec Webinar W06.1 - 05.06.2025 / Einblicke ins Darknet, Hacker Organisationen und Cyber Security Intelligence

W06.2 = Donnerstag, 26.06.2025 / 15.00 – 16.30 Uhr
Secutec Webinar W06.2 - 26.06.2025 / Einblicke ins Darknet, Hacker Organisationen und Cyber Security Intelligence

https://events.teams.microsoft.com/event/1936f928-da65-401e-bd69-bfa103f97a2c@fac04bc0-0d13-4230-8149-4c8a2ca92c10
https://events.teams.microsoft.com/event/ef6ad948-0e96-42f8-b315-0a41a80e26f2@fac04bc0-0d13-4230-8149-4c8a2ca92c10
https://events.teams.microsoft.com/event/18a9c36d-a03c-47a6-b4da-4cc876f1be47@fac04bc0-0d13-4230-8149-4c8a2ca92c10
https://events.teams.microsoft.com/event/3eaeb01e-8bc1-4278-a3a6-5cb7cdddc7f9@fac04bc0-0d13-4230-8149-4c8a2ca92c10
https://events.teams.microsoft.com/event/ec6077ca-d027-4f72-9aff-ed94f82b820e@fac04bc0-0d13-4230-8149-4c8a2ca92c10


Das Darknet



ClearWeb, DeepWeb, Darknet …

Wieviel Prozent der 
weltweiten Internetseiten
erkennt Google bzw. machen
das uns bekannte Internet 
aus?



Internet ist
wie ein Eisberg Deep Web

-Zugriffsbeschränkte / nicht indexierte Webseiten
-Datenbanken, Regierungen, Universitäten

4%

96%

Darknet
-Über “normale” Wege nicht auffindbare Webseiten
-Verschlüsselte Kommunikation
-Illegaler Inhalt, politischer Protest

Clear Web
-Internet, wie wir es kennen
-Sichtbar für alle Benutzer
-Erreichbar über Google & Co.



Russisches Darknet

Rund 150 bekannte Schwarzmärkte – 2,2 Mio. tägliche Darknet User

Persisches Darknet

Englisches Darknet

Chinesisches Darknet



Kryptische Domain Namen



Darknet Marketplace



Darknet Marketplace



Hacker as a Service



Hacker as a Service



Social Engineering as a Service



Die Welt der Hackergruppen



Wieviel Prozent
von 100 Unternehmen
könnte einer der besten
Hacker in Europa hacken?



100%
Schlecht gesicherte Unternehmen in 2 Minuten und 2 Jahre unerkannt.

Sehr gut gesicherte Unternehmen in 2 Jahre und 2 Minuten unerkannt.



Wirtschaftlichen
Hacker Gruppen

Lockbit, BlackCat, Play, …

50-70 professionelle Hacker Gruppe,
die Unternehmen angreifen, um 
Lösegeld zu erpressen.

Die Top Organisation erpressen im 
Jahr teilweise bis zu 500 Mio. USD 
Lösegelder.

Politischen
Hacker Gruppen

APT28 – FanyBear
- Dt. Bundestag - Angela Merkel
- US Wahlkampf – Hillary Clinton
- OPCW - Syrien, Sergej Skripal

Einheit 74455 – Sandworm
- Ukraine – Stromversorgung
- NTC Vulkan – Software Hersteller 

Einzeltäter und politisch 
motivierte Gruppen

Anonymous
Hacktivismus - als Protestmittel, für 
politische und ideologische Ziele.

NoName057, Killnet
Pro russische Hackergruppen, die 
gezielt den Westn angreifen.

ZIELE: Lösegeld erpressen von 
Unternehmen und Organisationen

ZIELE: Destabilisierung durch 
Falschinformationen, Zensur, 
Durchsetzung Eigeninteressen

ZIELE: Politische und Ideologische 
Ziele erreichen, Privatpersonen





Wall of Shame – Lockbit 3.0



Deep Fake
Audio und Video

KI unterstützte
Attacken

Wiper Malware
Kriege

Cyber
Versicherung

Supply Chain
Attacken



Die Ransomware Attacke 



Backups zerstören
(Index löschen)

Daten verschlüsseln
(4KB einer Datei)

Exfiltieren von Daten
(200GB bis 1 TB)



Wie viele Stunden benötigen
Hacker 2021 von der 
Schwachstelle
bis zur Verschlüsselung?

2019 waren es 1.637 Stunden oder 68 Tage



Initial Access via Broker zum Ransomware Deployment (Stunden)
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Supply Chain Attacken
(Lieferketten und Kunden)

Lösung: ASM und Darknet Monitoring

Man in the Middle
(Fokus Rechnungsbelege)

Lösung: SecureDNS, Threat Hunting, M365 Kit

Deep Fake
(Audio und Video)

O365 Phishing
(Proxy/Cache - Logindaten/MFA)

Lösung: M365 Security Kit

Passwort Stealer/Keylogger
(Private- und Firmengeräte)

Lösung: Darknet Monitoring

Brute-Force Attacken
(Wellen bei größeren Leaks)

Lösung: Darknet Monitoring

Phishing
(Fokus New Domains)

Lösung: SecureDNS

Exploit Vulnerability
(Platzierung von Backdoors)

Lösung: Attack Surface Management

Angriffsvektoren



-Die Server nicht herunterfahren!

-Start der Forensik (Wie, Wer, Was)

-Darknet Monitoring

-Klare Strategie / Organisation (intern/extern)

-Priorisieren der Daten und Systeme

-Isolieren der verschlüsselten Systeme vom Rest

Die ersten
48 Stunden

nach der 
Attacke



Lösegeld-
forderungen

- Decken sich oft mit den liquiden Mitteln.

Bilanzen sind in vielen Fällen bekannt.

Start Forderung meist 5-8% vom Umsatz.

- Argumente über nicht liquide Mittel warden

oftmals mit aktuellen Bankauszügen widerlegt.





    

Externe Scans
Schwachstellen

Aus Sicht eines
Cyberkriminellen

Darknet 
Monitoring

User, Keylogger,
VIPs, Keywords

Incident
Vorbereitung

Geschäftsleitung
nicht vegessen!

Playbook
Notfallhandbuch

Hacker Attacke
Blackout, usw.

DNS Monitoring

Auch IoT Devices
beachten!

Empfehlungen  

EDR/XDR
Virenscanner

Anomalie-
erkennung

Backup Konzept
und Recovery 

Testen nicht
vergessen!

Server Logs
Backup

Rund 90 Tage
für Forensik

Netzwerk
Segmentierung

Firewall nicht 
vergessen!

Multifaktor
Authentifizierung

Nicht nur mit
Bestätigung!

Active Directory
Tiering Struktur

Eigene User für Server 
und DC

Passwort
Manager

Verwaltung und 
sichere Passwörter
(+Privatnutzung) 

Keine lokalen 
Admin Rechte

Nur temporäre
Rechte zulassen



SecureDNS Teststellung kostenlos in 20 Minuten!
Das Beste aus Black- und Whitelist!

- XDR Integration Sentinel One
- Integrierte Phishing Rootkits Detection 

NEU



Let´s connect!

Mag. Daniel Rossgatterer, MBA
CEO Secutec GmbH



Cyber Security Intelligence 



Secutec SecureDNS



SecureDNS überwacht alle DNS Verbindungen 24/7,
blockiert bedrohliche DNS Anfragen mit einer 
globalen einzigartigen SIAM Datenbank und 
alarmiert Kunden aktiv bei Bedrohungen.



DNS Datenverkehr
SecureDNS

400 virtuelle Honeypot Feeds 

CERT Feeds – 30.000 Feeds täglich 

Neue Domains - 24h blocking

IP-Datenverkehr
„Active Threat Hunting“1. DNS-Server

2. Firewall Syslogs

Secutec SIAM
Datenbank 

Secret Service Feeds - CCB

CTI – Cyber Threat Intelligence 

16 weltweite Rechenzentren  

Globale Security Hersteller Feeds 

Analysten – Alerting

Cyber-SOC – Monitoring

Globale Datenquellen zum bestmöglichen Schutz
inkl. 24/7 Monitoring und aktive Alarmierung



40% Plattform Technologie

30% Datenbasis und Intelligenz

30% Expertise / Analysten / Cyber-SOC



Datenbasis

SIAM Datenbank mit
weltweiten Hersteller 

Datenbanken 

Hersteller Datenbank ~100MB
Secutec Datenbank 410 GB

Schnelligkeit

Integration von
20.000-30.000 täglichen

CERT Feeds 

Behörden Daten ergänzen
die restlichen Datenquellen

Analysten

Sämtliche Daten werden
24/7 vom SOC überwacht

Kunden bekommen eine
proaktive Information

bei möglichen Bedrohungen

Darknet

Eine Kombination mit
Darknet Monitoring

ist möglich

Bedrohungen auch außerhalb
der eigenen Sicht rasch finden

New Domain

Neue Domains
werden innerhalb der ersten

24 Stunden blockiert 

Mehr als 22% aller
neu registrierten Domains

werden für Cyberkriminalität 
verwendet

False Positive

Bewertung von 
mehreren hundert Mio. 
DNS-Requests täglich

Keine spürbaren
False Positive
Bewertungen

Secutec SecureDNS

Mehrwerte
im Vergleich
zu anderen
Lösungen.

Expertise

Unser Expertenteam
aus dem SOC- und

Incident Response Team
kann bei Bedarf jederzeit

mit Praxiserfahrung
und Know-how 
unterstützen  





Infizierte CNC Anlage in China
Erkannt, geblockt und alarmiert durch 

Secutec SecureDNS



SocGolish Malware 
Erkannt, geblockt und alarmiert durch 

Secutec SecureDNS



Secutec SecureSIGHT 



SecureSIGHT ist eine Threat Intelligence Plattform, 
die von extern permanten Cyber Risiken im Bereich 
Darknet, Vulnerabilities und IP- Verbindungen 
bewertet und bei Bedrohungen aktiv alarmiert .



Attack
Surface

Management

- Externes Monitoring möglicher Schwachstellen
(Vulnerabilities, Malware, Open-Ports, SSL-Zertifikate,
Industrial Control Service, IoT Devices)

- Scanning auch außerhalb bekannter IP-Ranges

- Neubewertung erfolgt alle 24-48 Stunden

- Aktive Alarmierung bei Bedrohungen







Darknet
Monitoring

- Aktives Darknet Monitoring im Bereich Darknetseiten,
Foren, Chats, Marktplätze

- Überwachung von Domains, Benutzerkonten,
strategischen Personen, Keyword, Produkten, usw.

- Aktive Suche nach internen und externen Usern mit
infizierten Clients (Keylogger, Password Stealer)

- Aktive Alarmierung bei sicherheitsrelevanten Findings 







Active 
Managed

Threat 
Hunting

- 24/7 Überwachung aller IP-Datenverbindungen, die von der
Firewall nicht blockiert wurden.

- Aktive Alarmierung bei schadhaften Verbindungen

- Zugang zu TIER1 Netflow Daten der Internet eXchange
Knotenpunkte und Kategorisierung dieser Daten



DNS Datenverkehr
SecureDNS

400 virtuelle Honeypot Feeds 

CERT Feeds – 30.000 Feeds täglich 

Neue Domains - 24h blocking

IP-Datenverkehr
„Active Threat Hunting“1. DNS-Server

2. Firewall Syslogs

Secutec SIAM
Datenbank 

Secret Service Feeds - CCB

CTI – Cyber Threat Intelligence 

16 weltweite Rechenzentren  

Globale Security Hersteller Feeds 

Analysten – Alerting

Cyber-SOC – Monitoring

Globale Datenquellen zum bestmöglichen Schutz
inkl. 24/7 Monitoring und aktive Alarmierung







Secutec SecureRESPONSE



Incident
Response

Service

- Vorbereitung auf einen Incident (Ransomware Playbook)

- Technologie, Forensik, Analyse und Reporting

- Monitoring im Cyber-SOC

- Aktives Darknet Monitoring

- Verhandlungsführung mit Hackern

- Zahlungsabwicklung von Lösegeld

- Monitoring/Schutzschirm nach dem Incident



Prevent now, secure tomorrow
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