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Problem Ransomware: WEMPE zahlt 1 Mio (!) Euro an Erpresser
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Problem Ransomware: GRAFF zahlt 7,5 Millionen – wenige Jahre später
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Hotels: Nordic Choice – 200 Hotels haben EIN Problem...
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Sommer 2020: GARMIN Ransomware – Kundenanwendungen „down“ 
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Kranhersteller Palfinger „Fabrik steht“
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Lebensmittelindustrie
Salzburg Milch

„No Milk today“ 
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Telekommunikation

Vodafone Portugal

„Kein Anschluss unter

dieser Nummer...“ 
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Finnland: „Doppelte Erpressung“ mit Psychotherapie Patientendaten
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„Der Tod kommt per Mausklick...“

Der erste Todesfall

durch nach Cyberangriff?
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Ransomware

Auch die 

„Finanzer“

sind 

aufgewacht

bei den 

Zahlen
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Zahlen oder Nicht Zahlen? gefährliche Tendenzen

Ransomware-Fälle die international Schlagzeilen machten:

▪ 2017 Ransom gef./bez. Wiederherstellungskosten

Maersk unbekannt €300Mio

▪ 2018 Ransom gef./bez. Wiederherstellungskosten

Atlanta $50.000 $17Mio

▪ 2019 Ransom gef./bez. Wiederherstellungskosten

Wempe €1Mio (est.) $???

▪ 2020 Ransom gef./bez. Wiederherstellungskosten

Garmin $9Mio (est.) $???

▪ 2021 Ransom gef./bez. Wiederherstellungskosten

PALFINGER €??? €???

▪ 2021 Ransom gef./bez. Wiederherstellungskosten

Mediamarkt €50 Mio ? €???

“... The fact is, paying a ransom does not create a market. 

There already is a market." (Josh Zelonis, Forrester Research)
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CISOs unter Druck... 

26 Monate durchschnittliche Betriebszugehörigkeit (UK/US-Daten*)

▪ Ergebnisse der Nominet-Umfrage 2019*:

▪ 88 % der CISOs gaben an, "mäßig oder enorm gestresst" zu 

sein

▪ 48 % der CISOs gaben an, dass sich Arbeitsstress negativ auf 

ihre psychische Gesundheit ausgewirkt hat

▪ 40 % der CISOs gaben an, dass ihr Stresslevel die Beziehung 

zu ihrem Partner oder ihren Kindern beeinträchtigt hat

▪ 32% gaben an, dass ihr beruflicher Stress Auswirkungen auf 

ihre Ehe oder romantische Beziehung hatte

▪ 32% gaben an, dass ihr Stresslevel ihre persönlichen 

Freundschaften beeinträchtigt hat

▪ 23 % der CISOs gaben an, dass sie zu Medikamenten oder 

Alkohol greifen

(*n=800 CISOs UK/US)
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Exkurs: Was zahlen Unternehmen für Top-Experten?

▪ Wenig Expertise am Markt treibt die 

Preise – in D/A/CH bisher noch 

nicht so sehr wie in UK/US

▪ Besetzungsprobleme sind ein 

wesentlicher Treiber für 

Outsourcing

▪ „Missmatch“ in AT/CH/DE zwischen

Nachfrage und Preisangebot
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Empfehlungen 
der Behörden (AT)
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Empfehlungen 
der Behörden (CH)
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Empfehlungen 
der Behörden (DE)



Empfehlungen
der Behörden
(International)

keine einheitliche Linie!
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Das Problem liegt in der Funktionsweise von Ransomware...

Einfallstore für Ransomware Initiale Aktionen Auswirkungen auf das betroffene 
Unternehmen

Phising Command&Control Verschlüsselung von Daten

(Password Guessing) Laterale Bewegung im Netz Zerstörung von Backups

E-Mail mit Payload / Drive By-
Download

Privilege Eskalation Exfiltrierung von Daten

Ausnutzung von Systemschwächen 
ohne Nutzereingriff

Zeitdauer: Tage bis Monate (!)
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Was Analysten raten...
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Was in den 
Medien
steht…
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Zahlen oder nicht zahlen? Argumente FÜR Ransom-Zahlung
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▪ Zahlung ist (meist, nicht immer) die schnellste Lösung

▪ Wenn Zahlung die günstigste / die einzige Option ist...

▪ Wenn im besonderen Interesse von Betroffenen (Krankenhauspatienten / Kritische Infrastruktur etc)

▪ Durch die Zahlung kann eine Geldstrafe für den Verlust wichtiger Daten vermieden werden;

▪ Die Veröffentlichung gestohlener Daten stellt für sich betrachtet ein erhebliches Risiko dar. 

▪ Eine Zahlung bedeutet, dass keine streng vertraulichen Informationen verloren gehen; 

▪ Eine Zahlung kann bedeuten, dass die Datenpanne nicht öffentlich gemacht wird;

▪ Eine Zahlung kann von einer Versicherung gedeckt sein.

▪ Information der Betroffenen kann (nach Ansicht verschiedener Juristen) vermieden werden.

▪ Wenn damit „alles unter den Teppich gekehrt werden“ kann
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Zahlen oder nicht zahlen? Argumente GEGEN Ransom-Zahlung
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▪ Funktionsfähiges (und nicht kompromittiertes Backup) vorhanden

▪ Die Zahlung garantiert nicht, dass der Schlüssel kommt / die Entschlüsselung klappt

▪ Durch die Zahlung werden weitere kriminelle Aktivitäten finanziert (!) 

▪ Die Zahlung kann der Reputation des Unternehmens schaden;

▪ Die Zahlung ist eine Einladung an die Angreifer es erneut zu versuchen.

▪ Die Verwendung von Cryptowährungen zur Zahlung kann Unternehmen in zusätzliche Gefahr bringen.

▪ Die Zahlung kann rechtliche Konsequenzen haben (falls Unternehmen USA-Bezug hat) 

▪ Eine Zahlung kann ein Vertragsverstoß (Compliance-Regeln? NDAs?) sein.

▪ Eine Zahlung liefert im Regelfall keine detaillierten Informationen über den Angriff selbst (!)

▪ Sowas wie Ganovenehre gibt es übrigens nicht ;-)
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Es kommt auf die “richtige Balance“ an...
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Die richtige Balance finden? - Option: „Neuerfindung“ der IT-Infrastruktur
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Meine Empfehlungen für Ihr Unternehmen / Ihre Organisation: 
(Abb: „The School of Athens“ (Ausschnitt) Fresco, Palazzi Pontifici, Vatican, gemeinfreie Abb.) 

Grundlegende Maßnahmen für “mehr“ Cybersicherheit

▪ Unabhängige Auditierung der eigenen ICT-Infrastruktur

▪ Laufende automatisierte Überwachung der Infrastruktur

▪ Notfallplanung (inkl. Einsatzteam / Kommunikationswege etc.)

▪ Konsequente Policy für Dateizugriffsrechte

▪ Laufende Schulung / Awareness-Maßnahmen bei Belegschaft

▪ Selektion von Partnern / Lieferanten / Mitarbeiterinnen und Mitarbeitern

▪ Etablierung einer dedizierten Verantwortlichkeit (mit eigenem Budget!)

▪ Identifikation und Schutz der „Kronjuwelen“

▪ Social Media Policy
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Verwendungshinweis:

Dieses Handout ist nur für unmittelbare Teilnehmerinnen und Teilnehmer der 
Veranstaltung bestimmt und ohne die verbalen Erläuterungen unvollständig. 
Eine Weitergabe an Dritte ist nicht statthaft.

Kontaktinfo Thomas R. Köhler:

Linktree (alle Links zur Person an einem Ort):
https://linktr.ee/profkoehler

LinkedIn:

https://www.linkedin.com/in/thomasrkoehler/

Meine Firma: 
https://www.ce21.de / Thomas.Koehler@ce21.de / +49 175 2914434
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