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• David Winkler (CEO)

• Strong-IT GmbH - seit 2011 @ Innsbruck

• 3 Teams: Attack | Defense | Hunting

• 10+ Mitarbeiter

• 100+ kompromittierte und inzwischen 

gehärtete Unternehmen > 300 MA
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Verwundbarkeit
Maßnahme: ….

Learnings aus 100+ einst kompromittierten Kunden / Ehen:

• Top 10 Verwundbarkeiten: Was mach ich noch falsch?

• Top 10 Maßnahmen: Was ist schon gut?



6

Verwundbarkeit
Maßnahme: ….

Learnings aus 100+ einst kompromittierten Kunden / Ehen:

• Top 10 Verwundbarkeiten: Was mach ich noch falsch?

• Top 10 Maßnahmen: Was ist schon gut?

Bonus Material
Wahrscheinlichkeit

+10%

-10%
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1) … Remote-Logins sind ohne 2FA möglich
Maßnahmen: Darknet-Monitoring, 2FA
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2) … Keine Schwachstellen, keine Updates
Maßnahmen: Schwachstellen-Scans, Vulnerability Management 
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3) … Phishing-Mails
Maßnahmen: Phishing-Trainings, Mail-Filter
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3) … Phishing-Mails und unauffälliger Antivirus
Maßnahmen: Phishing-Trainings, Mail-Filter, EDR-Systeme (best of breed)
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4) … Klartextkennwörter dort und da
Maßnahmen: LAPS, PPL, CG, Kennwortsafe, Windows Hello
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5) … Benutzer mit Admin-Rechten
Maßnahmen: Privilege-Escalation Tests, Adminrechte entfernen
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6) … unverschlüsselte Festplatten
Maßnahmen: BitLocker
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7) …  ein lokales Admin-Passwort
Maßnahmen: LAPS
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8) … (Domain)-Administratoren zur Wartung
Maßnahmen: Microsoft 3-Tier-Segmentierung
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9) … könnt ihr euch auf anderen Rechnern anmelden?
Maßnahmen: Inbound Ports sperren, Netzwerk-Segmentierung
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10) … erreichbares Backup
Maßnahmen: Backup raus aus der Domain, raus aus dem Netzwerk
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Zusammenfassung

1. … 2-Faktor-Authentifizerung

2. … Vulnerability-Management-Prozess

3. … findest den besten Malware & Phishing Schutz

4. … reduziert und sichert eure Klartext-Kennwörter

5. … reduziert Admin-Rechte

6. … Tier-Segmentierung

7. … randomisiert lokale Admin-Passwörter (LAPS)

8. … verschlüsselt all eure Festplatten

9. … reduziert Kommunikationskanäle

10. … Isoliert das Backup

10 Wege aus der Cyber-Opferrolle
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“If you know the enemy and know yourself, 

you need not fear the result of a hundred battles. 

― Sun Tzu, The Art of War


