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Prifungsgrundlagen

Richtlinie (EU) 2016/1148

des Europadischen Parlaments und des Rates vom 6. Juli 2016 Gber
Maf3nahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union

NIS-Gesetz

und Informationssystemen (Netz- und Informationssystemsicherheitsgesetz
- NISG)

NIS-Verordnung

Verordnung des Bundesministers fur EU, Kunst, Kultur und
Medien zur Festlegung von Sicherheitsvorkehrungen und
naheren Regelungen zu den Sektoren sowie zu
Sicherheitsvorfdllen nach dem Netz- und
Informationssystemsicherheitsgesetz (Netz- und
Informationssystemsicherheitsverordnung — NISV)

Verordnung Uber qualifizierte Stellen

Verordnung des Bundesministers fUr Inneres zur Festlegung der
Erfordernisse und besonderer Kriterien fir qualifizierte Stellen
nach dem Netz- und Informationssystemsicherheitsgesetz
(Verordnung Uber qualifizierte Stellen —QuaSteV)

Bundesgesetz zur Gewahrleistung eines hohen Sicherheitsniveaus von Netz-
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® NIS Fact Sheets

® NIS Fact Sheet 3/2021 —Version 2

Erlduterungen zur Aufstellung von Sicherheitsvorkehrungen fir Betreiber
wesentlicher Dienste

® NIS Fact Sheet 9/2022

Sicherheitsmalinahmen fur Betreiber wesentlicher Dienste

® NIS Fact Sheet 7/2019 —Version 2

Quialifizierte Stellen

Quelle: nis.gv.at


https://www.nis.gv.at/rechtliches-und-dokumente.html
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Sicherheitsmaldnahmen fiUr Betreiber wesentlicher Dienste

Kategorien und Sicherheitsmalinahmen der NISV

1. Governance und Risikomanagement

Umgang mit Dienstleistern, Lieferanten und Dritten
Sicherheitsarchitektur

Systemadministration

|dentitats- und Zugriffsmanagement
Systemwartung und Betrieb

Physische Sicherheit

Erkennung von Vorfallen

B O 1 N

Bewaltigung von Vorfallen
10. Betriebskontinuitat

11. Krisenmanagement
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3 Sicherheitsarchitektur

3.5 Kryptographie

NIS-Verordnung: Vertraulichkeit, Authentizitdt und Integritdt von Informationen sind durch den angemessenen und
wirksamen Einsatz kryptographischer Verfahren und Technologien sicherzustellen

Der Betreiber legt Richtlinien und Verfahren fir den Einsatz von Kryptographie und Schlisselmanagement fest,
um deren angemessene und wirksame Verwendung zum Schutz der Vertraulichkeit, Authentizitat und/oder
Integritat von Informationen und Systemen in seinen Netz- und Informationssystemen sicherzustellen

(Fact Sheet 09/2022)

Beispielhafte Gegenuberstellung mit nationalen und internationalen Informationssicherheitsstandards sowie
Best Practises:

* OISHB: Kryptographie

e ISO/IEC 27002:2022: 8.1 Einsatz von Kryptographie

e |[EC 62443 2-1: Protection of Data

e CIS CSC v8.0: Data Protection, Application Software Security



Corel C

NIS Uberprifungsformular

TLP!Klassifizierung: Amber
Kategorie lt. NISY Sicherheitsarchitektur
SicherheitsmaBnahme lt. NISY Kryprographie
Wertraulichkeit, Authentizitit und Integritit von i zind durch den und wirkzamen Einzatz
kryptagraphizcher Yerfahren und Technologien sicherzustellen.
Verwendete Werkzeuge gem. § 2 Z 10 QuaSteV
getrennt mit ;"
FEP———— 1
10 aus "Systemkomponenten” - getrennt mit "
Aggregi Effektivititsk g der keine Bew ertungen
Gefshrdungsbewertung
Prif; and Prif handl Ergebnis ! Findi
i Durchgefihrt Yerb. dglichkei
Beschreibung Standort Prifer Vorgehensweise Uberprafungsart _ ure Ee qul © Evidenzen ! Ref. F llungen Effektivitztsk ung erbesseungsmogichket
Prifung tlen]
TLPIKlassifizierung: Amber

Dokumentinformation Generelle Angaben Ubersicht Systemkomponenten
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3.5 Kryptographie

TLPIKlassifizierung: Amber
Kategorie It. NISY Sicherheitsarchitektur
SicherheitsmabBnahme k. NISY Kryprographie
Werkraulichkeit, Authentizitde und Inksgrikit won Inf i zind durch den und wirkzamsn Einzatz

kryprographizcher Yerfahren und Technolagicn sicherzustellen.

VYerwendete Werkzeuge gem. § 2 Z 10 QuaSteV| Technizches \Werkzeug oder
getrennt mit ;" Hilfsmittel;
Geprifte Systemkomponenten

12
I0 aus "Sustemkomponenten” - getrennt mit ", !
Aggregierte Effektivititsbew ertung der nicht effektiv
Gefahrdungsbewertung
Prifgegenstand Prifungshandlung Ergebnis ! Findings
i Durchgefihrt Yerb oglichkei
Beschreibung Standont Priafer Vorgehensweise Uberprafungsart _ LS Evidenzen ! Ref. Feststellungen tatshewertung S e [ S
Priafungshandlungen tlen]
Der Betreiber legt Richtlinien und Verfahren fir den Einsatz van . X ; Die Konfiguration sawie die
X . Prifung der arganizatorizcen i ;
Kruptographie und Schlisselmanagement fest, um deren " X Umsetzung der Die Umsetzung der RL ist
. Worgaben sowie Kontralle der | BL Kruptografie ) X .
angemessene und wirksame Yerw endung zum Schutz der . X organis atorischen Vorgaben . . zeitnahe entsprechend der
| ) . . ‘wizn Al org.itech. umgesetzten Mafinahmen, Die | Auszug Kenf. PEI L richt effektiv ) .
Vertraulichkeit, Authentizitst und'ader Integritst von aus der Richtliniz wurds nur darin angefihrten Yorgaben
. o “lorgaben entsprechen dem Sereenshotlpng o -
Infarmationen und Systemen in seinen Netz- und y teilweise und mangelhaft durchufihren
. . i . Stand der Technik.
Infarmationszystemen sicherzustellen. Eiefragungllberprifung umgesetzt,
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Berichterstellung

3. SELBSTEINSCHATZUNG UND BESTATIGUNG DES BWD .....cccceeerrensensessrssrsssssssssssssassssssssessssseasessessssssssness 3
4. EINSCHATZUNG UND BESTATIGUNG DER QUASTE.......c.cererueresrnsrnesesssssessessassassasnssnssssssssssssssassessassansansens &

41. SICHERHEITSMARNAHMEN BEWERTET MIT ,,NICHT EFFEKTIV ... e e 4
4.2, SICHERHEITSMARMAHMEN BEWERTET MIT ,, TEILWEISE EFFEKTIV™ weeeeteeeeeeeeeieeeeiiesssseeeeeeesssssssseeseeessssssnsssssssssssnnnns 4
4.3, SICHERHEITSMARMAHMEN BEWERTET MIT 5, EFFEKTIV <o iteeeeeieiaeesses e e e s srssssseeseee e s s s s ssseeeseeesssssssssnssnssnsnnnns 4
4.4, EIDESSTATTLICHE ERKLARUNG c..eeveeeeeeeeceesteienee e eeeeeeeeee e e e e nsbsn e e e e e eeeeeeas e nnsssn e eeneeenentannssrnnnseeeeennsennnnsnnnnsenanes 4

6.1. ORGANISATORISCHE UND TECHNISCHE ABGRENZUNG DER SICHERHEITSIMARBNAHMEN ..cvunerraieireeasaseansesesnsssssssnsnnss 5
6.2. PRUFUMFANG IM HINBLICK AUF DIE SYSTEMBESCHREIBUMNG .. ...eeiee e eee et e ee e e e eee e e e e s s e e s eme e mmee s s s e em s enmemmeannn 5

7.1. BRI CHT et ettt e e e e e e e et e eeeem e e e e e e e eeeeeeeeeneemeeeeseemeeeennemeeemneeeeeenteenneenneenneenneeteeenneennnennans 5
71.2. F At s 1 = 5

8. STELLUNGNAHMEN DES BWD ......coiiiimsissssssnssnsnisiss s s s s sssass s sssassass s s ssssssassas snsnassasssnnass O



NIS-2

® InKraft getreten am 16.1.2023
® Umzusetzen in nationales Recht bis 17.0ktober 2024

® Voraussichtlich ab 18. Oktober 2024 fur Unternehmen gultig

Wesentliche Einrichtungen: Wichtige Einrichtungen:

*Energie *Post- und Kurierdienste

*Verkehr *Abfallbewirtschaftung

*Bankwesen *Chemie

*Finanzmarktinfrastrukturen *Lebensmittel

*Gesundheitswesen *verarbeitendes/herstellendes Gewerbe
*Trinkwasser *Anbieter digitaler Dienste

*Abwasser *Forschung (fakultativ)

*Digitale Infrastruktur
*Verwaltung von IKT-Diensten B2B
*offentliche Verwaltung
*Weltraum

Corel C



Corel C

NIS-2 kleine Unternehmen

Kleine Unternehmen, d.h. Unternehmen, die weniger als 5o Mitarbeiter:innen beschaftigen und die entweder einen
Jahresumsatz von hochstens 10 Mio. Euro erzielen oder deren Jahresbilanzsumme sich auf hochstens 10 Mio. Euro beladuft,
fallen nicht unter NIS2.

Dabei gibt es jedoch Ausnahmen - folgende Unternehmen fallen unabhangig von ihrer Grof3e in den Anwendungsbereich:
® Vertrauensdiensteanbieter

® Anbieter 6ffentlicher elektronischer Kommunikationsnetze oder Anbieter 6ffentlich zuganglicher elektronischer
Kommunikationsdienste

® TLD-Namenregister und DNS-Diensteanbieter, ausgenommen Betreiber von Root-Namenservern

® Unternehmen, die alleiniger Anbieter eines Service in einem Mitgliedstaat sind, das essenziell fir die Aufrechterhaltung
kritischer gesellschaftlicher oder wirtschaftlicher Aktivitaten ist.

Zusatzlich mussen auch Dienstleister und Lieferanten von betroffenen Unternehmen Sicherheitsvorkehrungen einhalten
Bei Nichterfillung: EUR 10Mio oder 2% Gesamtjahresumsatz bei wesentlichen Einrichtungen

EUR 7 Mio oder 1,4% Gesamtjahresumsatz bei wichtigen Einrichtungen

Leitungsorgane haften fir Verstol3e wenn essenzielle Risikoabwagungen vernachlassigt oder ignoriert wurden

Quelle: WKO


https://www.wko.at/service/innovation-technologie-digitalisierung/nis2-uebersicht.html
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Malénahmen zur Umsetzung

® Betrieb eines Informationssicherheits-Managementsystems (ISMS)

® z.B. auf Basis einer ISO/IEC27001

® Reifegradanalyse (Uberprifung nach NIS-Kriterien mit Ergebnisbericht und MaRnahmenvorschlagen
zur Erhohung des Reifegrads)
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Rickfragen

Helmut Fidi MSc, CoreTEC IT Security Solutions GmbH
Ernst-Melchior-Gasse 24/DG, 1020 Wien

+43150372730
hf@-coretec.at
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