
WAS WIR VON UNSEREM RDP HONEYPOT GELERNT 
HABEN …
… und warum auch ich Bitcoin Besitzer werden hätte können.



#whoami
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Wir machen IT Security verständlich, 

so dass Sie die richtigen

Entscheidungen treffen können!

„



Als Honigtopf, Honigtöpfchen oder auch

englisch honeypot wird eine Einrichtung bezeichnet,

die einen Angreifer oder Feind vom eigentlichen Ziel

ablenken soll oder in einen Bereich hineinziehen soll,

der ihn sonst nicht interessiert hätte — z. B. in Form

eines Scheinzieles.

Wir wollen einen Honeypot betreiben…

https://de.wikipedia.org/wiki/Honeypot

https://de.wikipedia.org/wiki/Honeypot


Unser Honigtopf: “MXB System”

sysmon

PS Logging

Screen Recording

Teams Notifications

Fake Content



Screen Recording



BeeHoney Screen Recording

Append-Only Ordner

Screen Recording

Startup Script

RDP Reconnect

Scheduled Task

Watchdog

Schreibt 10 Sekunden

Video Junks
Starten Aufnahme

Überwacht

Aufnahme



Erster Akt:

Credential Abuse 



WE TERMINATED THE SESSION!



Wir wollen keinen Identitätsdiebstahl!
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Wir wollen keinen Identitätsdiebstahl!
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Zweiter Akt:

“Picasso”









Dritter Akt:

“Cryptolocker”



Zweiter Akt:

“Cryptolocker”TOO BE CONTINUED…


