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FILES = Sy~
NCRYPTED

YOUR FILES ARE ENCRYPTED

Don't WOrry,you can return all your files!
If you want to restore them,

follow this link:
If you have not been answer:

email ibmsystems@tutanota.com YOUR ID
ed via the link w

ithin 12 hours, write to us by e-mail: nmode@protonmail.com

Attention!
* Do not rename enaypted fies.

SECURITY

WAS WIR VON UNSEREM RDP HONEYPOT GELERNT

HABEN ...




&» BEE ITSECURITY

#whoami

Florian Bogner

CEO der Bee IT Security
IT Security Expert
Speaker und Trainer
Lektor fur IT / IT Security

“ Wir machen IT Security verstandlich,
so dass Sie die richtigen
Entscheidungen treffen konnen!




& BEE ITSECURITY
Wir wollen einen Honeypot betreiben...

"% Als Honigtopf,  Honigtopfchen  oder  auch
\ ol } englisch honeypot wird eine Einrichtung bezeichnet,
o die einen Angreifer oder Feind vom eigentlichen Ziel
ablenken soll oder in einen Bereich hineinziehen soll,
der thn sonst nicht interessiert hatte — z. B. In Form
eines Scheinzieles. https://de.wikipedia.org/wiki/Honeypot



https://de.wikipedia.org/wiki/Honeypot

&» BEE ITSECURITY

Unser Honigtopf: “MXB System”

Teams Notifications

A FFmpeg

Fake Content Screen Recording

PS Logging

=
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[T CAN'T BE THAT DIFFICULT, RIGHT?)
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BeeHoney Screen Recording

C Watchdog

Uberwacht
Aufnahme

®_\>

Startup Script -
P P Starten Aufnahme % FFmpeg .\Schreibt 10 Sekunden
Video Junks

@ % screen Recording

RDP Reconnect
Scheduled Task

Append-Only Ordner
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This PC

@

Recycle Bin

&
Notepad ++

IS Windows
Server

TODO

8:41 AM

2000




é BEE ITSECURITY
Wir wollen keinen Identitatsdiebstahl!

C Watchdog

Uberwacht
Aufnahme

®_\>

Startup Script -/
P P Starten Aufnahme % FFmpeg .\Schreibt 10 Sekunden
Video Junks

@ % screen Recording

RDP Reconnect
Scheduled Task

Append-Only Ordner
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Wir wollen keinen Identitatsdiebstahl! > @
\

A C Watchdog .
\__j -
4

Uberwacht
Aufnahme

@‘\

Startup Script -/
P P Starten Aufnahme % FFmpeg .\Schreibt 10 Sekunden
Video Junks

@ % screen Recording

RDP Reconnect
Scheduled Task

Append-Only Ordner
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Server Manager

«« Dashboard

WELCOME TO SERVER MANAGER

WHAT'S NEW

LEARN MORE

1S Wind
Server

ROLES AND SERVER GROUPS

B __locolCooos
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TOO BE CONTINUED...



