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OT-Compliance unter NIS2 Herausforderungen an IT/OT-Schnittstelle und Legacy-Systeme

EinfUhrung

NIS2 = EU-Richtlinie (2022/2555)
« Ersetzt NIS], gilt ab Oktober 2024 [ Nationales Recht???

« Ziel: Einheitliches, hohes Cybersicherheitsniveau in

Europa

- Gilt fir wesentliche & wichtige Einrichtungen (Energie,

Transport, Wasser, Gesundheit, Infrastruktur, Produktion)

 Erfasst IT- und OT-Systeme
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Warum OT besonders betroffen ist?

« Angriffe auf OT haben reale Auswirkungen:
Produktionsstillsténde, Versorgungsausfdlle,

Sicherheitsrisiken

- OT = Steuerung und Uberwachung physischer Prozesse
(SCADA, DCS, PLCs, Robotik)

+ Unterschiede zur IT: OT = Verfugbarkeit & Safety, IT =
Vertraulichkeit & Integritat
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Herausforderungen IT/OT-Schnittstelle
e

Fernwartung, lloT, |:-|"
Cloud-Anbindungen

» Unterschiedliche Sicherheitslogiken in IT & éQé
oT

« NIS2 (ErwGr. 89, Art. 21):
Netzwerksegmentierung, Zugriffskontrollen,

Monitoring

* Praxis: IT & OT-Teams oft in Silos —
fehlende Abstimmung/Zusammenarbeit &
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NIS2-Pflichten fur OT (Art. 21)

+ Risikomanagement & Sicherheitsrichtlinien fur OT anpassen

« Incident Handling & Meldungen (24h Friahwarnung, 72h
Bericht)

* Business Continuity & Disaster Recovery

« Supply-Chain-Security (Hersteller, Integratoren,

Wartungsfirmen)
+ Zugriffskontrolle & Kryptografie

+ Schulung & Sensibilisierung der Mitarbeiter
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ISMS & Informations Security Governance

ISMS muss erweitert werden: OT in die Policies integrieren
« Governance-Strukturen: Rollen & Verantwortlichkeiten definieren

+ Benennung von OT-Sicherheitsbeauftragten

Schnittstellen-Management zwischen IT-Security & OT-Security

Ziel: Einheitliches Sicherheitsmanagement fur IT & OT (soweit méglich)
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Exkurs: Asset-Management in der OT

- Grundlage fiir Risikoanalysen nach NIS2 (Art. 21)

- Erhebung: Inventarisierung aller OT-Assets (das sind alle Gerdte, Systeme und Komponenten, die in

industriellen Umgebungen fur die Steuerung, Uberwachung und Automatisierung von Prozessen eingesetzt

werden
« Dokumentation: Hersteller, Version, Patch-Status, Kritikalitat
+ Methoden: passive Netzwerkanalyse, manuelle Ergdnzungen, CMDB
+ Pflege: Inventar regelmafig aktualisieren

* Nutzen: Transparenz, Incident Response, Audit-Nachweise
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Audit-Nachweise flr NIS2-Behorden

- Risikomanagement-Dokumentation inkl. IT/OT-Schnittstellen & Legacy-Systeme
+ OT-Asset-Inventar mit Patch-Status

+ Aktualisierte ISMS-Policy inkl. OT-Governance

- Security-Richtlinien & Prozesse (Zugangsmanagement, Segmentierung)

« Incident-Response-Plan (24h/72h Meldeprozesse)

* Business Continuity & Notfallpldne

+ Lieferanten- und Wartungsvertrége mit Sicherheitsanforderungen

+ Trainings- und Schulungsnachweise
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Mustermann AG

Legacy-Systeme: Achillesferse der OT [Aovelune

12345 Musterstadt
Telefon: +43 (0)123 456789
E-Mail: info@mustermann-ag.at

An den OT-Verantwortlichen

* Lebensdauer 20-30 Jahre, kein Security by Design [Name des OT-Verantwortlichen] &
[Abteilung / Bereich] 4?5"6 e,“&o
o [Firma / Standort] 6"29 ,‘,\)ﬂ*_
* Hersteller-Support ausgelaufen, proprietére ®
Musterstadt, den [Datum] ‘;,\E? d’e,‘i‘
¥ &
PrOtOkO”e Legacy Notice — Information und Bestétigung (é‘&‘\\e“"é
Betreff: Information und Kenntnisnahme zur ) Qg‘\'\‘?’\é\\@
.. e .-Q &
* NIS2 fordert Schutz: auch Altgerate mussen Sehr geehrte/r Frau/Herr [Name], \vzv;\?’&@é‘
& S
Obg esichert werden hiermit méchten wir Sie dariibe \4“\ (&(ie&\@
eingestuft wurde. .;\‘é\ ,s;\e‘ ov
g*’«ﬁe} Z'Dc\
o . . o« 2. . . i ¥ Y
+ Loésungen: Segmentierung, Whitelisting, Monitoring, “"““ﬂ';:js Yy b@"o.‘,o&\’
. yste .2 S o ‘
& b‘(\ S
. - _ Herstr % \'~_k & P
strikte Fernwartung, Ablésungs-Roadmap o scherhe S o
e Der Betrleb\. g}\o a@@' . & nsichtlich
Verfugbarkeit, - 0(&,.0 5"‘& G{bﬁ-?' v‘g,ﬁe,v
Risiken &vé‘, -5&0 'b&z, &
o & § &
Erhohtes Risiko durch ungepatg.. K@& © ,\,\9\
W ,0(\0 N
Mégliche Kompatibilitdtsprobleme . .@‘@ P
Eingeschrinkte Ersatzteil- und Supportve K \'°°
\

Empfehlung

Wir empfehlen, die Nutzung des Systems regelméaRig zu Gberpriifen sowie mogliche Migrations-
oder Abldseprojekte zu bewerten. Fiir Riickfragen steht Ihnen die IT-Abteilung der Muster
GmbH jederzeit zur Verfiigung.
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Tipps aus der Praxis

+ Aktualisieren ISMS & Informations Security Governance

+ Ordnen Sie Ihre OT-Kontrollen je nach Ihrer Gerichtsbarkeit Rahmenwerken wie ISA/IEC 62443, MV, etc. @
+ Systeme & Schnittstellen inventarisieren @

* Risiken bewerten und Malinahmen planen @

* Netzwerke segmentieren & Legacy-Systeme absichern @

+ Etablieren Sie sicheres Fernzugriffsmanagement @

« Dokumentation fur Audit vorbereiten @

+ Bewahren Sie detaillierte Nachweise Uber die Umsetzung der Kontrollen auf, einschliel3lich Protokollen,
Netzwerkkarten und Zugriffskontrollrichtlinien. @

« Schulungen & Ubungen durchflhren @
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Fazit

NIS2 = Pflicht & Chance fur Resilienz
Baustellen: IT/OT-Schnittstellen absichern, Legacy-Systeme kontrollieren
Asset-Management & Governance als Schltissel fiir OT-Sicherheit

Unternehmen mussen Transparenz schaffen, Verantwortlichkeiten definieren, Audit-Nachweise

bereitstellen
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Kontakt

Specific-Group Austria GmbH
Hoher Markt 5
1010 Wien

Mag. Dzevad Mujezinovic, CIPP/E, CISM
Managing Director GRC Consulting
Head of GRC Services



SPG ist Ihr pragmatischer und praxisorientierter Partner, der Compliance
und Information-Security einfach und effektiv macht. Wir kombinieren
technische Expertise, langjahrige, branchentbergreifende Erfahrung und

operative Exzellenz.

Mission Statement



