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ACP

Zero Trust SASE + Managed Security Operations
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Netskope One

One Engine
One Client
One Network
One Gateway

ERGEBNIS

Erhohen der Agilitat
Komplexitat reduzieren
Risiken minimieren
Benutzererfahrung
Senkung der Kosten

2o ¢V netskope

Netskope One — Sicherheit auf allen Wegen

Externe Ziele Private Applikationen

Unmanaged SaaS  Web Managed SaaS Public Cloud Private Cloud Data Center

Remote / Office User Standorte & Data Center
(Hybrid)
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Netskope NewEdge Private Cloud

Weltweite Abdeckung gewahrleistet Sicherheit ohne Performance Einbulien
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Die digitalen Infrastrukturen sind im Wandel

ACP

Friiher — Perimeter Sicherheit

IDS/IPS 27+

N netskope

Heute — Zero Trust

Authenticate 0

60%+ des Datenverkehrs
sind SaaS und Cloud, welche
50 % der Bedrohungen
verursachen

2.400+ SaaS-Anwendungen
fur durchschnittliche
Unternehmen - die meisten
Shadow-IT

95% des Datenverkehrs ist
verschlusselt, in welchem sich
Bedrohungen und Daten
verstecken
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Ein Setup wie “fruher” birgt gewisse Risiken...wir stellen vor:

Die Cyber Kill Chain
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Reconnaissance — wer wird das Opfer...

ACP

« Das Opfer arbeitet beim Ziel des Angriffs
* Der Angreifer will Uber ihn das Unternehmen infiltrieren

Die SASE Corp — Daniel M. 45 aus Wien

N netskope

LSZ - Future Connections

We are ready for #CyberSecurity - we are ready for you!

W Voller Power und neuer Ideen freuen wir uns auf den spannenden, Event-
reichen Herbst! Wir freuen uns auf Euch liebe #1TSecurity Community!

7 ..die 4 Affen der Weisheit &7
>>Nichts haren, nichts sehen, nichts sagen, keinen SpaB haben<<

11 in der Cyber-Security gilt bei uns: Alles horen. Alles sehen. Alles ansprechen.
UND bei unseren Events gilt: Vernetzen, Austauschen und eine gute,
gemeinsame Zeit habe!

Neben den thematischen Deep Dives, sind es die menschlichen Begegnungen,
die unsere Cyber Crime Foren ausmachen. Zwischen den Sessions, beim Lunch
oder beim Afterwork, denn genau dort entstehen oft die besten

Synergien. #futureconnections

Wann und wo?
Cyber Crime Salzburg, 18. September 2025
Cyber Crime Forum Graz, 29. September 2025
IT-Security Herbst Wien, 22. Oktober 2025
Cyber Crime Forum Rankweil, 20. November 2025

hier gehts zu den Anmeldungen: https:jfisz.at/
W Wir sehen uns!
Martin Pils, Jimmy Heschl, Sofie Mallinger, Anna Habenegg, Stefan
Jakoubi, Lukas Wagner, Wolfgang Fasching, Siegfried "Ziggy*

Schauer, Natalia Petrova-Korudzhiyski, Lukas Kulmitzer, Thomas
Pfeiffer, Mag. Dzevad Mujezinovic, CIPPJE, CISM, Nicolas Petri uvm.

& Kommental

Reaktionen

20€@0 2000 -



360° Analyse - externe Sicht

SOC-

Observer
Data Leakage
S | _/ Clear- / Deep-/
ammein -
von Daten . Darknet Monitoring
. \ Threat Hunting
Cra“le:(le:;aal External Attack
Surface Management
Vendor Vulnerability
Vulnerabilities Alerting
Scan der > Nahtlose
Infrastruktur = = = Daten-Integration
External !T for
Surface Innovators.



Ein oftmals angetroffenes Setup

Security
On-premises G

Einblick & :
Kontrolle Off-premlses Q
Split
Tunnels Direct
@ Remote To Net
(o> Worker Einblick &
vpy  Performance Kontrolle
@ Hybrid
o> Worker EYSER////.
(4 \ Office LAN/NAC \\E——-— MPLS

Q 225 Branch

Worker "5 | office
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Cyber Kill Chain
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Delivery — jetzt nutzt der Angreifer sein Wissen

Q —

| =] = Home View Help

- . T Delete ~ 5 Archive () Report v <« Sweep £g Moveto~ 4\ Reply & Replyall ~ Forward - ¥ Quicksteps -~ (I Read/Unread O~ B~ £ O~ B~ O & -
22 Favourites Focused Other O [ = Tl Cyber Crime Graz - Anmeldung

B3 Inbox 7 ~  Today
L4 - Emma Fuchs<emma.fuchs@LS2.at> © &\ Reply & Replyal ~ Forward &

B> Sent tems [ Emma Fuchs To: Daniel Mon 22/09/2025 21:01
= Cyber Crime Graz - Anme... 2101

7 Drafts b B D ke L . .
& Lieber Daniel,

~ user_dm@Sasejetzt 1/ The Google Workspace Team ich darf euch den Link zu der Landingpage schicken. Dort kdnnt ihr auch den Anmeldelink finden.
o Q b [Product Upda_m] Datapr.. 1924 Um es Dir noch einfacher zu machen findest Du hier das Event Pack, lade Dir bitte auch unbedingt das Event Pack herunter, ohne dem konnt Ihr keinesfalls
Inbox 7 Get advanced insights into how s... teilnehmen. Hier kannst Du Dich auch gleich direkt anmelden.
7 Drafts Last week Ist wie immer alles sehr dringend, danke Dir
S G Falls ihr noch Anderungswinsche habt, kénnt ihr mir gerne Bescheid geben.
entiiems Microsoft Teams
Liebe GriiBe,
T Deleted ftems You have been adde...  Thu18/09 Emma 4
Microsoft Teams A Microsoft cust..
£3 Junk Email
Zoom
(7 Notes £ Zoom Plans Cancell..  Wed 17/09
B fis Your Zoom Pro Plan has been ca “ Reply > Forward
rchive

3 Conversation Histo.. ~  This month

Wie immer muss man sich Die Zeit drangt, aber Emma ...und auch das Event Pack,

vor dem Event anmelden — hat uns ja gleich einen SO ein Service
Wie zu erwarten Anmeldelink beigefugt




Schutzen Sie lhre User vor Phishing und Malware

https://community.netskope.com/netskope-threat-

Enter password

Web SaaS/laaS Managed
Inline Inline SaaS-API

Coa & & D

Possible Phishing Attempt!

1 mereacnor Ik morven o rpeg e

Standard Threat Protection (FastScan) Advanced Threat Protection (DeepScan)

AV, PE File ML, Web IPS, and True File Type
Al/ML for Phishing & HTML Smuggling
AV/PE Sandboxing Corroboration
Cloud Threat Exchange 10C Sharing
(ML—Machine Learning)

De-obfuscation, Unpacking,
Pre-execution Heuristics

Multi-stage Sandboxing (30+ File Types),
ML Classifiers

Patient Zero Protection and Alerts,
RetroHuntAPI, Sandbox API

Sandboxing Sa
| J Ndbox 4
Pr

loCs IOCs =———— {P
% RetroHunt API
— & / 10
N Admin
3 Party Cloud
Defenses Exchange

https://www.netskope.com/wp-

protection-50/using-netskope-to-mitigate-the-risk-of-

content/uploads/2025/05/2025-06-Threat-Protection-

phishing-kits-7609

ACP

«* netskope

DS-386-12.pdf

2025 © Netskope Confidential. All ights reserved.
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Command & Control — Kommunikation des Angreifers

# | Attack Step Description
1
initialaccoss Target
e R e i =i R SR & 1 | Initial access / Initial infection vector, including downloader and loader for the beacon payload.
_____________ ;
. 1 Actions g infection
) i (Lateral Movement, 1
' | '
Payload / Backdoo Privesc, Exfil) : L ) L
Domain Redirect 2 ! c::m“ Strike Buconr  —— cm'mmd, : : 2 | Call home (C2) | Beacon calls home to Team Server utilizing HTTP/HTTPS/DNS typically. May utilize
C2Server redirector “‘(‘é‘;’)"“ ) S RO ; | UL/DL files | ! domain/IP obfuscation via redirectors such as proxies, domain fronting (e.g. CDNs) or
d i +—H C2 Profiles ; | File browse g . K . .
Cobalt Strike masquerading | PR e A | Registry 38 domain masquerading. Beacons may also chain communications to bypass internal
Team Server 1 et st St . /l Keystroke logging | ' .
[L Beacon ObjectFlles g | " screenshots 1 | network segmentation.
| & ' 4 sctions | X : S
1
ek ' b Mimikatz g 3 | Attacker Attacker controls Beacon, issuing various commands. May utilize Aggressor Scripts to
and control ' 1 Metasploit Je
: ! Cred harvest 1.8 command and automate/optimize workflow.
C2 Client ' N Port Scan ' : aaia
Cobalt Strike N O N O SO 0 R ST
Client
A 4 | Execute The Beacon may use Execute Assembly ((NET executables) in a separate process or
“; Attacker commands Beacon Object Files within the Beacon session/process, extending post-exploit
— capabilities. Memory injection is used to evade detection from endpoint defenses
focused on files and disk activity associated with malicious files.
5 | Actions on host | Numerous built-in actions are provided for new capabilities via extensions as BOFs or

ACP

N netskope

Execute Assembly.

2025 © Netskope Confidential. All ights reserved.
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Command & Control Beacon Detection

Non-Web & Web, SaaS, Shadow IT, Public
Cloud Traffic Cloud Services

I

Netskope One C2 Beacon Detection

Private Apps
& Resources

Netskope One UEBA

l Next Gen SWG/ CASB / DLP / ATP/ RBI

Netskope One FWaaS & IPS

Netskope One DNS Security

ZTNA

J

k NewEdge Global Network

=2

a

\ 4

[ g,
Users unu Offices

I NSClient IPsec / GRE

el N netskope

Netskope One
Platform

2025 © Netskope Confidential. All rights reserved.
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Kl unterstutztes aufdecken von Bedrohungen

Cloud App Audit Logs

SaaS, Cloud, Web, Pipaot- Endpoint TOTAL USERS POOR MODERATE

Firewall, Email, and %06 M
i e 81,395 13 35
2 USB1 Sensitive ]

e

) Printer1 Data
@ Sensor3 >
‘

© rcanzanese@netskope.com

27 1 @ Poor Key Detection Scenario
--.. Insider threat - Data movement

Kl bewertet das Risiko jedes Nutzers kontinuierlich auf der Grundlage seines Verhaltens und seiner Bedrohungsprofile

Kl-basierter -

© o

Confidence - Insider Risks Kompromittierte Kompromittierte C2 Beacon
Index : Gerate Accounts Detection

ACP Ap netSkOpe 2025 © Netskope Confidential. All rights reserved.



Daten und Alarmierung an das SOC

Non-Web &

Cloud Traffic Cloud Services

! l

Web, Saa$S, Shadow IT, Public

Private Apps
& Resources

!

[ Netskope One C2 Beacon Detection ]

Netskope One UEBA

I Next Gen SWG / CASB / DLP /ATP / RBI l

[

Netskope One DNS Security

]

l Netskope One FWaa8S & IPS l ZTNA

|

NewEdge Global Network

\

)

I NSClient

Y

IPsec / GRE

@ Users Offices

el ¢V netskope

Netskope One
Platform

s

Traffic Stream
Events
Alerts

2025 © Netskope Confidential. All rights reserved. 16



ACP SOC Triage and Investigation

Detection (1000000s of EVENTS)

Collection ‘
* True Positive - Klassifizieren als True Positive

SOC DEATH Team - Detection Engineering And Threat Hunting [ Y L (V4 o E el O VR (RO N T B SRR TR
> Use Case Entwicklung, System Training und Threat Hunting * True Negative -> Nix zu tun

—e Investigation (10s of LEADS)

Don’t clog the funnel! E - Ticket

Remediation (1s of INCIDENTS)

Triage (100s of ALERTS) Beim Abschluss der Investigation/Triage muss die Klassifizierung
folgendermalfen erfolgen:

* False Negative = Nix méglich

* Suspicious = Darf niemals am Ende der Investigation stehen bleiben

ACP ‘\p nets |<Ope 2025 © Netskope Confidential. All ights reserved. 17



Cyber Kill Chain

I
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|
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i
I Weaponization I Exploitation I Command & I
! | ' Control !
Recon Delivery Installation Actions on
Objective
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Was passiert nun ohne funktionierende Detection ?!!

Hacker stellt Daten Backup System

Persistenz her exfiltrieren verschliisseln verschliisseln

Exfiltration — Der Abzug von Daten

* meist Uber langeren Zeitraum — technisch unauffallig
« Oftmals Uber im Ziel-Unternehmen genutzte Plattformen

— Microsoft 365 eignet sich besonders gut
Traffic ist encrypted
Oftmals Uber einen Split Tunnel direkt gesendet -> Performance

Wird selten decrypted und untersucht

ACP ‘\p netSI<ope 2025 © Netskope Confidential. All ights reserved. 19



Analyse und Bewertung: Netskope Zero Trust Engine
Kontinuierliche, adaptive Policy Entscheidungen in Echtzeit

---------------------------------------

BEHAVIOR
: TRUST .
T . : L Y
Unser Opfer  Von seinem Aus dem Zugriffauf . Eine extemne Upload Anomales Potenziell Block Upload
Daniel Firmengerat  Home Office OneDrive Instanz Aktivitat Verhalten Sensible - und Coach

Daten . User

* Unterscheidung zwischen tausenden SaaS Tenants
- » Einzigartige Data Protection & DLP Ansatz
. * User Coaching in Echtzeit

--------------------------------------------------

des Internet Traffics geht des Datenverkehrs ist SSL
600/ Richtung SaaS/Cloud, 50% 9 50/ verschlusselt gegenuber
0 der Threats sind cloud-nativ 0 <40% in 2016

ACP ‘\p nets |<Ope 2025 © Netskope Confidential. All ights reserved.



ACP

Activity: Upload
App: Microsoft Teams (SharePoint)
Instance: Corporate

Data: Unclassified ®
Corp
DemoCorp
Activity: Upload .
A App: Microsoft Teams (SharePoint)
' Prevention of potential data loss
o Instance: External (Untagged) e
® Data: PIl - List of customers G
DanielM
Sales
Block and R .
Device: Corp Workstation This window will auto-close in 53 seconds
Tenant: SASE Corp Coach oK
User Device Instance Risk Category Activity Behavior Content Policy Action
a1t 9B
II ] & gk g
. Cloud App . Allow
Daniel M Corporate [| Microsoft Partner App Risk Upload | syspicious DLP Block
Compliant Teams User Risk Labels
Sales P Dankl i UBA ML Warn/Coach
Tenant: ExtCorp Encrypt
Quarantine
AD n e ts I<o pe 2025 © Netskope Confidential. All rights reserved.


mailto:User_dm@sase.jetzt

ACP Managed Service

kW

ACP SOC @/ ACP NOC &)

User Directory
Behaviour  Entra+AD

© 4z

= =

Leaked Data Clear, O y @ Cloud Infrastrucutre
Deep & Darkweb i
A & Identity I][ln copm
Company Intellectual '.‘é': ,{_\',b ()\
Property NN, A% / \ C
/ Q'b\ ,b(g’ /4 /O(/ G Cloud Security Services
y: o \3{\ /a Predict (o4 (]
Clients g I oNsanalysis
- - - =
c c o
=7 o o a r—Dr ° Network Intrusion
e = & | & 2 s }j( Detection
= 2|8 3 | 3
L —+ = .
g Mobiles " Remote Access
Daten | 7 £ )
< &
O N A =
Hunting Data @ ?Q / 4 >.<I E-Mail

Vulnerabilities

A 67 g @ Collaboration . . . .
! /f NOC Ticket Beispiel : set user based Policy

SCanning (o nfiguration

ACP ‘\p nets |<Ope 2025 © Netskope Confidential. All ights reserved. 22



SOC Journey

Essential Advanced
Schritt1-4

Attack Surface Vulnerability

Managed Endpoint Management - - - Management
Detection and ALTERNATIVE il

Response Service

inkl. Analyse

& Analyse

Digital Risk Phase 5
Protection

Managed EDR

Incident Response | 24x7

Schritt 1-6
= physische VM virtuelle
=%’ Appliance £ Appliance

ACP N n e ts |<o pe 2025© Netskope Confidential. All rights reserved. 23



Network SD-WAN

« Cisco + lllumio * NetWitness * HPE - Aruba

- Corelight -« Juniper - Nile + Cisco + Velocloud
« ExtraHop -+ Lumu - Vectra + Fortinet . Viptela

Response actions

> <
Identity
Management Authentication,
+ Beyond Identity SSO & Risk
- Cyber Ak
* JumpCloud -
. Microsoft < User and entity data Threat
- Okta |dentity response
- Onelogin Threat intel
- Ping exchange
» SailPoint o o P
~N
\/ Response actions
Endpoint Mgmt. Endpoint Security / XDR Workload Protection Email Security
*  Microsoft * CrowdStrike - MS Defender »  Crowdstrike »  Microsoft
+ Tanium » Cybereason « Tanium + Sysdig * Mimecast
+ SentinelOne . VMware - Wiz * Proofpoint
Y (o4

& netskope

SIEM & SOAR

* MS Sentinel
» Exabeam

* IBM Security
«  ServiceNow
» Rapid7

» Splunk

»  Sumo Logic

» NetWitness

2025 © Netskope Confidential. All rights reserved.




So werden Sie kein Opfer — mit Netskope und ACP

‘\p nets |<Ope 2025 © Netskope Confidential. All ights reserved. 25



Danke!
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