M365 im Fokus:
Zugriffsrechte unter K
behalten
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Der IST Zustand
Flexibilitat trifft Sicherheitsrisiko

= 80 % aller Angriffe sind kompromittierte ldentitaten und bleiben bis zu
250 Tage unbemerkt (Quelle CROWDSTRIKE)

= Schatten IT und fehlende Transparenz gefahrden Compliance
= |hre Mitarbeiter fokussieren sich auf ihre Aufgaben und nicht IT Security
= Transparenz ist schwierig zu erlangen

= Unklare Zugriffsstrukturen
= Wer hat Zugriff auf ihre sensiblen Daten?

= K| kann in Dokumenten sensible Inhalte finden
= Non Human ldentity wachsen starker als die Mitarbeiter
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https://www.crowdstrike.com/de-de/cybersecurity-101/cyberattacks/identity-attack/

Der Alptraum aller IAM-Verantwortlichen

IBenutzer konnen
Zugriffsrechte
vergeben!!




Die Herausforderungen
Typische Probleme bei der Zugriffsverwaltung

g’ Benutzer konnen unkontrolliert Berechtigungen vergeben

292 Unkontrollierte Datenzugriffe In- & Extern

& Mangelnde Transparenz: keine Ubersicht (iber die vergebenen
Berechtigungen

&2 Manuelle Prozesse: Fehleranfalligkeit und Ineffizienz
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Zugriffsrechte

Automatisiert und sicher steuern

= Self-Service mit Genehmigungs-Workflows
= Lebenszyklusbasierte Berechtigungen
= Kl-gestutzte Rezertifizierung

= Nahtlose Integration in M365 X
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Use Cases zum Anfassen - Live Demo
Besuchen sie uns am Stand

Wir zeigen euch:

= Rollenbasierter Zugriff fur Mitarbeiter

= High-Security Onboarding mit Face Check
= Gastzugriff mit Verified ID

= Compliance-Reporting auf Knopfdruck
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