Ca TEC

Krisenfest in die Zukunft

griertem Risk & Security Management zu
nachhaltiger Resilienz
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Wie ist der Status Quo im Unternehmensalltag?

( GRC wird von vielen
Unternehmen als Bremse
gesehen
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Welche Folgen sind moglich?
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Das Personal im Tower hatte keinen Zugriff auf
aktuelle Systeminformationen

Die Gepacklogistik kam komplett zum Erliegen
Die Terminals waren aulSer Betrieb

Die Sicherheitskrafte bekamen keine Updates
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Wie konnte es so weit kommen?
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Was sollten Unternehmen daraus lernen?
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GRC ist das
Betriebssystem
moderner
Unternehmens-
steuerung
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Der Einwand: Die Kosten sind zu hoch

‘/(Welche Kosten entstehen ohne GRC?]\’

> Reputationsschaden

> Nachristungskosten

> Wirschaftlicher Schaden

> Moglicher Schadenersatz
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Gewinn maximieren mit GRC

T ~ ‘/[ Welche Vorteile bringt GRC? j\’

Stetiger Vertrauensgewinn

.
. .
.

I .
BT
“nmnm

Geringere Kosten

A > Stabile Betriebskontinuitat

Planbare Ausgaben

Ein intelligentes, vorausschauendes Steuerungssystem, das sich dann bewahrt, wenn es darauf ankommt —
nicht wenn es zu spat ist. Denn Resilienz zeigt sich in der Wirkung, nicht in der Wahrscheinlichkeit.
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Out of the Box

Was eine integrierte
| GRC-LOsung leisten kann |




What is GRC?
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GRCis ...

P
... looking together at the same
objectives, but from different
perspectives!
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... an integrated collection of
capabilities to reliably achieve
objectives, address uncertainty,
and act with integrity.
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Gestatten, AWHEELS Automotive AG!

WHEELS

Automotive

.

Die AWHEELS Automotive AG* ist ein international tatiger Konzern mit

Fokus auf die Herstellung, den Vertrieb und die Finanzierung von PKWs.

Die zunehmenden regulatorischen Anforderungen, Lieferkettenrisiken,
Nachhaltigkeitsziele, sowie eine komplexe Prozess- und IT-Landschaft
zwingen das Unternehmen, GRC holistisch und integriert zu denken.

*fiktives Unternehmen

¥ 40.000 Mitarbeiter > &

AWHEELS Automotive
Production GmbH

-

4WHEELS Automotive
Finance GmbH

% 2.300 User

EEE 2 Tochterunternehmen
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Produktion in drei Werken
in Europa

Fahrzeugfinanzierung,
Restwertmanagement
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Beispiel-Szenario: 4AWHEELS Automotive AG”

>
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Anlass
Die neue E-Plattform ist ,,connected by design® —
Fahrzeuge erhalten regelmallige Softwareupdates

Auswirkung

neue Angriffsflache fur Angriffe von aulSen, etwa durch
unautorisierte Zugriffe auf Fahrzeugdaten oder Manipulationen
der Software

Risiko

Schwachstellen in der IT-Sicherheitsarchitektur kdnnten dazu
fihren, dass Insassen und Fahrzeuge gefahrdet werden

Ziel

Sicherstellung einer robusten IT-Sicherheitsarchitektur, die
Cybersicherheit und Kontrollsysteme der Fahrzeuge
umfassend schitzt

\*fiktives Unternehmen
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WHEELS

Automotive
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: . D GRC
Fokus auf die Domanen ... )\
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D GRC
Relevante GRC-Managementsysteme DAY

lnformation Security Management (ISM)
mationssicherheitsmanagementsystems nach 1SO 27001,
|ligence und Penetration Testing

anagement (ERM)

-Angriffe > Bewertung anhand des
1 der Eintrittswahrscheinlichkeit

herheitsmalRnahmen durch interne Revision
>ment, KorrekturmalRnahmen, ...)

N B —
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. D GRC
Effizienz durch verzahnte GRC-Systeme DAY

| . & ( (

O ISM ERM ICS AUM
Beteiligte £33 Vertraulichkeit, Bedrohungen durch Zuverldssigkeit von Laufende Prafung und
GRC-Systeme L33 Int"egrltat gnd OTA—Schmt"tsteI.Ie.n Kontrollen vy_wgl Optimierung der
. Verfligbarkeit von werden frihzeitig durch regelmallige Prozesse werden
G Daten werden erkannt Uberpriifung sichergestellt
abgesichert gewahrleistet
> Integrierte Betrachtung fihrt zu einem belastbaren, kontinuierlich lernenden
a Sicherheits- und Kontrollsystem
s als ] Sicherheitsvorfall den nich kti d dern fiihren direk
. ) icherheitsvortalle werden nicht nur reaktiv gemeldet, sondern funren direkt
Hinzle ol c/@\o > zu Verbesserungen im System . :
of Truth ;, & i

> Geschlossener Regelkreis von der Bedrohungserkennung bis zur
risikobasierten Optimierung, zentral gesteuert im GRC-Framework l
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Vorteile durch verzahnte GRC-Systeme

Transparenz

Zentrale Erfassung aller
Risiken, Kontrollen und
Anforderungen fur
ganzheitliche Steuerung

Effizienz

Synergien

Resilienz

Vermeidung von
Redundanzen senkt
Dokumentations- und
Prifaufwand

Compliance

Wechselwirkungen zwischen
Risiken werden sichtbar und
gezielt adressiert

Steuerung
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Integration von BCM, ISMS,
Datenschutz und IKS starkt
Krisenfestigkeit

Einheitliche Umsetzung und
Nachweis regulatorischer
Anforderungen

Fundierte, informierte
Entscheidungen auf Basis
konsolidierter Informationen
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Sehen Sie hier weitere konkrete
integrierte GRC Use Cases!

Einfache und zeitsparende Integration von:

4 ) ( A
BCM, CSM, BPM BCM, ERM, BPM

e N
ISM, ERM, IKS, AUM
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