Kl-basierte Datenanonymisierung

Wie perconenbezogene Daten gecchiitzt
und [nhalfe nvtzbar werden
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Developing IT-Solutions () ebcont
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Der Partrer fir alle IT Belange

Unsere
Produktpartner

Ein gut funktionierendes
Partnernetzwerk ist uns
besonders wichtig. Mit
langjahrigen Partnern bieten wir
vertrauenswiurdige und
nachhaltige Losungen im
IT-Sektor. Einige davon hier:

% Progress
aws

%* elastic
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Die Heraustorderung (\D ebcont

Wie nutzt man sensible Daten...

...ohne den Datenschutz zu gefahrden?



Die Heraustorderung
Wie nutzt man sensible Daten...

... ohne den Datenschutz zu gefahrden?

» Aspekte der: o

Name mail

e 1 Anna Meier annameier@example.com
» Datenherkunft, Datenqualitat

2 Ben Schulz  benschulz@example.com

» Datenhaltung, Datensicherheit 3 claudiajung@example.com
4 David Mdller davidmuller@examplecom
» Performance

1 Anna Meier annameier@example.com

5 Eva Linn evalinn@example.com
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Geburtsdatum xAb1f

1990-13-01

15.02.1985 Premium
Standard
28.07.1975 Premium
20.05.1980 Deluxe
15.02.1985 Premium

Standard



Auftraggeber & Aucgangslage <:> ebcont

Das BMJ auf dem Weg zur digitalen Justiz

Pain Point: Bundesministerium
Keine breite Nutzbarkeit wertvoller Daten flir Justiz
» hochsensible Daten & strenge Datenschutzregeln *  Zustindigkeitu.a.:
Straf- und Zivilrechtliche

» Manuelle Datenverarbeitung Ve a

» fehlende Digitalisierung alter Dokumente *
» Unterschiedliche Formate und Dokumentenstruktur L
% Projektziel: sicherer Zugang

»  Regeln oft unklar zu Entscheidungen fiir
(Kontext: Parteienstellung, Rolle im Verfahren) Richter:innen

Infrastruktur: On Premise



Auftraggeber & Aucgangslage <:> ebcont
Ist die osterr. Rechtsdomane komplex?

Ja, denn

» Spezialbegriffe sind nicht in (Standard-)Modellen trainiert
(und konnten sonst als Eigennamen interpretiert werden)
» Unterschiede in Begriffen zwischen Osterreich & Deutschland
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= Bundesministerium
Justiz

ssunsere Entscheidungsorgane benotigten eine
technische Unterstiitzung flir die datenschutzkonforme
Veroffentlichung von Entscheidungen.”

Mag. Chrictian Gesek, Bundesministerium fir Justiz

-
]

Leiter der Abteilung Fir Rechtsinformatik,

Informatione- und Kommonikationstechnologie ‘w




(6cungcansatz

Anonymisierung mit Kl -
maldgeschneidert fur die Justiz

Entitaten
erkennen

Sensible Rollen,
Custom Training

Automatische
Anonymisierung

Optimiert f.d.
Rechtsdomane,

Konfigurierbare
Profile
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Lesbarer
Output

Verwertbare
Dokumente
nach Original-
struktur



(Geungcancatz

Cognitive Services Platform

)
Elektronischer
Rechtsverkehr

(XML + Anhange)

——

Papierscans

Original-
dokument

eJustiz

Dokument klassifizieren

Applikationen

Dokument aufteilen

Angereichertes

Dokument anreichern (z.B.
Entitaten)

Dokument

Digitales Filemanagement

(unstrukturiert)
——

_r N>

Re-Labeling von Dokumenten &
Anhangen

h 4

AWARD | S7 \

‘ Dokument anonymisieren ’

»

»

»

»

»

»

»
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== Bundesministerium
Justiz

Machine Learning & KI-Plattform

fur das Bundesministerium flr Justiz
Korrekte Zuordnung von Fallen,

ohne vorherige Themenvorgabe
Automatische Dokumententrennung
und Zuweisung bzw. Generierung von
Titeln flr hochgeladene PDFs / gescannte
Dokumente

Anonymisiert automatisch Urteile
Inhaltsanreicherung & Harmonisierung
Entitatenextraktion und -verkniipfung
Ergebnisgenauigkeit > 90%



(6cungcansatz
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= Bundesministerium

Anonymisierung mit System hunde

» Zuordnung nach Entitaten

» Fortlaufende Pseudonymisierung
oder Schwarzung von Passagen

» Anonymisierungsprofile

» Struktur & Lesbarkeit im Dokument
sollen gewahrleistet bleiben

AWARD 1 Sie L’J(”‘\‘

REPUBLIK OSTERREICH 00 Bs 000/00f
Oberlandesgericht Wien "

as Oberlandesgericht Wien hat in der Strafsache

gegen Otte MustermannA* wegen §§ 1234 StGB uaD dber die

Beschwerde des Genannten gegen den Beschluss des

Landesgerichts fur Strafsachen Wien vom 17. Mai 2020, Gz
Ev 0/00g-00, den

Beschluss
gefasst:
er Beschwerde wird dahin Folge gegeben, dass die

Kaution auf EUR 60.000,-- herabgesetzt wird.

ermannAY verhangte
Untersuchungshaft wird aus dem Haftgrund der Fluchtgefahr
nach § 173 Abs 2 Zz 1 StPO fortgesetzt.

Begrundung :

anwaltschaft Wien geg

Journal hter



(scungeansatz { ) ebcont
Kombination fuir bessere Treffsicherheit

» Unscharfe Suche, RDF-Triples & Suchkandidaten

» NLP & Custom Deep Learning (Transformer-Modelle)
» OCR Services flir Verarbeitung von Text in Bildern

» Recognizer flir maRgeschneiderte Entitaten

» Combiner fur alle aktiven Services, Gruppierung von Token

‘ AWARD ‘ St \/\




Der Mehrwert ( ) ebcont

Von geschutzten Daten
zu wertvollen Erkenntnissen

Vorteile:
» Datenschutz, Effizienz, breite Nutzung des Outputs

Messbare Erfolgskriterien:

“Klassische” KPI wie Accuracy, aber auch z.B. WER & BLEU
Thresholds flir kombinierte Zwischenergebnisse

Direkte Qualitatsmessung (regelbasiert, Konfidenz)
Benchmarking mit reprasentativen Daten (skalierbar)

N

M
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= Bundesministerium
Justiz

»sMit der Losung konnen wir auf Knopfdruck
Anonymisierungsvorschlage erzeugen und damit ohne
zusatzliche Personalressourcen den Anteil an
veroffentlichten Entscheidungen erhohen.*

Mag. Chrictian Gesek, Bundesministerium fir Justiz Q

Leiter der Abteilung Fir Rechtsinformatik, v
Informatione- und Kommonikationstechnologie ‘t



Uéerz‘mgéarkeff auf den Public & Private Sector <:> ebcont

Best Practice fuir viele Bereiche:
Skalierbar und sicher

Einsatzbereiche

» in Justiz, Verwaltung, Finanz, Polizei, Gesundheitswesen etc.
» Aber auch Einsatzgebiete in der Privatwirtschaft

Normen und Compliance

» Anpassbarkeit an andere Rechts- und Fachdaten

» Compliance mit DSGVO, Datensouveranitat gewahrleistet



(eccone (earned & Aucblick

Was wir gelernt haben -
und was als nachstes kommt

»

»

»

»

Starke Kundennahe:

Enge Zusammenarbeit ist unerlasslich fir tiefes Verstandnis

Technisches Enablement:

verbessert Entscheidungsfindung bei Zielsetzungen (was /wann moglich?)
Gezielte Weiterentwicklung;:

mit generativen Methoden, multimodale Services

Gelebte Interaktivitat:

Rechtsakte durch hohere Beteiligung lebendiger gestalten



Vielen Dank!

Besuchen Sie uns auch gerne
an unserem EBCONT Stand!

E"’ Frederick Bednar

~ /« Data Analytics & Data Science
Consultant, EBCONT




