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Strategisches Spenden
Kollaborative Okosysteme.
Digitale Inklusion &
Kompetenzaufbau

Auswirkungen auf die

)y Gemeinschaft
" Spenden & Freiwilligenarbeit

(Technik) Pro bono

Soziale Innovation
Gesellschaftliche Plattformen.
Allgegenwartige Technologie.




Gestiegene Erwartu
Patienten und medi
Personal an die IT

Die digitale Kluft schlieRen

Transformation der IT im Gesundheitswesen mit einem Fokus
auf den Patienten. Bereitstellung von IT as a Service

Innovation beschleunigen

Neue Technologien wie KI/ML, Datenmanagement, Edge und ]
5G werden die Patientenversorgung neu definieren f‘ /’ g

—-1

Neue klinische und geschaftliche Realitaten

Nutzung von Technologie und Automatisierung, um ) o~
Personalengpasse zu reduzieren und die Produktivitat zu N

steigern
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Gesundheitsbranche: Bereit fur das, was als nachstes kommt

Wichtige neue Technologien im Gesundheitswesen

0 Intrinsische Digitale
- Sicherheit ZW||||ng
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| o . : 40 Millionen US-Burger wurden im Jahr i >65% CAGR flir den Markt fir den ©
Wk Produzlgtgltl)’aatsstelgerung 8l 2021 von Datenschutzverletzungen im digitalen Zwilling im °
| Gesundheitswesen betroffen? Gesundheitswesen von 2020-20253
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Al Computing S R
100 Milliarden US-Dollar an jahrlichen Healthcare Quanten Computing wird
Einsparungen durch Big Data sowie KI von 2020-30 eine CAGR von >40%

und ML*4 haben®
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VEREINFACHTE HEALTH IT DATA

Dell Technologies Losungen fur das Gesundheitswesen

Verbesserung der Patientenversorgung mit innovativen Losungen

FABRICS

Multi-Cloud-Okosystem

Vernetztes Arbeiten

Edge im

Gesundheitswesen

Personalisierte
Medizin

©

Dell Alliances %
Healthcare Cloud

"N\ Klinische
oopn)f \Workloads as-a-
Service
Branchenflihrende -gﬁ
Healthcare IT 1L,
Sichere

Patientenversorgung

Digitaler
Arbeitsplatz im

Gesundheitswesen

Vertrauenswiurdige

Geriéte,

Zugange & Daten

Diagnose &
Bildgebung

Pflege im
Multiversum

Betriebsoptimierung

Medizinische
Daten am Edge

DB @

Next-Generation-
Sequenzierung

Digitale
Pathologie

SOldgav4d

HPC & Forschung
as-a-Service

Daten- und Bedrohungsschutz | Cyber Resilienz | Verwaltete Erkennung und Reaktion

AP EX

APEX fur das
Gesundheitswesen

APEX-Konsole | APEX Cloud Services | APEX Kundenspezifische L('jsungen|
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Sichere Patientenversorgung

Umfassende Sicherheit fur Mitarbeiter,, Netzwerk, Endpunkte, Daten und Recovery

e /
Daten- und | Cyber-Resilienz Managment von
Bedrohungsschutz | Dell Technologies nutzt die Breite und | Erkennung und Reaktion
Wir entwickeln eigensichere . Ok T|e1f[e unseresSI.Er;]d-tﬁ-linlq-lT- ' Wir helfen bei der Sicherung von
Infrastrukturplattformen und Geréte, die osystems, um sicherherisiosungen Gesundheitsumgebungen Gber
1 : zu entwickeln, die mit der Endpunkte, Netzwerke und Clouds
es Gesundheitsdienstleistern " hi ind ; P
sglichen, groRke Datenmengen zu zunehmenden Bedrohungskomplexitat = Inweg, Indem wir unsere ofiene,
ermogi ’ ) umgehen kénnen. ‘ Cloud-native Plattform nutzen, die die
generieren und zu verarbeiten und Kraft des menschlichen Intellekts mit
gleichzeitig sicherzustellen, dass IT- Erkenntnissen aus
Assets sicher, geschutzt und verfugbar Sicherheitsanalysen kombiniert, um
sind. Erkennung und Reaktion zu
vereinheitlichen.
‘ L
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Cyber Attacken: Ransomware

Noch starkerer Fokus auf Ransomware

Entwicklung von
einfacher Malware zu
»-anspruchsvollen
Erpressung®

¥ @

Geringes Risiko ,Status ignoriert*
Hoher Ertrag
As a Service
Verfligbar auch fur
Nicht-Experten
Business Modell, das sich
vervielfaltigen lasst

Zunahme von Supply Chain
Angriffsvektoren sind VPN,
RDP, Phishing
vermehrt Angriffe Gber VPN
Appliances, haufig Gber
kritische Accounts im Urlaub
und am Wochenende

Quellen: US Cybersecurity & Infrastructure Security Agency (CISA), NSA, FBI, NZCSC
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Ransomware

Business Impact

X

3% 37% 33% 67%

der Unternehmen wurden der Betroffenen mussten in mussten ihr Geschaft Erlitten einen Schaden zwischen 1 und
Ziel einer Ransomware der Folge Personal entlassen. temporar aussetzen 10 Mio. USD, 4% 25 - 50 Mio.
Attacke 35% verloren deshalb Durchschn. Bereinigungskosten
Steigerung um 33% FlUhrungskrafte betrugen 2021 1,6 Mio.€.
gegenuber 2021 Aufgrund der Komplexitat der Angriffe
ist 2022 eine Verdopplung zu erwarten.

Quellen: US Cybersecurity & Infrastructure Security Agency (CISA), Recorded Future, censuswide
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Ransomware

Es zahlt sich nicht aus, zu zahlen!

%

42% 80% 27% 42%

42% zahlten Losegeld der Unternehmen, die bezahlten, weil sie kein der Unternehmen bekamen alle
bezahlten, wurden ein Backup hatten ihre Daten zuruick (2021: 51%)
zweites Mal angegriffen, 34% bezahlten, weil sie
85% davon innerhalb eines kein Personal fur das
Monats fur héhere Forderung Recovery hatten

Quellen: US Cybersecurity & Infrastructure Security Agency (CISA), Recorded Future, censuswide
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Entscheidungsfindung Losegeld

Ist es sicher, dass die Erpresser ihre Zusagen einhalten?

Konnten die Daten durch die EntschlUsselung zerstort werden?

Konnte eine Losegeldzahlung aufgrund der Herkunft der Angreifer eine Straftat sein?
Motiviert die Losegeldzahlungen die Tater zu weiteren Angriffen?

Existieren weitere Risiken, die durch die Losegeldzahlung nicht abgedeckt sind?

Treffen Sie Vorsorge, damit Sie nicht bezahlen mussen! Die Kosten fur die Vorsorge sind
auf jeden Fall niedriger, als die kombinierten Kosten fur Losegeld und dazugehorige
Recoveryaufwande, insbesondere bei multiplen Angriffen.

Quellen: US Cybersecurity & Infrastructure Security Agency (CISA), Recorded Future, censuswide
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Angriffsstrategie vs. Resilienzstrategie

(2 O & £ ¥

Identifizieren Schutzen Entdecken Antworten Genesen
Sichern von Abwehr von Wiederher
Risiken  Datenund Bedrohungen Bedrohungen stellung
bewerten "eduzieren der entdecken nach dem
Angriffsflache Angriff
VOR WAHREND NACH
01001
S 1380418
AL, @‘ 20 L )
Q 2Lk ==
Erste Phishing oder Erweitern der Ziel-Backups und :
Aufklarung Exploit DD Kontrolle kritische Systeme Angrifistagisp
Verweildauer des Angreifers durchschnittlich 100+
< Tage im Netzwerk >
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Sichere Dell Endgerate

Fur die sichersten kommerziellen PCs der Branche

Dell SafeGuard and Response, powered by VMware
Rufd und Secureworks

................... | —
m Betriep
................ Q\Oe( ae SSJ’ Q
.......... ‘ VMware Workspace ONE
Dell SafeData mit ENTDEC KEN e 5
Netskope und Absolute i
VERHINDERN @ . REAGIEREN
Stellen Sie sicher, dass . % 4 A& o Sf‘f_f‘imPB_'ld:Ch:T pflegen
die Hardware bei .7 %, ' S igitale Privatsphére
s e Y, &S T Dell SafeScreen
Lieferung - W, 0y, PR ;
. . s “, TS NG Dell SafeShutter
manipulationsfrei ist etriebssys'® .
Dell SafeSupply Chain*  Verschaffen Sie sich L e ®" Sichere
einen Uberblick tiber  Integrierte  Benutzeranmeldeinformationen
BIOS-Manipulationen Losungen Dell SafelD
Dell SafeBIOS DeALTechnologies
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VOR WAHREND NACH

Aufbau von Cyber-Recovery-Funktionen

Daten-Vaulting und -Recovery

R T RECHENZENTRUM----------------- ; moemoemoeee

Cyber
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Unstrukturierter : :
Datenspeicher i AIRGAP i

Primarer
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Appliance
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