«% netskope O@D
+ 0&E=
_BUSTING oD

G H Senior Solutions Engineer
Sl sl Germany, Major Accounts and Public Sector l < Oct. 2023 > °-

Ap n e tS |<Ope 2023 © Netskope Confidential. All rights reserved.




Use of cloud computing services in EU enterprises in 2020, by type of service
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der Unternehmen in Osterreich mit
20 und mehr Beschaftigten nutzen
Cloud-Computing. Ein Grof3teil der
Unternehmen nutzt Public- und
Private-Cloud-Lésungen parallel in
Form von hybriden Cloud-Modellen.

der Unternehmen bewerten Cloud-

-have fur neue fle-
. Fir 51 Prozent
erlasslich, um

der Unternehmen setzen DevOps
bzw. DevSecOps ein. 61 Prozent
dieser Unternehmen konnten

verbessern.

der Unternehmen verfolgen eine
Cloud-First-Strategie. 23 Prozent der
Unternehmen nutzen Cloud-Computing
fiir alle Systeme und Anwendungen
(Cloud-Only-Strategie). Im Vorjahr ver-
folgten 33 Prozent eine Cloud-First- und
7 Prozent eine Cloud-Only-Strategie.

der Unternehmen verfolgen eine
Multi-Cloud-Strategie. In Unter-
nehmen ab 250 Beschéftigten
sind es 73 Prozent.

der Public-Cloud-Nutzenden planen,
im Jahr 2026 mehr als sechs von
zehn produktiven Anwendungen aus
der Public-Cloud zu betreiben. Aktuell
sind es 14 Prozent.

der Unternehmen wollen mit ihrer
Cloud-Strategie die IT-Sicherheit stei-
gern. In 46 Prozent der Unternehmen
ist die Digitalisierung interner Prozes-
se in der Cloud-Strategie verankert.
Im Vorjahr war die Kostenreduzierung
noch das wichtigste Ziel.

der Public-Cloud-Nutzenden stellen
den Beschéftigten die Cloud-Um-
gebung Uber automatisierte Self-
services bereit. Der Anteil konnte im
Vergleich zum Vorjahr (26 Prozent)
kaum gesteigert werden.

der Unternehmen haben durch die

Cloud-Nutzung IT-Kosten reduziert.
Unternehmen mit Public-Cloud-Mo-
dellen b ten am haufigsten von
Kosteneinsparungen.

der Unternehmen konnten in den letz-
ten 12 Monaten potenziell starke Sto-
rungen eines Ransomware-Angriffs

durch SicherheitsmalRnahmen verhin-
dern. Cloud-Infrastrukturen sind selte-
ner von Ransomware-Angriffen betrof-
fen als On-Premise-Infrastrukturen.

Cloud-Monitor 2023 | 5



2023 © Netskope. All rights reserved.

«N netskope



MYTH #1

We can’t decrypt 0365
traffic and need a bypass

for It.
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0365 Traffic — Re=r10t decrypt

A final point on proxies, they are absolutely a supported method for our customers to

reach Office 365, however they are very likely to provide performance issues if not

redesigned & uplifted from their old internet access design, to their new usage with
cloud services.

https://learn.microsoft.com/en-us/archive/blogs/onthewire/office-365-connectivity-guidance-part-4-2
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Granular Control over O365 Traffic

Microsoft 365

® & O

% netskope

v Granular Control v Threat Protection v Advanced DLP

E 20

Web Browser Sync Client/ Mobile App Managed/Unmanaged
Desktop App Devices

https://www.netskope.com/de/solutions/netskope-for-microsoft-365
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MY TH #2

Performance Is getting worse.
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The NEED, for SPEED!
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Netskope NewEdge network

World-class global coverage to deliver security without performance trade-offs
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Best
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Netskope. Addicted to speed.

Backed by ‘industry-best’ Service Level Agreements

5-9s (99.999%) Availability SLA
Applies to inline services: CFW, SWG, CASB, NPA

SLA

Industry-best: Latency SLAs (traffic processing inside NewEdge DC) Service-level agreement
Applies to inline services: CFW, SWG, CASB
Round-trip processing of non-decrypted transactions: <10ms

— Industry-best, 10x better than our competitors
Round-trip processing of decrypted transactions: <50ms

— Industry-first, 2x better than our competitor's SLA

Important note & point of differentiation: SLA calculated based on monthly ‘95t percentile’ (not ‘averages’, like many competitors)

Industry-first: Malware Capture Rate SLA (for security efficacy)
Applies to inline services: SWG, CASB

- Better/broader than the competition’s virus-only catch-rate SLA

All part of standard publicly-available Netskope MSA: https://www.netskope.com/suppori=terns
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https://www.netskope.com/support-terms

+
MY TH #3

Microsoft is secure by Itself
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Cloud and Threat Report - Cloud-delivered Malware/Ransomware

Malware delivery, cloud vs web
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Klingt das vertraut?

Beispiel #1

. Dpé "'”)erm
— Teilen
b

Teilen giner Exceg-Datei mit der
Ehefray Uber W¢transfer, weil sie
tolle Exgel-Kenntnisse hat, um
ausgefdllene piagramme zu

Upload
erstellen.

\ 4
Leideif ¢ m Jelte es sich dabei um
den E;; . aller Kontobewegungen.
Ups!

Vs

Beispiel #2

Link gel
Zuzugre
erzahlen!

office375.com

2 Tage spéater UsgcusHy firgt wieso
neberge® | odiW avigPdesnBdiro,
eine 27 4x:=4\/erbindung aus Nord
Korea besteht.
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Beispiel #3

@ Non Enterprise-Ready Applications

Cloud App Count by CCL
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...and context
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" Vielen Dank

Kommen Sie mit uns ins Gesprach!

Boris Blago - bblago@netskope.com
Regional Sales Manager — Austria

e

Georg Hermann - ghermann@netskope.com
Solutions Engineer — Major Accounts
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