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THE LEADER IN SECURITY OPERATIONS

Stetig seigendes Risiko

48%
Anstieg

der Schaden durch Cyberattacke

Jahr 2022

Security Firmen:

3,377

Umsatz:
Jahrlicher Anstieg:

119

©2023-Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public Sources: IC3, Gartner, It-Harvest 2 A



Ich bin doch uninteressant...

Betroffene Unternehmen

THE LEADER IN SECURITY OPERATIONS

©2023 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Public



Sie haben aktuell 3
Moglichkeiten
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THE LEADER IN SECURITY OPERATIONS

1. Sie tun nichts und vertrauen auf
die Tools (Die Frage ist dann nicht
ob, sondern nur wann ein Angriff
Erfolg hat)

2. Sie betreiben 24x7 Uberwachung
selber. (Kostenintensiv, SIEM,
Fachkréafte etc.)
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THE LEADER IN SECURITY OPERATIONS

Was ist das eigentliche Problem?
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Sie haben aktuell 3
Moglichkeiten
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THE LEADER IN SECURITY OPERATIONS

1. Sie tun nichts und vertrauen auf
die Tools (Die Frage ist dann nicht
ob, sondern nur wann ein Angriff
Erfolg hat)

2. Sie betreiben 24x7 Uberwachung
selber. (Kostenintensiv, SIEM,
Fachkréafte etc.)

3. Sie beauftragen ein MDR Service
Uberwachung wird ausgelagert

A



THE LEADER IN SECURITY OPERATIONS

Arctic Wolf Security Operations
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Marktfihrer im Bereich MDR e
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THE LEADEF SECURITY OPERATIONS

ARCTIC WOLF
SECURITY OPERATIONS
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THE LEADER IN SECURITY OPERATIONS

TN SECURITY OPERATIONS CLOUD

IJI_IIJ /|'ﬁ
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THE LEADER IN SECURITY OPERATIONS

SECURITY OPERATIONS CLOUD

A Zentralisierung aller Daten in der Arctic

OPEN XDR ARCHITECTURE = WOIfPl rm fur SpeIChe ng1

/ g Anreicherung, Korrelierungen;Analysen
ARCTIC WOLF® PLATFORW
und Untersuchungen

/ / nimie / \ WS \
| st
/ / cisco / \m'meca salesforce Bestehe de Techn |o'g'|en ptitzen um,
G o @ T —— B ~salesforcs e Sieli@uf Angriffspunkte zu
(/] kommeniEndgerate, Neigwerk,

Vicos€latid, Identitaten & Menschen A
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THE LEADER IN SECURITY OPERATIONS
RCTIC

Schwarmintelligenz durch Awou

{h LABS
G

Threat Intelligence Detection &
und Security Response
Research Engineering
Kl und Security Posture
Datenwissenschaft Kunde 1 Engineering

Kunde 2

SCHWARMINTELLIGENZ VON 5.300+ CUSTOMERS

d )‘
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THE LEADER IN SECURITY OPERATIONS

SECURITY OPERATIONS CLOUD

Ein Team von zugewiesenen Security-
Experten die Ihre Organisation kennenlernen

S—_V_—Z ) und kontinuierlich ihren Sicherheitsstatus
CONCIERGE DELIVERY MODE\L \ verbessern
LR \‘ Zentralisierung aller Daten in der Arctic
oPEN xDR ARCHITECTURE S Wolf Plattform flr: Speicherung,

Anreicherung, Korrelierungen, Analysen
ARCTIC WOLF°®° PLATFORW
und Untersuchungen

el / / \ \ WS \
cisco mlmecast Y. e _
AAzure Bestehende Technologien nutzen um,

2] salesforce

® e " 'm 2Ue eine Sicht auf Angriffspunkte zu
' @ L bekommen: Endgerate, Netzwerk,
Microsoft 365 Cloud, Identitaten & Menschen VN

©2021 Arctic Wolf Networks, Inc. All rights reserved. Confidential



THE LEADER IN SECURITY OPERATIONS

Arctic Wolf Security Journey Onboardng Team & @) G una Kunce

’ Phase 1 i Phase 2 Phase 3
|
. |
Onboarding :
Ca. 30 Tage ' :
9 ¢ Die ersten 90 Tage
Erbracht durch das Onboarding Team Go Live
* Projekt Kick Off & Technical Kick Off Das Concierge Security Team tibernimmt den
+ Vorstellung des Portals Service zum Kunden
« Sensoren werden verschickt * Meetings alle zwei Wochen
- Konfiguration der Log-Quellen, ausrollen + Der Service wird auf die Anforderungen des
des Agenten Kunden angepasst

Customization Journey

\4

|

Uberpriifung von

* Log-Quellen

¢ Firewalls

« Active Directory Cyber Defence
. Maturity

* Endgerate Assessment

o
Kennenlernen,
Businessprozesse
verstehen

Finetuning der
Plattform

d l‘
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THE LEADER IN SECURITY OPERATIONS

CDMA ohne Arctic Wolf

Nach der Analyse stellt Ihnen ihr Concierge Security Team den Report vor.
Ergebnis ohne Arctic Wolf Services:

Implementation Percentage by Control

Maturity Ranking: 0,72/5
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THE LEADER IN SECURITY OPERATIONS

CDMA mit Arctic Wolf

Nach der Analyse stellt Ihnen ihr Concierge Security Team den Report vor.
Ergebnis mit Arctic Wolf Services:

Implementation Percentage by Control

Maturity Ranking: 1,78/5
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THE LEADER IN SECURITY OPERATIONS

Anpassung an den erforderlichen Umfang

Das Concierge Security Team hilft mit

Fachwissen

Best Practices

Kontinuierliche Uberprifungen
Dokumentation

Eigene Angriffsflache

©2021 Arctic Wolf Networks, Inc. All rights reserved. Classification: Public A



THE LEADER IN SECURITY OPERATIONS

Arctic Wolf Security Journey Onboardng Team & @) G una Kunce

Phase 1 i Phase 2 i Phase 3
? i |
Onboarding ! I
Ca. 30 Tage ' : '
9 ¢ Die ersten 90 Tage I
Erbracht durch das Onboarding Team Go Live l Dauerzustand
|
* Projekt Kick Off & Technical Kick Off Das Concierge Security Team tibernimmt den | Fokus nach Kundenwunsch
+ Vorstellung des Portals Service zum Kunden :
. . |
+ Sensoren werden verschickt * Meetings alle zwei Wochen #4'
. . 1
« Konfiguration der Log-Quellen, ausrollen + Der Service wird auf die Anforderungen des , #2 #3 #
des Agenten Kunden angepasst

Customization Journey

|

Uberpriifung von

Security Journey — Regelm@alige Terminje

* Log-Quellen

¢ Firewalls
. . Security Touchpoints
« Active Directory Cyber Defence y P
daers Maturity + Bewertung — Lucken/Risken
Endgerate Assessment

» Konfigurations-Checks — Services
(z.B. FW, AD)

Kennenlernen,
Businessprozesse
verstehen

Finetuning der » Best Practice — Empfehlungen

Plattform

e et e S
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THE LEADER IN SECURITY OPERATIONS

AW Security Operation Teams
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THE LEADER IN SECURITY OPERATIONS

SECURITY OPERATIONS CLOUD

MANAGED
DETECTION
& RESPONSE

A

A

SZ
- A

CONCI/IERGE DELIVERY WMWOOLE\

LN

OPEN XDR ARCHITECTURE

ARCTIC WOLF® PLATFORW

el / /

) \ salesforce
= N
B ll
Microsoft 365

©2021 Arctic Wolf Networks, Inc. All rights reserved. Restricted

WS\

/AAzure

mlmecast \ eeeeeeeeeeeeeeee

Wir stellen Services flr das gesamte
Security Operations Modell zur Verfigung

Ein Team von zugewiesenen Security-
Experten die Ihre Organisation kennenlernen
und kontinuierlich ihren Sicherheitsstatus
verbessern

Zentralisierung aller Daten in der Arctic
Wolf Plattform flr: Speicherung,
Anreicherung, Korrelierungen, Analysen
und Untersuchungen

Bestehende Technologien nutzen um,

eine Sicht auf Angriffspunkte zu

bekommen: Endgerate, Netzwerk,

Cloud, Identitaten & Menschen A



THE LEADER IN SECURITY OPERATIONS

Quellen der Tickets

Ermittlungen werden durch den ersten Indikator eingeleitet

% I
Netzwerk

Firewall
30%

5%

T P ¢
Endgerat

15%

O

Identity

20%

Externe Risiken

5%

d )‘
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THE LEADER IN SECURITY OPERATIONS

Cyberattacke via Cloud & Identity

O

Identity

20%

“

|
Firewall

5%

@

Externe Risiken

5%

e

Netzwerk

30%

e

Endgerat

15%
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Mehr als Endgerate zu
schitzen, bedeutet
vor dem Endgerat zu
schitzen

©2023 Arctic Wolf Networks, Inc. All rights reserved. Confidential

Die Frage ist nicht “Werde ich tGber
Cloudkompontenen angegriffen?” sondern
“an welchem Punkt der Kill-Chain werde
ich den Angriff erkennen?”

45% der eskalierten
Tickets beinhalten Cloud

& Ildentity
B 0



THE LEADER IN SECURITY OPERATIONS

SECURITY OPERATIONS CLOUD

MANAGED

DETECTION MANAGED
& RESPONSE RISK
’ Wir stellen Services fur das gesamte
; ) Security Operations Modell zur Verfugung
1
l_’_l . : ,
Ein Team von zugewiesenen Security-
S—7 > Experten die lhre Organisation kennenlernen
- e\ \_/— und kontinuierlich ihren Sicherheitsstatus
CONCIERGE DELIVERY NMOODEL \ verbessern
LR \5 Zentralisierung aller Daten in der Arctic
N e E \ Wolf Plattform flr: Speicherung,
\\ Anreicherung, Korrelierungen, Analysen
ARCTIC WOLF® PLATFORW
| ' und Untersuchungen
e, / / mslecast \ aWS
G “ salesforce " /A Azure Bestehende Technologien nutzen um,
° === B =us “— eine Sicht auf Angriffspunkte zu

= @ ll 4 bekommen: Endgerate, Netzwerk,
Wicrosoft 365 Cloud, Identitaten & Menschen VN
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Exploits sind Nummer 1

THE LEADER IN SECURITY OPERATIONS

Initial Infection Vector (when identified)
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THE LEADER IN SECURITY OPERATIONS

SECURITY OPERATIONS CLOUD
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Wir stellen Services flr das gesamte
Security Operations Modell zur Verfigung

Ein Team von zugewiesenen Security-
Experten die Ihre Organisation kennenlernen
und kontinuierlich ihren Sicherheitsstatus
verbessern

Zentralisierung aller Daten in der Arctic
Wolf Plattform flr: Speicherung,
Anreicherung, Korrelierungen, Analysen
und Untersuchungen

Bestehende Technologien nutzen um,

eine Sicht auf Angriffspunkte zu

bekommen: Endgerate, Netzwerk,
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THE LEADER IN SECURITY OPERATIONS
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Phising sind Nummer 2

THE LEADER IN SECURITY OPERATIONS

Initial Infection Vector (when identified)
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THE LEADER IN SECURITY OPERATIONS
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THE LEADER IN SECURITY OPERATION

SeC u rlty Opera'“ ons Angestrebtes Sicherheitslevel -

Arctic Wolf Secunty Operatlons .....................................

WIEDERSTANDS-
FAHIGKEIT

Proaktiv
Konform (1SO- etc)

Die meisten Firmen stehen hier

Versicherbar
o ARCTIC
o WOLF
G(E ERWEITERTE

0 VERTEIDIGUNG
== PERIMETER Endpoint (NGAV, EDR)
BASIS Firewalls DLP / SSL Inspection

SPAM / Web Filters Anti-DDoS / IPS / CASB

Passwarter / AD
WAF / Proxy
Patch Management

Backups
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THE LEADER IN SECURITY OPERATIONS

Warum Arctic Wolf?

Einfach, weil einfach einfach einfach ist!

« Keine zusatzlichen Fachkrafte (Security-Experten) werden bendtigt
« DSGVO-konform, 24x7x365 aus Deutschland von deutschen Experten

« Breiteste Visibilitdt — Herstellerunabhanige Auswertung der relevanten Logs
AD, DNS, DHCP, Firewall, Endgerate, IDS fur Internet-Traffic und Cloud-Komponenten (laaS, SaaS)
DarkWeb Scanning & External Vulnerability Assesments

« Schnelle Implementierung — Time-To-Value

« Conclerge Security Team : Zugriff auf zwei Security-Consultants, die lhnen strategisch
zur Seite stehen und den Service auf Ihre Bedirfnisse anpassen

« Schwarmintelligenz von >5400 Kunden

* Industriefihrenden SLO von <30 Minuten fur ldentifikation, Analyse und detaillierte
Ldsungsbeschreibung

« Flatrate - Einfaches, verstandliches und planbares Preismodel
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;\ ARCTIC
A WOLF

Danke




	Before you start
	Folie 1
	Folie 2: Stetig seigendes Risiko
	Folie 3: Ich bin doch uninteressant…
	Folie 4: Sie haben aktuell 3 Möglichkeiten  
	Folie 5
	Folie 6: Was ist das eigentliche Problem?
	Folie 7: Sie haben aktuell 3 Möglichkeiten  
	Folie 8: Arctic Wolf Security Operations
	Folie 9: ARCTIC WOLF SECURITY OPERATIONS
	Folie 10
	Folie 11
	Folie 13: Schwarmintelligenz durch 
	Folie 14
	Folie 15
	Folie 16: CDMA ohne Arctic Wolf
	Folie 17: CDMA mit Arctic Wolf
	Folie 18: Anpassung an den erforderlichen Umfang
	Folie 19
	Folie 20: AW Security Operation Teams
	Folie 21
	Folie 22: Quellen der Tickets  
	Folie 23: Cyberattacke via Cloud & Identity  
	Folie 24: Mehr als Endgeräte zu schützen, bedeutet vor dem Endgerät zu schützen 
	Folie 25
	Folie 26: Exploits sind Nummer 1
	Folie 27
	Folie 28
	Folie 29: Phising sind Nummer 2
	Folie 30
	Folie 31
	Folie 32: Warum Arctic Wolf?
	Folie 33: Danke


