Wie Sie lhr mobiles
CyberRisiko
erfolgreich managen

Elmar JILKA Gerald HUBSCH
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DER BUSINESS CHANGE
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Befragung von
2.650 Risk Expert:innen aus
89 Landern und Regionen

Quelle: Allianz Barometer 2022
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DIE BUSINESS NUTZUNG IST

Mein SECURITY INVEST auch?
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Wie antworten Sie Ihrem Vorstand ...

... auf folgende Fragen?

L Hcrs |

"Wie hoch ist unser Cyber Risk in EURO ?

L Hcrs |

"Welchen Anteil haben mobile Gerate?"

L Hcrs |

"Wie effektiv sind unsere Security Malnhahmen?”

Top-Manager




WIE MANAGE ICH
CYBER RISKS?

"YOU CAN'T MANAGE
WHAT YOUR CAN'T MEASURE"

ZITAT: Peter F. Drucker (Okonom)

5 Schritte auf Basis NIST RMF Standard
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ACTION
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Cyber Risk

® Kommunikation |® Visualisierung |® Insights

Einheitliche Kennzahlen Messbare Transparenz Analyse & Controls

24/7
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TAG FUR TAG AUTOMATISIERT

SOFORT

Risikostatus priorisieren

CEO-CFO-CIO-CISO-IT Security MalRnahmen herleiten



Cyber Risk 4. Erfolgsnachweis
Ergebnis

RISIKO: Unwirksame Richtlinien
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Richtlinien Risiko

0 Aktualisierung
12 Monate alt

Richlinien
Anpassung &
Bereitstellung
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Fehlende Unterstitzung Wirksame Richtlinien
neuer Sicherheitsfunktionen Erhohung der Sicherheit
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HOW IT WORKS

2.70
46.217

Management Result (automated)
« Enterprise CyberRisk Indicator

Apple, Google, « Affected Critical User/Device
Samsung, Microsoft  Risk Game Changer
« OS Harmony

MDM Indicator
Benchmarks



HOW IT WORKS - Insights

Mobile Gerate

Aufteilung kritischer Risiken

Verteilung der kritischen Gerite

@ Total Issues @ Critical Issues
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Komplexitat
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Ready to Use
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DATEN ANALYSE ERGEBNIS BEWERTUNG

Praxisbeispiel: Ein Unternehmen mit 2.700 Devices



Benchmarks

TOTAL CYBER RISK
MOBILE




MOBILE CYBERRISK DASHBOARD

\obile Risk Dashboard
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MOBILE RISK MONITOR
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@ Was braucht es dazu?

1. LOGIN 2. CONNECT 3. RISK KPI

* OHNE CLIENTS
* OHNE AGENTS
» OHNE SERVER
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Risk Management ist die Kunst,
bei ungeplanten Ereignissen
die Balance zu halten.

66

Elmar JILKA I Founder SEQIFY
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