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Unternehmensprofil

F24 - Das gute Gefluhl, fur jede kritische Situation
vorbereitet zu sein

#1
>20
1
200+

Europas fuhrender Software-as-a-Service (SaaS)
Anbieter fur Incident- und Krisenmanagement,
Alarmierung sowie fir Geschaftskommunikation

Jahre Erfahrung
Mexico Cit

Erster und einziger europaischer Anbieter
im Gartner Bericht fur EMNS

Mitarbeiter weltweit

. — Brussels London
- Luxembourg City Madrid
/// Munich (HQ) Paris
2 Trondheim Vienna
> Zurich
g - TP -~ ~~———-——---—~ Dubai
e Auckland

3,000+

50% der belieferten

DAX40-Unternehmen
Kunden weltweit

42% der STOXX Europe
50-Unternehmen geliefert

26%

Geschéaftskommunikation

4%

Alarmierung und
Krisenmanagement

1 pro-forma
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Das Zeitalter der Cybersicherheit



Die gr63te Herausforderung an die Krisenstabsarbeit im Jahr 2022

Cyber Incidents stellen fur Unternehmen weltweit die
grofdte Bedrohung dar

Germany

1. Business interruption
2. Cyber incidents
3. Natural catastrophes +

Business interruption is the
top risk for the fifth year in

1 Cyber incidents 2 Business Natural

. . catastrophes
) lnterruptlﬂn (e.q. storm, flood a row
outage, data breaches, fines . - : carthavake. wildfire
2021:1¢a1%  (Incl. supply chain disruption) N ‘

(e.g. cyber crime, IT failure/

2021: 3 (40%) and penalties) weather events)

Quelle: Allianz Global Risk Barometer 2022 public | 5



Die grof3te Herausforderung an die Krisenstabsarbeit im Jahr 2022 24

Die Top 4 Antworten auf die Frage: Welche Cyberrisiken werden lhr
Unternehmen im nachsten Jahr am meisten beschaftigen?

Increase in ransomware attacks

Data breaches

IT vulnerability due to growth in
remote working

Disruption from failure of digital
supply chains, cloud
technology service platforms

Quelle: Allianz Global Risk Barometer 2022 public | 6



Die gro3te Herausforderung an die Krisenstabsarbeit im Jahr 2022

Fakten und Zahlen

ag:

PN
61 %

der Unternehmen
gaben an, dass im
vergangenen Jahr
zwischen einem und
fiunf Cyberangriffe
erfolgreich in ihr
System eingedrungen
sind

Quelle: BCI Resilience Report 2021

X
/\
€ 1 Mio.

Bei fast jedem
zehnten
Unternehmen
entstanden dabei
Kosten von mehr
als € 1 Mio.

Quelle: BCI Resilience Report 2021

N
31.2 %

Haben im vergangenen
Jahr IT- und
Telekommunikations-
ausfalle als Folge eines
Cybersicherheitsvorfalls
erlebt

Quelle: BCI Resilience Report 2021

33

PN

N
> 70 %

AN
N/

der weltweiten Cyber-
angriffe stammen von
finanziell ausgerichteten
Cyberkriminellen, die sich
technisch einfacher
Taktiken wie Phishing-
E-Mails bedienen

Quelle: Digital McKinsey and Global
Risk Practice March 2019 7
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Deutsches
Traditions-
unternehmen

D

20+
internationale
Standorte

5-10 K
Mitarbeiter
weltwelit

b 4

Weltweiter
MarktfUhrer

-

Automobil-
industrie

e

[e]

Umsatz >500
Mio. EUR




Case-Study Cyberangriff Automotive

Anforderungen des Kunden an die Back-Up
Kommunikationslosung

=4 gy

Schnelle Unkomplizierter Lange Text-

Information an Import von 3000 nachrichten via Abteilungs-
alle Mitarbeiter Personendaten- SMS aufgrund spezifische
Uber die aktuelle satzen aus komplexer Lage Kommunikation

Lage einem Excel File & Infohotline
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Chronologie der
Ereignisse

24



Kommunikation und Information bei Storfallen
durch Cyberangriffe sicherstellen




Wie Sie einen Cyber-Incident mit FACT24 ganzheitlich managen kénnen

Die grofste Herausforderung bei der Krisenbewaltigung ist es, den
Uberblick Uber alle Informationen und Kommunikation zu behalten!

Wenn in Ihrer Organisation ein Incident auftritt... ...mussen Sie:
|
_‘.'_ I Teams und
— “ ((i)) Mitarbeiter effizient
- alarmieren
Einfach und sicher é
kommunizieren & &

Aufgaben und Ereignisse
strukturiert verwalten und
Uberwachen

Alles revisionssicher
dokumentieren
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24

Crisis Management and
Emergency Notification

Integrierte Losung fur proaktives
Krisenmanagement und
Alarmierung



Wie Sie einen Cyber-Incident mit FACT24 ganzheitlich managen kénnen

Erfahren Sie, wie FACT24 Sie umfassend In der
Krisenbewailtigung unterstutzt.

Pravention / ® -
Trainin
v Risikoiberwachung E Planung = | g

FACT 24

ein F24 Produkt

Riickkehr zum { Incident- / Krisen- (( )) Mobilisierung /
Regelbetrieb Management Alarmierung
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Fragen? Bitte melden Sie sich bel mir!

Michael Narrenhofer

F24 AG Osterreich

+43 676 580 19 24
michael.narrenhofer@f24.com

F24



