Cybersecurity

as a Service

Process Technology

Markus GROLLER Julian FLEPER

Senior Sales Engineer Sales Engineer Security
SOPHOS SERVICEWARE

SOPHOS



BEHAVIOR BASED ANALYTICS

ENDPOINT PROTECTION
EMAIL SECURITY

AGCESS MANAGEMENT
CLOUD SECURITY
FIREWALL
DEEP LEARNING
ENDIEY PROVIOER SUAR

FEEDS WEB SEBURITY INTRUSION PREVENTION SYSTEM

10AS & 10GS
PATCH ASSESSMENT

JIEM
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Was brauche ich fiir eine korrelierte Ubersicht?

extGen Schutz tGberall

elemetrie aller Quellen

frkennung + Korrelation

Prozesse WiedefR&GEBIRKREIE * /Reaktion

Automation
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Herausforderungen im Unternehmen

= Personal fur aktive Bedrohungssuchen und Analysen

Reaktionszeit und Malsnahmenkatalog

= Tiefgreifende Kenntnisse Uber das Vorgehen von Hackern

= Angriffsvektoren auf unterschiedlichen Systemen einschatzen

7x24 Monitoring und Bereitschaft
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Cybersecurity Services

Compromise Assessment Rapid Response Managed Detection and Response
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Cybersecurity Services

“Wurde bei mir eingebrochen?”

&

Compromise Assessment

ﬁ%[%’% Threat Hunter + Incident Responder untersuchen Ihre Umgebung

Das schnellste und

effektivste Mittel zur /N Analyse von Umfang und Risiko gefundener Bedrohung(en)
Identifizierung laufender

oder vergangener Bericht (detailliert + High-Level)

Angreiferaktivitaten in
lhrer Umgebung. Incident / RapidResponse bei aktiver Bedrohung
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Cybersecurity Services

“Bei mir wurde eingebrochen. Was
mache ich jetzt?”

&)

Rapid Response

“Wurde bei mir eingebrochen?”

24/7-Team aus Experten fir Incident/Response

Reaktion auf Notfalle

zur raschen Beseitigung Sofortige Analyse, Einddmmung und Beseitigung aktiver
. Bedrohungen inkl. Endbericht
aktiver Bedrohungen

] kontinuierliche Uberwachung der Bedrohung und Reaktion bei
und UberwaChung erneuter Angriffsaktivitat Gber eine definierte Laufzeit

gegen Wiederauftreten
Definitiver Festpreis ohne erganzende Kosten
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Cybersecurity Services

“Bei mir wurde eingebrochen. Was “Ich mochte keinen Einbruch (mehr).
mache ich jetzt?” Wie kann ich das verhindern?”

&)

Managed Detection and Response

“Wurde bei mir eingebrochen?”

Qrwei’;erte XDR Schutz-, Erkennungs- und Reaktionsfunktionen
24/7 Bedrohungssuche, inklusive

Untersuchung und 0 Proaktive Bedrohungssuchen von hochqualifizierten Threat

. . N Huntern und Analysten
Reaktion durch ein

Expertenteam als @ 24/7 Qberwachung und Reaktion auf Bedrohungen innerhalb
von Minuten

vollstandig verwalteter
. @ |dentifiziert die Grundursache von Bedrohungen und gibt
Service Empfehlungen, um zukiinftige Vorfille zu verhindern

Full-Complete Service inkl. Rapid / Incident Response Service empfohlen St




Managed Detection
and Response

Kompatibel mit der
bestehenden Umgebung

Kompatibel mit den aktuellen
und zukiinftigen Anforderungen

Mehrwert fiir den schiitzenden
Business Bereich

M Sophos XDR m Sophos Firewall

ﬂ Sophos Cloud

Sophos

E Sophos Email

M Sophos NDR

E Sophos Endpoint

Cloud SaaS

Firewall

Endpoint
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Cybersecurity delivered.



