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Geschwindigkeit von Innovationen ist für Unternehmen wichtiger

denn je. Die Anwendungsentwickler verkürzen ihre Zyklen. 

Wie kann die Sicherheit damit Schritt halten?
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Webanwendungen und APIs

Kunden

Öffentliche

Verwaltungen Lieferanten IoT Ökosystem

„Ich hasse Passwörter!“

„Die Wartezeiten beim Helpdesk sind 

wahnsinnig lang.“„Das Einloggen dauert so 

lang!“



Webanwendungen und APIs

CISO

„Es gibt so viele verschiedene 

Angriffsvektoren!“

„Sicherheitsprodukte sind komplex und 

zeitaufwändig.“

„Es ist schwer, Sicherheit 

zu automatisieren!"
SecOps
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Web Application und API Protection (WAAP)
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Seamless Access

Identity-based

Application Protection



DevSecOps
in der Praxis
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Code Build Test Deploy Operate

Cost of Security Fixes

Traditional

Security Model
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„Shift Left“

Security Model

Cost of 

Security Fixes





Open-Source-Abhängigkeiten
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Eigene Anwendung

F
ix

L
o

g
4

j 
a

k
tu

a
lis

ie
re

n

Kibana

ElasticSearch

E
la

s
ti
c

a
k
tu

a
lis

ie
re

n

K
ib

a
n

a
 a

k
tu

a
lis

ie
re

n



Eigene Anwendung

Schwachstelle

bekannt

WAAP-Lösung



Automatisierte

Sicherheitstests

Laufzeit

Schutz

Entschärfung unbekannter Angriffe

Virtuelles Patchen

Zeit zum Patchen gewinnen, Kosten sparen

Shift Left

Verlagerung des Sicherheitsschwerpunkts

an den Anfang des Lebenszyklus der 

Softwareentwicklung und -bereitstellung

Shield Right

Schützen Sie die Anwendungen und APIs 

zur Laufzeit und darüber hinaus.



Code Build Test Deploy Operate

RUNTIME PROTECTION

BLACKBOX TESTING

SCAN SOURCE CODE

Security in allen Phasen

= DevSecOps und Zero Trust 

CHECK DEPENDENCIES



Airlock Gateway

IAM

Traditionelle Architektur

DEVOPS

API
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Der Betrieb ist für alle Security Policies verantwortlich
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Ops ist für alle Sicherheitsrichtlinien zuständig

DEV

OPS

Probleme

• Integration/Prüfung erfolgt 

sehr spät

• Ops wissen nicht viel 

über jeden Dienst

• Lange und kostspielige 

Verzögerungen

• Sec/Ops wird beschuldigt

Airlock
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Service 
Policy 1

Service 
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Service 
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IAM

App-Teams besitzen Service-spezifische Security Policies

Airlock Gateway

DEVOPS



IAM

Mini-WAF für jede API und jeden (Mikro-) Service:
Microgateway

Edge

Gateway

DEVOPS

Mikrogateways



Microgateway: Cloud-native

kubernetes



Kontinuierlicher

Anwendungsschutz

für die DevSecOps-Welt

Frühzeitige Integration während der 

Entwicklung und der Tests

Automatisierung (alles als Code)

Zero Trust durchsetzen

Airlock Microgateway


