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Security
VS.
Time to Market

Geschwindigkeit von Innovationen ist fiir Unternehmen wichtiger
denn je. Die Anwendungsentwickler verklrzen ihre Zyklen.
Wie kann die Sicherheit damit Schritt halten?
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Offentliche
Verwaltungen Lieferanten Kunden loT Okosystem
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.Die Wartezeiten beim Helpdesk sind

,Das Einloggen dauert so wahnsinnig lang.*
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,lch hasse Passworter!*
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Webanwendungen und APIs
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»oicherheitsprodukte sind komplex und
zeitaufwandig.”

,ES gibt so viele verschiedene
Angriffsvektoren!*

,Es ist schwer, Sicherheit
Zu automatisieren!"
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Webanwendungen und APIs
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Security

Traffic

Filters

IAM

Mgt

Web Application und API Protection (WAAP)
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Threat Hardened OpenAPI Anomaly Authentication
Intelligence Rules Protection Shield Enforcement

Adaptive Identity Credential

Authentication Management Management Usage Plans
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Routing Load Balancing Rate Limiting
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Threat Hardened OpenAPI Anomaly Authentication
Intelligence Rules Protection Shield Enforcement
Adaptive Identity Credential
Authentication Management Management Usage Plans
Routing Load Balancing Rate Limiting

!

1m0
0

!

=0
[TTITEST-)

! |

D
=)
—
D
=)
—

A
A




2 & L, B =
| | |
|
4
AIRLOCK" _
SECURE ACCESS HUB ldentity-based
Application Protection
| ' I v '
== 3 2 SBPK




DevSecOps
In der Praxis
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} Cost of Security Fixes

,Shift Left" Traditional
Security Model Security Model

Cost of
Security Fixes

AppSec Focus
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3 SECURITY
TESTING




} Open-Source-Abhangigkeiten

Log4j

@ Schwachstelle
bekannt
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Eigene Anwendung

Elastic aktualisieren
Kibana aktualisieren

Log4j aktualisieren

Fix
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Eigene Anwendung
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Shift Left 4 ®m) shield Right

Verlagerung des Sicherheitsschwerpunkts Schitzen Sie die Asnwendungen und APIs
an den Anfang des Lebenszyklus der zur Laufzeit und dartber hinaus.
Softwareentwicklung und -bereitstellung

Entschéarfung unbekannter Angriffe
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5,__0 Zeit zum Patchen gewinnen, Kosten sparen

Laufzeit
Schutz

Automatisierte
Sicherheitstests




CHECK DEPENDENCIES
SCAN SOURCE CODE RUNTIME PROTECTION
/ BLACKBOX TESTING \
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Security in allen Phasen
= DevSecOps und Zero Trust




Traditionelle Architektur
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Der Betrieb ist flr alle Security Policies verantwortlich
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Ops ist fur alle Sicherheitsrichtlinien zustandig
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Probleme

Integration/Prifung erfolgt
sehr spat

Ops wissen nicht viel
Uber jeden Dienst

Lange und kostspielige ,
Verzogerungen

Sec/Ops wird beschuldigt



App-Teams besitzen Service-spezifische Security Policies
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Mini-WAF fuar jede APl und jeden (Mikro-) Service:

Microgateway €
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} Microgateway: Cloud-native

iy, aws A Azure & Google Cloud
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kubernetes EKS AKS GKE

Amazon Azure Google
Elastic Kubernetes Service Kubernetes Service Kubemetes Engine




Zero Trust



