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Security Governance

Security Governance Lagebild =
ISMS / ISO 27001 =

Compliance =
(NIS-2, CRA, DORA, etc.)

Risikomanagement =
& Business-Impact

Audit & Beratung =

Security Awareness =

Hacking & Defense =
(Web, Windows, loT)

Secure Coding =
& Application Security

Cloud & Cloud-Native Security =

Zertifizierungsvorbereitung =

Security Schulungen

Cyber Defense

m Cyber Security Lagebild

m Penetrationstests (Infrastruktur,
Cloud, Netzwerk)

= Red/Blue/Purple Teaming

m Social Engineering
& Phishing

. SWIFT CSP Audit

Sicherer Software-
entwicklungsprozess

Threat Modeling
& Architekturreviews

Application & Mobile App Pentesting
Quellcode-Audit
Cl/CD Audit

https://www.sba-research.org/professional-services/
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Wer sind wir?

Nicolas Petri

Information Security Consultant

Security Awareness, Governance &
Compliance

Seit 2018 bei SBA

SBA Research

Gerald Sendera

Legal Counsel & Datenschutzverantwortlicher

Legal Security & Datenschutz-Compliance

Seit 2017 bei SBA



Ich wollte nur Software bauen - und
jetzt mach ich CRA-Compliance

Konformitat und Cybersicherheitsanforderungen
(CRA Anhang 1 Teile | und II)
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[WID-SEC-2024-2048] Yubico YubiKey: Schwachstelle erméglicht Klonen von Signaturschliisseln

CVSS Base Score CVSS Temporal Score Remoteangriff Datum Stand Mitigation
ISt I itte) nein 04.09.2024 UPDATE 02.12.2024 ja

Betroffene Systeme

Betriebssystem Produkte

= Hardware Appliance 04.09.2024

= Yubico YubiKey 5 Series <5.7

= Yubico YubiKey 5 FIPS <5.7

= Yubico YubiKey 5 CSPN <5.7

= Yubico YubiKey Bio Series <5.7.2
= Yubico YubiHSM <2.4.0

= Yubico YubiHSM <2.4.0 FIPS

Produktbeschreibung

Die YubiKey Produktfamilie bietet Losungen fir eine Zwei-Faktor-Authentisierung.

https://wid.cert-bund.de/portal/wid/securityadvisory?name=WID-SEC-2024-2048

,. heise online heise+entdecken

I] heise+ Newsticker IT & Tech Security Kl Developer Entertainment Wisse
heiseonline > Security * Yubikey-Liicke: Hersteller will weder Update noch generell Ersatz bereitstellen

Yubikey-Liicke: Hersteller will weder Update
noch generell Ersatz bereitstellen

Yubico plant auch kiinftig keine Firmware-Updates flir verwundbare Yubikeys.
Uber einen Ersatz will das Unternehmen im Einzelfall entscheiden.

3
F ) S Ow
https://www.heise.de/news/Yubikey-Cloning-Angriff-Kein-Firmware-Update-vielleicht-Key-Austausch-9857807.html
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Teil I Cybersicherheitsanforderungen in Bezug auf die Eigenschaften von Produkten mit digitalen Elementen

ANHANGI

GRUNDLEGENDE CYBERSECURITYANFORDERUNGEN

i Produkte mit digitalen Elementen werden so konzipiert. entwickelt und hergestellt. dass sie angesichts der Risiken ein
icewihrleisten.

@

angemessenes Cybersicherheitsnives
Auf der Grundlage der Bewe:
Elementen, soweit zutreffend,
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Nutzer diber verfiigbare Aktualisierungen informiert werden und sie ‘.‘urubergehrnd verschieben kunnen;

zumindest
Identitits- oder Zugangsverwaltungssysteme, und einen moglicherweise unbefugten Zugriff

durch geeignete Kontrollmechanismen Schutz vor unbefugtem Zugrff bieten, darunter u. a
Authentifizierungs-,
melden,

die Vertraulichkeit gespeicherter, Gbermittelter oder anderweitig verarbeiteter personenbezogener oder sonstiger Daten
schiitzen, z. B. durch Verschliisselung relevanter Daten, die gespeichert sind oder gerade verwendet oder iibermittelt
werden, durch modernste Mechanismen und durch den Einsatz anderer technischer Mittel,

die Integritit gespeicherter, ibermittelter oder anderweitig verarbeiteter Daten, ob personenbezogener oder sonstiger
Daten, Befehle, Programme und Konfigurationen ver einer vom Nutzer nicht genehmigten Manipulation oder
Verinderung schiitzen und deren Beschidigung melden,

Datenschutz/Datenmlnlmlerung

gatcutung sind, und auf
Mal beschranken

die Verarbertung persog
das fir die Zwe
{..Datenminimierung™);

die Verfiigbarkeit wesentlicher und grundlegender Funktionen, auch nach einem Sicherheitsvorfall, emnschlieBlich fiber
Abwehr- und EinddmmungsmaBnahmen gegen Uberlastungsangriffe auf Server (Denial-of Service-Angriffe),
sicherstellen,

die negativen Auswirkungen von den Produkten selbst oder von vemetrten Gerdten auf die Verfigbarkeit der von
anderen Gerdten oder Netzen bereitgestellten Dienste minimieren,

30 konzipiert, entwickelt und hergestellt werden, dass sie — auch bei externen Schnittstellen — moglichst geringe
Angriffsflichen bicten,

s0 konzipiert, entwickelt und hergestellt werden, dass die Auswirkungen eines Sicherheitsvorfalls durch geeignete
Mechanismen und Techniken zur Minderung der méglichen Ausnutzung verringert werden,

sicherheitsbezogene Informationen durch Aufzeichnung und/oder Uberwachung einschligiger interner Vorgange wie
Zugang zu Daten, Diensten oder Funktionen und Anderungen daran bereitstellen und den Nutzern einen Opt-out-
Mechanismus zor Verfligung ste

den Nutzern die Moglichke
diese Daten auf andere Prd
geschieht.

wenn
[Weise

Datenschutz/L6schung/Portierbarkeit

Teil IT Anforderungen an die Behandlung von Schwachstell

Tyis TT. 11 o Dendul it digitalon Bl

(1) Schwachstellen und igitalen Elementen ermitteln und dokumentieren, u. a. durch Erstellung einer
Software-Stijckl aren Format, aus der zumindest die obersten Abhingigkeiten der Produkte
hervorgehen;

(2) im Hinblick auf die Risiken im Zusammenhang mit den Produkten mit digitalen Elementen unverziiglich Schwachstellen
behandeln und beheben. unter anderem durch Bereitstellung von Sicherheitsaktualisierungen: soweit technisch machbar, missen
neue Sicherheitsaktualisierungen getrennt von den Funktionsaktualisierungad bereitgestellt werden;

(3) die Sicherheit des Produkts mit digitalen Elementen regelmiBig und w: Pentests

(4) sobald eine Sicherheitsaktualisierung bereitgestellt worden ist InformWionen iber beseitigte Schwachstellen teilen und
verdffentlichen, einschlieBlichginer Beschreibung der Schwachstellen mit Angaben, anhand deren die Nutzer das betroffene
Produkt mit digitalen Elemg = o en, sowie eindeutige und
verstindliche Informationer Ve rOffe ntl IC h un g ndeten Fillen, in denen
die Hersteller der AuffassungSind. dass die Risiken der Verbffentlichung die Vorteile in Bezug auf die Sicherheit diberwiegen,
kénnen sie die Verdffentlichung von Informationen diber eine behobene Schwachstelle so lange anfschieben, bis den Nutzern die
Maglichkeit gegeben wurde, den entsprechenden Patch anzuwenden;

(5) eine Strategie fiir die koordinierte Offenlegung von Schwachstellen aufstellen und umsetzen;

(6) MaBnahmen ergreifen. um den Austausch von Informationen fiber magliche Schwachstellen in ihrem Produkt mit digitalen
Elementen und darin enthaltenen Komponenten Dritter zu erleichtern. und daze v. a. eine Kontaktadresse fiir die Meldung der in
dem Produkt mit digitalen Elementen entdeckten Schwachstellen angeben;

(7) Mechanismen fiir die sichere Verbreitung von Akmualisierungen fiir P mit digitalen Elementen bereitstellen, damit
Schwachstellen rechtzeitig und im Falle von Sicherheitsaktualisierungen g
werden;

(8

dafiir sorgen, dasg
unverziglich ug

mit digitalen
eimschligigen I

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32024R2847

14 Requirements




CRA = Konformitatsbewertung!

q

No CE-Mark - No EU-Market!

29.6.2022 Official Journal of the European Union C 24711

COMMISSION NOTICE

ThE ‘Blue Guide’ on the implementation of EU product rules 2022

(Text with EEA relevance)
(2022/C 247/01)
TABLE OF CONTENTS

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022XC0629%2804%298qid=1747224321757
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10% aller Produkte*

.europa.eu/en/news/commission-welcomes-political-agreement-cyber-resilience-act

Kritisch

Selbstbewertung der
Konformitat (CE) moglich

SBA Research, 2025
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Alternative? Einstieg? Ansatz fiir die ,90%“?

https://owaspsamm.org/

niederschwellig

strukturiert

kostenlos

selbst anwendbar

ABOUT US

https://owaspsamm.org/about/

SBA Research

@DLUF]SP_ PROJECTS GHAPTERS EVENTS ABOUT Q

OWASP SAMM
[ Main H Contributing H Sponsors ‘

OWASP | Flagship Project Follow @owaspsamm

Software Assurance Maturity Model

Our mission is to provide an effective and measurable way for you to analyze and improve your secure development
lifecycle. SAMM supports the complete software lifecycle and is technology and process agnostic. We built SAMM to be
evolutive and risk-driven in nature, as there is no single recipe that works for all organizations.

Check out the OWASP SAMM v2 model online:

Business " ificati -
functions i —

Securit; Architect;
ity Strategy & Metrics Threat Assessment Secure Build axillan g Incident Management
Assessment

practices

Requirements-driven Environment
Policy & Compliance | | Security Requirements Secure Deployment q
Testing, Management
Py | Compliance Software | Suppler Control | i e| [congurstion|  Patcn
et ||mrrear = e || frr e
Education & Guidance Secure Architecture Defect Management Security Testing (IR

Management

tracking

e B el s ol B e B il B



https://owaspsamm.org/about/

Was macht ein sicheres Produkt aus?
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TL;DR: SDLC FTW

Governance Design Implementation Verification Operations

Architecture

Strategy and Metrics Threat Assessment Secure Build Incident Management
Assessment
P e
Create and | Measure and Application Threat Build Software Architecture | Architecture Incident Incident
promote improve risk profile modeling process dependencies validation mitigation detection response

. . . . Requirements-driven Environment
Policy and Compliance| |Security Requirements Secure Deployment q .
Testing Management
) T p—
Policy & Compliance Software ’ Supplier Deployment Secret Control isuse/abuse Patch and
standards management requirements security process management verification! testing

Stream B

Education and Operational
Management

. Secure Architecture Defect Management Security Testing
Guidance

Training and
awareness

Architecture

Data
protection

Metrics and
feedback

Technology Defact
anagement tracking

Scalable /% Deep

Organization
baseline .4 understanding

and culture

Stream A Stream B

https://owaspsamm.org
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SDLC Maturity

Model | Design | Threat Assessment

The Threat Assessment (TA) practice focuses on identifying and understanding of project-level risks based on the functionality of the software being developed and characteristics of
the runtime environment. From details about threats and likely attacks against each project, the organization as a whole operates more effectively through better decisions about
prioritization of initiatives for security. Additionally, decisions for risk acceptance are more informed, therefore better aligned to the business.

By starting with simple threat models and building application risk profiles, an organization improves over time. Ultimately, a sophisticated organization would maintain this information
in a way that is tightly coupled to the compensating factors and pass-through risks from external entities. This provides greater breadth of understanding for potential downstream
impacts from security issues while keeping a close watch on the organization’s current performance against known threats.

Maturity Stream A Stream B
level Application Risk Profile Threat Modeling
1 Best-effort identification of high-level threats to A basic assessment of the application risk is Perform best-effort, risk-based threat modeling using
the organization and individual projects. performed to understand likelihood and impact of an brainstorming and existing diagrams with simple threat
attack. checklists.
2 Standardization and enterprise-wide analysis of Understand the risk for all applications in the Standardize threat modeling training, processes, and tools

software-related threats within the organization.  organization by centralizing the risk profile inventory for to scale across the organization.
stakeholders.

3 Proactive improvement of threat coverage Periodically review application risk profiles at regular Continuously optimization and automation of your threat
throughout the organization. intervals to ensure accuracy and reflect current state. modeling methodology.

https://owaspsamm.org/model/design/threat-assessment/
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Output

Scoring

« Was bekommt man?

Current Maturity Score

. . . Maturity
o quantitative Bewertung aller Bereiche e Soculy Prators [ Currt | 1 12 [ 3
(<7 B [0 Strategy & Metrics 0,63 0,25 | 0,25 | 0,13
o Blinde Flecken leicht zu identifizieren e oo B o oo
Lcl)77 B [« Education & Guidance 0,75 0,38 | 0,13 || 0,25
* Schliisselergebnisse eines Assessment pesion it I Ul R
Design Security Requirements 0,25 0,25 | 0,00 | 0,00
o Ist_Sta nd Design Secure Architecture 0,88 [ ,50 | 0,13 |0,25
Secure Build 1,88 | 1,00 | 0,63 | 0,25
o Roadmap & Motivation fur kurz- und SocuroDeployment | 113 | 075 | 038 | 000
. . . . Defect Management 0,63 0,63 | 0,00 | 0,00
langfristige Weiterentwicklung o - o
o Die ,Wo soll ich anfangen?"-Hilfe und
Guidance fir einfache Verbesserungen Operations 000
Operations 0,00
Operations I 0,13

SBA Research, 2025
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DIE 3 zum Mitnehmen

b Produktklassen erheben - (CRA ANHANG Il inkl. Bonusfrage: ,ist es ein Produkt??"

D SDLC etablieren / SAMM Assessment durchfiihren - Best Practices folgen

b Vorbereitet sein - fiir alle Eventualitaten

SBA Research, 2025 14
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Contact Information

Gerald Sendera Nicolas Petri
gsendera@sba-research.org npetri@sba-research.org

SBA Research gGmbH
Floragasse 7
1040 Wien
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