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Wer sind wir?

Nicolas Petri

Information Security Consultant

Security Awareness, Governance & 

Compliance

Seit 2018 bei SBA 

SBA Research

Gerald Sendera

Legal Counsel & Datenschutzverantwortlicher

Legal Security & Datenschutz-Compliance

Seit 2017 bei SBA



Ich wollte nur Software bauen – und 
jetzt mach ich CRA-Compliance
Konformität und Cybersicherheitsanforderungen

(CRA Anhang 1 Teile I und II) 
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32024R2847

14 Requirements

Risikobewertung/Threat Modelling

„secure by default“ 

Sicherheitsupdates

Datenschutz/Datenminimierung

Pentests

noch mehr Sicherheitsupdates

Veröffentlichung

Datenschutz/Löschung/Portierbarkeit

SBOM
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CRA = Konformitätsbewertung!

    

     No CE-Mark – No EU-Market! 
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90% aller 
Produkte

Standard

Interne Fertigungskontrolle  in 
Eigenverantwortung auf Basis einer 

Risikoabschätzung

Alle Produkte, die nicht unter eine 
höhere Kategorie fallen

10% aller Produkte* 

Wichtig 
Klasse I

Selbstbewertung möglich nach 
standardisiertem Verfahren, 

harmonisierten Normen oder Schemata 

SONST - Konformitätsbewertung unter 
Beteiligung Dritter

19 Produktgruppen

zB Browser,  Passwortmanager, SIEM, 
VPN, Router, Modems, Switches, 

Netzwerkmonitore, „Virtuelle 
Assistenten“, Smart-Home-Devices, 

Wearables

Wichtig 
Klasse II

Konformitätsbewertung unter 
Beteiligung Dritter

(EU-Baumusterprüfung, interne 
Fertigungskontrolle, umfassende 

Qualitätskontrolle)

4 Produktgruppen

zB Firewalls/IDS/IPS, 
Virtualisierungsumgebungen

Kritisch

Konformitätsbewertung unter 
Beteiligung Dritter

(europäisches Schema für die 
Cybersicherheitszertifizierung oder 

eines der Verfahren für Kl. II)

dzt. 3 Produktgruppen

Hardwaregeräte mit Sicherheitsboxen; 
Smart-Meter-Gateways in 

intelligenten Messsystemen; 
Chipkarten oder ähnliche Geräte 

* https://digital-strategy.ec.europa.eu/en/news/commission-welcomes-political-agreement-cyber-resilience-act

Selbstbewertung der 
Konformität (CE) möglich
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Alternative? Einstieg? Ansatz für die „90%“?
https://owaspsamm.org/

niederschwellig

strukturiert

kostenlos

selbst anwendbar

SBA Research

https://owaspsamm.org/about/

https://owaspsamm.org/about/


10

Was macht ein sicheres Produkt aus?

SBA Research
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TL;DR: SDLC FTW

SBA Research

https://owaspsamm.org

https://owaspsamm.org/
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SDLC Maturity
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Output
Scoring

• Was bekommt man?

o quantitative Bewertung aller Bereiche

o Blinde Flecken leicht zu identifizieren

• Schlüsselergebnisse eines Assessment

o Ist-Stand

o Roadmap & Motivation für kurz- und 

langfristige Weiterentwicklung

o Die „Wo soll ich anfangen?“-Hilfe und 

Guidance für einfache Verbesserungen

SBA Research, 2025
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DIE 3 zum Mitnehmen

Produktklassen erheben – (CRA ANHANG III) inkl. Bonusfrage: „ist es ein Produkt??“1

SDLC etablieren / SAMM Assessment durchführen – Best Practices folgen 2

 Vorbereitet sein – für alle Eventualitäten3
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Contact Information

Gerald Sendera      Nicolas Petri

gsendera@sba-research.org  npetri@sba-research.org

SBA Research gGmbH

Floragasse 7 

1040 Wien
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