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How did we get here?

Der lange Atem von Schrems Il

Schrems Il 101 NOYB Beschwerden EDSA Taskforce
Juli 2020 August 2020 September 2020

e Juli 2020: EuGH hélt im Urteil zu C-311/18 (,,Schrems I1“) fest, dass bei Ubermittlung in die USA kein

angemessenes Schutzniveau iSd Art. 44 DSGVO besteht und erklart Privacy-Shield Beschluss fiir ungiiltig

e August 2020: NOYB bringt 101 Beschwerden gegen Unternehmen in 30 Staaten bezliglich Google Analytics

und Facebook Connect ein

* September 2020: EDSA schafft Taskforce zu diesen Beschwerden um enge Zusammenarbeit zu gewahrleisten

www.ahwlaw.at Sie kommen zu Recht.
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Internationaler Datatransfer: Rechtliche Zulassigkeit

Art. 45 (1) DSGVO

Art. 46 ff DSGVO Art. 49 DSGVO

Geeignete Garantien, insb.: Ausnahmen fiir bestimmte Fille

Angemessenheitsbeschluss der - Standarddatenschutzklauseln

der Kommission (SDKs/SCCs)

- Verbindliche interne
Datenschutzvorschriften
(BCRs)

Europdischen Kommission (enge Interpretation)
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Entscheidung zu Google Analytics

Osterreich

* Bescheid vom 22.12.2021, GZ: 2021-0.586.257 zur Nutzung von Google Analytics (nicht rk.)

* Beschwerdegegenstand: Mogliche Verletzung der Regeln des internationalen Datenverkehrs
beim Einsatz von Google Analytics auf einer 6sterreichischen Website (NetDoktor)

Wichtigsten Erkenntnisse:

SCCs + derzeitige zusatzliche MaRnahmen

Personenbezug iSd DSGVO liegt vor . _
. . von Google --> nicht ausreichend

www.ahwlaw.at Sie kommen zu Recht.
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Entscheidung zu Google Analytics

Osterreich

gtag.js (Google Analytics 4) - cookie usage gtag s sets the following cookies:

. For Google Analytics 4, the gtag.js JavaScript library uses first-party cookies to: Default
Pe rsonen b ezu g |Sd Cookie name expiration Description
. ¢ Distinguish unique users time
DSGVO liegt vor ireuich secsione £
* Distinguish sessions for a user _ga 2 years Used to distinguish users.
_gid 24 hours  Used to distinguish users.

Personenbezug wird von der DSB bejaht:

Achtune: Bereits einzelne Punkte *Kennnummer bzw. unique identifier =
ung: I Inz u
*IP-Adresse

kdnnen fiir Personenbezug - Digitaler FuRabdruck
ausreichend sein! *Google-Konto

*Browser-Informationen

www.ahwlaw.at Sie kommen zu Recht.
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Entscheidung zu Google Analytics

Osterreich

SCCs + derzeitige
zusatzliche MaRhahmen

von Google --> nicht
ausreichend

www.ahwlaw.at

Websitebetreiber und Google LLC (USA) haben “alte” SDKs/SCCs
abgeschlossen.

EuGH hat in ,,Schrems I1“ bereits festgehalten, dass bei
Ubermittlung in die USA ohne zusitzliche MaBnahmen kein
angemessenes Schutzniveau iSd Art. 44 DSGVO besteht und
SDKs/SCCs als Vertrag nicht bindend fiir US-Behorden sind.

Zusatzliche (hier) implementierten MaRnahmen (,,supplementary
measures”) gegenstandlich nicht ausreichend und effektiv, um
Zugriffsmoglichkeiten durch US-Behorden zu beschranken.

Sie kommen zu Recht.
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How do we move on?

Rechtliche/technische Losungsansatze

Losung: Datenschutzrechtliche Zuladssigkeit aufgrund neuer SDKs/SCCs und neuer technischer MaBnahmen?

1. Seit Juni 2021 gibt es neue SDKs/SCCs

2. Im September 2021 veroffentliche Google seine “zusatzlichen” MaRnahmen fur den
Datentransfer

3. AbJuli 2023 wird nur mehr neue Google Analytics Version (GA 4) im Einsatz sein

\ £

1. Auch (neue) vertragliche MalRnahmen binden Behorden aus Drittstaat (USA) nicht
2. Google-US hat weiterhin Zugriff auf Klardaten > keine ausreichenden ,,zusatzlichen” Mallnahmen

3. GA 4 scheint auf den ersten Blick keine datenschutzrechtlichen Verbesserungen zu bringen

www.ahwlaw.at Sie kommen zu Recht.
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How do we move on?

Rechtliche/technische Losungsansatze

Losung: Datentransfer auf Basis einer Einwilligung nach Art. 49 Abs 1 lit a DSGVO?

* EDSA vertritt dazu eine sehr restriktive Auslegung und lasst diese Ausnahmebestimmung nur bei
gelegentlichen oder nicht wiederholten Ubermittlungen gelten

* Viele rechtliche offene Fragestellungen (=Risiken) und deshalb nicht empfehlenswert

www.ahwlaw.at Sie kommen zu Recht.
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How do we move on?

Rechtliche/technische Losungsansatze

H *Count.ly (UK), Matomo (New Zealand), Fathom (Canada) can compete in EU due
Umstieg auf y 2

to the adequacy decision issued by The European Commission.
** Oribi (Israel) with the adequacy decision but recently acquired by Linkedin (US)

euro pé isc h e TO (0] I S ? C o m p et i t i o n *** AT Internet (France) recently acquired by Piano (US)

EU-controlled or
adequate protections
A

(17 Countly* PIWIK G

& matomo* @ etracker

fathom/* @ piausible 111 -

US data . EUdata
residency residency

{, d b *kk .
O @ . O  nmixpanel

Google Analytics 360 Suite T

AT INTERNET

Google

o8 Analytics O Heap @ Armplitude

oOribi” 9 pendo
Quelle: Piotr Korzeniowski, COO, Piwik PRO US-controlled
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Key Points und Q&A

- Google Analytics ist derzeit datenschutzrechtlich
1P unzulassig

- Es gibt rechtskonforme europaische Alternativen

Fragen?

www.ahwlaw.at Sie kommen zu Recht.
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Vielen Dank!

www.ahwlaw.at

Dr. Stephan Winklbauer, LL. M.
Partner, Rechtsanwalt

aringer herbst winklbauer rechtsanwilte

Grillparzerstral’e 5, 1010 Wien
+43 189090 17
winklbauer@ahwlaw.at
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