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Geschdftserfolg:
Individuelle Software bei

2 LIWEST

Digitale Produkte: Internetanschlisse fur Privatkunden und VSE, digitales Fernsehen in DVB-C und
IP-TV, Festnetzanschlisse (iber VolP, Mobile Telefonie

Betrieb und Entwicklung nach ITIL, IT4IT und DevOps Praktiken und Modellen
Uber 250 digitale Services in der internen IT, ca. die Hilfte davon individual Entwicklungen

Transition von Monolithen => 60+ Microservices



Herausforderungen:
Individualsoftware bel

2 LIWEST

Technische Schulden vermeiden, Updates sollen einfach sein

NIS2 Compliance erfordert aktives Management der Dependencies
Software Lifecycle
Laufende Updates der Individualsoftware

Das Cyber Risiko managen und steuern (o] bs
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Cyber-Angrift:
Die Rolle von Software Updates?

e Eindringen e Aktion

o Ausspahen ' e Privilegierte
Rechte
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DAS ZIEL o= o
| M MANAG E M E NT Kosten Personal

Wer die Schlusselfaktoren
im Griff hat, beherrscht
das Cyber Risk.

Komplexitat




WAS BRAUCHTES, UM DAS
CYBERRISIKO STEUERN ZU KONNEN?

In Echtzeit

Aktuelle SYSTEMUBER EFFEKTIVE Messbare Erflllte
KLARHEIT GREIFENDE Mapnahmen WIRKUNG COMPLIANCE

Risiko-Analyse

Wo stehen Sie?




DIE CYBERRISIKO
MANAGEMENT PLATFORM

STEUERN SIE IHR CYBERRISIKO

SystemuUbergreifend & unternenmensweit.

MOBILE RISK MONITOR

Automatisierte Risikoanalyse in Echtzeit
Systemubergreifendes Risikobild mit 30+ Konnektoren
Priorisierte Handlungsempfehlungen zur Risikominimierung

Messbare Wirkung und Erfolgsnachweis von Sicherheitsmafnahmen

Objektiver Compliance-Nachweis und automatische Zuordnungim ISMS
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CYBERRISK
MANAGEMENT Googe
PLATTFORM

« Endpoint Security  CORC/ISMS
+ Thread & Detection v

v Vulnerability Management v/ Lieferketten

Unified Device Management v Darknet & Secure DNS

v Identity Management Awareness

Vv

HR-Systeme Case Management



Schnell & Einfach
Das AUTO-UPDATE SERVICE

/ Konfiguriert fir lhre
Individualsoftware N )
s N _—
/ Angepasst an lhren Software- )
Entwicklungsprozess / ‘
/ No-Cloud v
/ RegelmdBige Updates - wie AUTO-U PDATE

bei Standard Software P— S ERVI C Fe——-
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Nutzen fur

2 LIWEST

Kosten-Reduktion um 90%

Entwickler-Ressourcen frei fiir Features > Hoher Automatisierungsgrad
12 Updates / Jahr mit planbarem Budget
Sorglos-Paket vom Cyber-Risiko bis zum Auto-Update

Sicherheit ist gewdhrleistet > Erflillung Security und Compliance Management
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