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Generative KI -
Segen oder Fluch für Ihr 
Unternehmen?

Martin Grund, Regional Sales Manager, Arrow ECS Österreich
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Was ist Künstliche Intelligenz?
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Mit Deep Learning befassen wir uns gleich

Künstliche Intelligenz (KI) vs Machine Learning (ML)

• KI ist eine Disziplin, ein Zweig der Informatik, der sich mit der Schaffung intelligenter Agenten
(Systeme) befasst, die autonom denken, lernen und handeln können.

• KI ist die Theorie und die Methoden zum Bau von Maschinen, die wie Menschen denken und 
handeln

Wenn Sie Interesse in Generative AI haben, Google hat kürzlich einen Lernpfad darüber veröffentlichtt.
https://www.cloudskillsboost.google/journeys/118
10 Kurse vom intro über Generative AI bis Erklärung von transformer models und LLM.

• ML ist Teil (ein Unterfeld) der KI-Disziplin.
• Ein System oder Programm, das ein Modell anhand

von Eingabedaten trainiert, sodass das Modell anhand
neuer (noch nie zuvor gesehener) Daten Vorhersagen
treffen kann.

• ML gibt Computern die Möglichkeit, OHNE explizite
Programmierung zu lernen.

Presenter-Notizen
Präsentationsnotizen
Like “Physics” is a Discipline

https://www.cloudskillsboost.google/journeys/118
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• Eine Teilmenge des Deep Learning  
– Verwendet künstliche neuronale Netze und kann beschriftete oder unbeschriftete Daten

verarbeiten
– Verwendung überwachter, unbeaufsichtigter oder halbüberwachter Methoden

• Große Sprachmodelle (LLM) sind eine weitere Teilmenge des Deep Learning 
und weisen bei spracherzeugenden Modellen eine Schnittstelle zur generativen
KI auf

Generative KI

Presenter-Notizen
Präsentationsnotizen
Generative künstliche Intelligenz oder generative KI ist eine Art künstliches Intelligenzsystem (KI), das in der Lage ist, als Reaktion auf Eingabeaufforderungen verschiedene Arten von Inhalten wie Text, Bilder, Audio, synthetische Daten und andere Medien zu generieren/produzieren.
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KI Landschaft
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KI Landschaft (zumindest ein Ausschnitt)

Presenter-Notizen
Präsentationsnotizen
Here is the AI landscape. It might be bigger than you think. This isn’t even all of it, as it does not cover cyber security companies, for example. 
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Wonach das Herz begehrt

https://research-assets.cbinsights.com/2022/11/14115447/SC-genAI-map.png

Speziell gebaut für…
• Text
• Video
• Images
• Code
• Speech
• 3D
• Other

Speziell gebaut auf…
• AWS AI services
• Google AI Platform
• Azure Machine Learning
• IBM Watson

AI Apps

AIaaS

https://research-assets.cbinsights.com/2022/11/14115447/SC-genAI-map.png
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https://www.cbinsights.com/research/generative-
ai-unicorns-valuations-revenues-headcount/

https://theresanaiforthat.com/

https://www.cbinsights.com/research/generative-ai-unicorns-valuations-revenues-headcount/
https://www.cbinsights.com/research/generative-ai-unicorns-valuations-revenues-headcount/
https://theresanaiforthat.com/
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KI Risikogebiete
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Generative KI Auswirkungen auf Cybersecurity?

Infiltration:
Kriminelle entwerfen und bauen bessere
und überzeugendere Angriffe, die 
entweder ganz oder teilweise durch
generative KI erstellt werden

Poisoning:
der Rohdaten, auf denen das Modell 
basiert

Hacken:
der Lernalgorithmus, der Daten analysiert
und das Modell erstellt

Manipulieren:
des Modells

Hacken:
des Datenbanks das gesucht wird

Exfiltration:
Benutzer geben sensible 
Daten in generative KI-

Apps ein, was 
Auswirkungen auf 
Datenschutz und 

Datensicherheit hat

Presenter-Notizen
Präsentationsnotizen
Auswirkungen -Gen AI wird für Angriffe von AUSSEN eingesetzt – Perimetersicherheit, das ist Symantecs LebenselixierINTERNE Daten die nach Aussen gelangen ist heute unser SchwerpunktHalten Sie Ausschau nach Symantec-Blogs und Schutz-/Bedrohungsinformationen – Symantec Security Center
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Von einzelnen Produkten zu einer Komplett-Lösung
Umfassende Data-centric Cybersecurity  

Threat
Prevention

Analytics

Cloud Delivered Protection 

CASB ZTNA DLP

Edge SWG

Unmanaged Device

Managed Device

Internet

Global
Intelligence

Network

Private Data 
Center

On-Premises Protection

DLP Endpoint

Data
Protection

Cloud SWG Email

Employees

Suppliers

Contractors

Endpoint

Presenter-Notizen
Präsentationsnotizen
I would mention here somehow that ZT/SSE/XDR/CSMA are just all deliverables of this holistic approach to cybersecurity. We didn't build it for SASE/ZT.... these are just outcomes of this extensible / scalable solution.
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Das Global Intelligence Network

Turns big data into threat intelligence

Experienced analysis for advanced
threat discovery

Curated threat intelligence that is 
targeted and actionable

Integrated to discover once, 
protect everywhere 

Stops the threat 
at the earliest opportunity 

COLLECT ANALYZE

& PROTECT
EVERYWHERE

● Stuxnet
● Dragonfly
● WastedLocker
● Clasiopa
● Graphiron

9TB of data
50 + ransomware families tracked
30 years of investment
15 years of Al/ML experience
14+ products
Customer access
History of APT discoveries include

Extensive Differentiated
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Generative KI Auswirkungen auf Cybersecurity?

Infiltration:
Kriminelle entwerfen und bauen bessere
und überzeugendere Angriffe, die 
entweder ganz oder teilweise durch
generative KI erstellt werden

Poisoning:
der Rohdaten, auf denen das Modell 
basiert

Hacken:
der Lernalgorithmus, der Daten analysiert
und das Modell erstellt

Manipulieren:
des Modells

Hacken:
des Datenbanks das gesucht wird

Exfiltration:
Benutzer geben sensible 
Daten in generative KI-

Apps ein, was 
Auswirkungen auf 
Datenschutz und 

Datensicherheit hat

Presenter-Notizen
Präsentationsnotizen
Auswirkungen -Gen AI wird für Angriffe von AUSSEN eingesetzt – Perimetersicherheit, das ist Symantecs LebenselixierINTERNE Daten die nach Aussen gelangen ist heute unser SchwerpunktHalten Sie Ausschau nach Symantec-Blogs und Schutz-/Bedrohungsinformationen – Symantec Security Center
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• Wird bereits für folgendes genutzt:
– Phishing Kampagnen
– Key loggers 
– Malicious code, schnelles entwickeln
– “Deep fakes” 
– Virtuelle Machine “in” ChatGPT
– Nicht-erkennbare steganography malware
– Per FTC AI is “turbocharging fraud”

• Symantec Protection Bulletins
• ChatGPT hatte schon mehr als einen Datenleck

(z.B. ein Open Source Vulnerability das Nutzer Chatverläufe geleakt hat)

Generative KI: Sicherheitsbedenken

Presenter-Notizen
Präsentationsnotizen
Benutzer beweisen, dass Daten behalten und wieder geteilt werden:Prompt Engineering (auch bekannt als In-Context-Learning) wurde ursprünglich als Alternative zur Feinabstimmung vorgeschlagen.[1] Obwohl im Modell keine Parameter geändert werden, ermöglicht die Transformatorarchitektur prinzipielle Lernalgorithmen, die auf dem Gradientenabstieg innerhalb ihrer Gewichte basieren, und ermöglicht die Mesa-Optimierung[2], d. [3][4][5][6][7][8]Stegomalware ist eine Art von Malware, die Steganographie nutzt, um die Erkennung zu verhindern. Unter Steganographie versteht man das Verbergen einer Datei, Nachricht, eines Bildes oder Videos innerhalb einer anderen Datei, Nachricht, eines anderen Bildes, Videos oder Netzwerkverkehrs. Diese Art von Malware funktioniert, indem sie ein steganografisches System aufbaut, um bösartige Daten in ihren Ressourcen zu verbergen, diese dann zu extrahieren und dynamisch auszuführen. Es gilt als eine der raffiniertesten und heimlichsten Methoden der Verschleierung.FTC = Federal Trade Commission. Da die generative KI selbst zu einem immer wichtigeren Werkzeug wird, könnten diejenigen, die ihre wesentlichen Eingaben kontrollieren, einen übergroßen Einfluss auf einen erheblichen Teil der Wirtschaftstätigkeit ausüben.

https://www.broadcom.com/support/security-center/protection-bulletin#blt455110eb3165a277_en-us
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Guardrails
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Und Jailbreak
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• Alle ihm vorgelegten Daten gehen in sein Eigentum über und können von den Angestellten
eingesehen werden. 
– Von der API übermittelte Daten werden nicht zum Trainieren des LLM verwendet, werden aber dennoch 30 

Tage lang aufbewahrt
– Die Daten der öffentlichen Website werden zum Trainieren des LLM verwendet. Benutzer müssen ein

spezielles Opt-Out-Formular ausfüllen, wenn sie nicht möchten, dass ihre Daten verwendet werden

• Mangel an Transparenz
– Wie wurden die Daten erhoben?
– Wie wird es verarbeitet?
– Wie werden Entscheidungen getroffen?
– “Automatisierte Diskriminierung”

• Wie kommt man mit einem Lernmodell dem „Recht auf Vergessenwerden“ nach?
• Daten, die aus dem Internet entnommen werden, unterliegen weltweit unterschiedlichen

Datenschutzbestimmungen und erfüllen möglicherweise nicht die „Rechtsgrundlage“, die für die 
Erhebung, Speicherung und Verarbeitung erforderlich ist.

• KI, die zur Verarbeitung von Daten verwendet wird, wird typischerweise als „Verarbeitung durch
Dritte“ betrachtet.

Generative KI: Geheimhaltungsrelevante Bedenken

Presenter-Notizen
Präsentationsnotizen
Entwickler generativer KI haben sich nicht dazu geäußert, was die Daten beinhalten oder wie sie genau gepflegt und genutzt werdenEs werden viele Daten gecrawlt und es sind nicht unbedingt Praktiken, Richtlinien, Verfahren und Dokumentationen vorhanden, um zu wissen, woher die Daten kommen. Ich denke, dass viele Fragen zum Datenschutz und zu Persönlichkeitsrechten im Vordergrund stehenEs wurden verschiedene Bedenken geäußert, darunter unter anderem Fragen dazu, wie der Bot trainiert wurde, welche Daten für das Training verwendet wurden, woher diese Daten stammten, ob eine Einwilligung eingeholt wurde und, falls nicht, auf welcher Grundlage die Daten verarbeitet wurden Auf diese Weise erfahren Sie, welche Kontrollen für die Daten von Kindern durchgeführt wurden, ob die Daten falsche Informationen enthalten, wie Einzelpersonen DSGVO-Rechte ausüben können (z. B. um Fehler zu korrigieren) und so weiter.In Europa und Kalifornien geben Datenschutzbestimmungen den Menschen die Möglichkeit, die Löschung oder Korrektur von Informationen zu verlangen, wenn diese unrichtig sind. Aber etwas aus einem KI-System zu löschen, das ungenau ist oder das jemand nicht haben möchte, ist möglicherweise nicht einfach – insbesondere, wenn die Herkunft der Daten unklar ist.https://www.msn.com/en-in/money/topstories/samsung-employees-accidentally-leaked-company-secrets-via-chatgpt-heres-what-happened/ar-AA19xj1H
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• Haben KI-Unternehmen die Rechte an den Trainingsdaten?
– Haftungsrisiko für Web-Scraping-Technologien
– “Das öffentliche Posten ist keine stillschweigende Zustimmung” 

https://jolt.law.harvard.edu/assets/articlePDFs/v34/6.-Xiao-Bad-Bots-Regulating-the-Scraping-of-Public-Personal-Information.pdf

• Handelt es sich bei der Ausgabe generativer KI um neue und 
originelle Inhalte oder um eine Ableitung der Datensätze, auf denen
sie trainiert hat?
– Können Sie garantieren, dass die zurückgegebenen Daten nicht

urheberrechtlich geschützt sind?
– Wie ordnet man die Quelle zu?
– “Aus der Kreativbranche häufen sich Klagen wegen urheberrechtlich

geschützter Werke, die von KI kopiert oder genutzt werden”
- CNBC

• Können Sie den Informationen vertrauen, die Sie sehen?
– KI-„Halluzinationen“ sind ein Problem
– Was passiert, wenn die Ausgabe irreführend oder gefährlich ist?
– Erste Verleumdungsmitteilung an OpenAI

• Könnte als „Software von Drittanbietern“ betrachtet werden, aber IHR 
Unternehmen verfügt möglicherweise nicht über eine Lizenz

Generative KI: Rechtliche Bedenken

Presenter-Notizen
Präsentationsnotizen
A regional Australian mayor said he may sue OpenAI if it does not correct ChatGPT's false claims that he had served time in prison for bribery, in what would be the first defamation lawsuit against the automated text service.As of 5/3/23 – FTC will be watching! Collusion, monopolization, mergers, price discrimination, unfair methods, turbocharging fraud

https://jolt.law.harvard.edu/assets/articlePDFs/v34/6.-Xiao-Bad-Bots-Regulating-the-Scraping-of-Public-Personal-Information.pdf
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• Microsoft kündigte die Integration in 
Windows 11 und O365 für „Co-Pilot an, der 
beim Bearbeiten, Zusammenfassen, 
Erstellen und Vergleichen von Dokumenten
hilft”

• Google fügt KI zu Google Cloud, 
MakerSuite und Workspace hinzu.

• LinkedIn, Slack, Teams verwenden bereits
ChatGPT

• Box integriert ChatGPT

Generative KI: Integrationen

“With the new features, users will be able to 
transcribe meeting notes during a Skype call, 
summarize long email threads to quickly draft 
suggested replies, request to create a specific chart 
in Excel, and turn a Word document into a 
PowerPoint presentation in seconds.
Microsoft is also introducing a concept called 
Business Chat, an agent that essentially rides along 
with the user as they work and tries to understand 
and make sense of their Microsoft 365 data. The 
agent will know what’s in a user’s email and on their 
calendar for the day as well as the documents 
they’ve been working on, the presentations they’ve 
been making, the people they’re meeting with, and 
the chats happening on their Teams platform, 
according to the company. Users can then ask 
Business Chat to do tasks such as write a status 
report by summarizing all of the documents across 
platforms on a certain project, and then draft an email 
that could be sent to their team with an update.” -
https://www.cnn.com/2023/03/16/tech/openai-gpt-
microsoft-365/index.html

Microsoft

https://www.cnn.com/2023/03/16/tech/openai-gpt-microsoft-365/index.html
https://www.cnn.com/2023/03/16/tech/openai-gpt-microsoft-365/index.html
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Symantec Lösungen für KI
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Unternehmen ohne Schutz haben zwei Möglichkeiten
Beide sind nicht gut für Risikoscheue

Blocken:
Degradiert Produktivität

Erlauben – Ungeschützten Zugriff: 
Signifikante Sicherheitsrisiko

Generative 
AI   
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Generative KI Schutz kann jeden helfen

Wir nutzen keine
generative KI, ich 
möchte jeglichen
Zugriff blockieren

Helfen Sie mir, die 
Risiken der 
generativen KI zu
verstehen

Wir müssen
experimentieren: Wie 
kann ich eine sichere
„Spielwiese“ schaffen?

Wir planen, generative KI 
umfassend zu nutzen. Wie 
kann ich Datenverlust
verhindern

Unternehmens-
ansatz zum
Einsatz
generativer KI

● Blockiert alle Websites 
der Kategorie
„Generative AI“

● Entdeckt nicht
genehmigte Nutzung
durch Shadow-IT-Audit

● Zeigt Ihnen das 
Ausmaß der Nutzung
in Ihrer Organisation

● Bewertet den 
Sicherheitsstatus der 
Gen. KI-Apps

● Beschränkt den 
Zugriff nur auf 
vertrauenswürdige
generative KI-Apps 

● Wendet rollen- oder
risikobasierte
Zugriffskontrollen an

● Überprüft alle Inhalte auf 
DLP-Richtlinien

● Wendet Monitor, Alert 
User oder Block Regeln
an

Was Symantec 
Generative AI 
Protection 
leistet

AggressiveConservative

Adressiert Anwendungsfälle für alle Risikogruppen

Shadow IT Risiko Datenverlust Risiko

Presenter-Notizen
Präsentationsnotizen
Sehr konservativ und blockierend: „Whack a mole“ Methode, birgt das Risiko einer Schatten-IT, nicht wirklich nachhaltig, schützt aber wahrscheinlich die Daten. Bisher am häufigsten im Finanzbereich und bei einigen meiner Versicherungskunden gesehenMittelweg: Einzelhandel, UnterhaltungOffen: BildungDer heutige Stand Ihrer Reise ist nicht der, an dem Sie morgen wahrscheinlich sein werden … Sie müssen in der Lage sein, sich zu bewegen.**Sie können auswählen, wo Sie sein möchten, und wir können Ihnen bei der Kontrolle der Daten helfen**
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Sichern Sie Ihre KI Nutzung durch Symantec
Generative AI Protection delivered by DLP Cloud

EntdeckenKontrollieren

AnalysierenÜberwachen

Generative 
AI 

Protection
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Entdecken Sie KI-Apps in Ihrem Unternehmen

DLP Cloud

Sichtbarkeit erhöhen
Entdecken Sie die in Ihrem
Unternehmen verwendeten
generativen KI-Apps

Nutzer identifizieren
Konzentrieren Sie sich auf die 
Personen, die bestimmte Apps in 
Ihrem Unternehmen verwenden

Geteilte Daten verstehen
Verstehen Sie die Menge der ausgetauschten Daten, 
die Nutzungsmuster liefert

Identifizieren Sie bekannte verwendete GenAI-Apps sowie die Benutzer, die darauf
zugreifen
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Analysieren Sie das Risiko generativer KI-Apps

300
Risk attributes and 

risk factors 

25+
Generative AI apps 

in the catalog

DLP Cloud

Trusted AI AppsUntrusted and 
Trusted AI Apps

Risiko identifizieren
Bewerten Sie das Risiko der entdeckten Apps 
basierend auf dem Symantec Business 
Readiness Rating anhand von mehr als 300 
Risikofaktoren, darunter rechtliche, behördliche
und Sicherheitsfaktoren.

Compliance evaluieren
Bewerten Sie, ob die entdeckten
Apps die Compliance-Standards 
Ihres Unternehmens im Hinblick auf 
Faktoren wie DSGVO und HIPAA 
erfüllen

Daten analysieren und anpassen
Analysieren Sie Nutzungs-, Risiko- und Compliance-
Daten, um die Sanktionierung und Aufhebung der 
Sanktionierung generativer KI-Apps zu priorisieren. 
Ein Executive Report gibt einen
zusammenfassenden Überblick und Empfehlungen.

Bewerten Sie das Risiko mit über 300+ recherchierten Attributen und Risikofaktoren

Presenter-Notizen
Präsentationsnotizen
Business Readiness Rating (BRR) of generative AI app that is being used so you can make educated decisions on what to allow or block 
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Überwache Daten
Überwachen und prüfen Sie 
übertragene Daten in generative KI-
Apps. Heben Sie alle damit
verbundenen Risiken und 
Compliance-Probleme hervor.

Überwache KI-App Nutzung in Echtzeit

App Session identifizieren
und überwachen
Überwacht kontinuierlich die 
Nutzung generativer KI-Apps.

Untersuche DLP Incidents
Untersuche Nutzerverhalten gegen natives UEBA

DLP Cloud

Nutzungsattribute wie Benutzer, Standort, Geräteinformationen und geteilte Daten
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Kontrolliere Generative KI-App Nutzung

Sensitive Daten schützen
Sensible Inhalte mit DLP-Richtlinien
erkennen und die Datenübertragung
verhindern. Bestehende DLP-Richtlinien
auf generative KI-Apps erweitern.

Generative AI apps

Kontrolliere Zugriff
Nicht genehmigte KI-Apps blockieren
gleichzeitig den Zugriff auf Apps gewähren, die 
den Sicherheitsrichtlinien entsprechen. Füge
Apps von Audit zu CASB Gateway hinzu oder
nutze die AppFeed-Integration mit Edge und 
Cloud SWG um detaillierte Richtlinienkontrollen
anzuwenden.

Adaptive Controls anwenden
Benutzerrisikobewertungen in DLP-Richtlinien
(Adaptive Risk-based Policies) verwenden, um 
die Risikolage weiter zu reduzieren.

DLP Cloud

Ermöglichen Sie die Verwendung mit granularer Echtzeit-Inspektion und schaffe
Abhilfe bei Bedarf
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• Identifizieren Sie Ihre Risikobereitschaft, wenn Sie KI-
Anwendungen von Drittanbietern einführen

– Richten Sie angemessene Kontrollen ein (d. h. erlauben Sie den 
Zugriff auf sanktionierte KI-Apps nur mit angemessene
Datensicherheit)

• Denken Sie darüber nach, was als Nächstes kommt. 
Erstellen Sie mit Ihren eigenen Daten Ihr eigenes KI-
Programm. Setzen Sie Ihre Daten nicht aufs Spiel. 

• Werfen Sie einen Blick auf unser KI-Whitepaper und 
unseren Blog und kontaktieren Sie uns für weitere
Informationen

Wrap Up

AI White Paper

AI Blog
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Vielen Dank
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