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IoT Trends - Cyber Security A‘l

CRA Cyber Resilience Act (EU 2024/2847)

EU-weite Cybersicherheitsanforderungen fur Konzeption, Entwicklung,
Herstellung und Inverkehrbringen von Hardware- und Softwareprodukten.

DORA Digital Operations Resilience Act (EU 2022/2554)

Digitale operationale Resilienz im Finanzsektor.
Fokus auf IKT-Risikomanagement, Meldung von Vorfdllen, Resilienz-Tests,
Risiken Dritter.

NIS2 Richtlinie fir Netz- und Informationssysteme (EU 2022/2555)

CybersicherheitsmalRnahmen flr ein hohes gemeinsames Sicherheitsniveau
von Netz- und Informationssystemen in der EU.
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IoT Trends - AloT

IoT

IoT Device-Management
Remote Monitoring
Zentrales Sammeln von
Messdaten

IoT + ML

Zentrale Anbindung von ML
Big Data Analyse

Erste predictive Maintenance
Modelle

Verschmelzung von AI & IoT
Edge-Al fur dezentrales ML
ML-Orchestrierung
Distributed MLOps
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Alles sehen, aber ...
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Mit Maschinen- und Sensordate\n
Produktionsablaufe effizientefys
gestalten ¥
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Nutzung von Maschinendaten zur Prozessanalyse und Optimierung

Maschinen bzw.
Sensordaten

= Vibration

= Temperatur

= Stromaufnahme
= Druck

»

Datenaufbereitung, Signalanalyse und
Feature Engineering
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Datenexploration und - Feature Engineering
aufbereitung Berechnung von Features
Datenexploration, -bereinigung im Zeit- und
und -visualisierung (Denoising, Frequenzbereich, Auswahl
Filtering), Windowing geeigneter Features

Machine Learning F/
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ML Model Toolbox
Automatisiertes Testen und
Evaluieren ,Unsupervised"
Lernalgorithmen
(Anomalieerkennung und o ®
Clustering) . e R e

Anwendungen und Mehrwert
datengetriebener Prozessoptimierung

Prozessidentifikation: Clustering-
Algorithmen erkennen automatisch
unterschiedliche Betriebszustande und
Produktvarianten. Dies ermdglicht eine
prazise Prozessanalyse und legt die Basis fur
Effizienzsteigerungen.

Echtzeit-Alarme: Anomalieerkennung kann
UnregelmaBigkeiten im laufenden Betrieb
erkennen. So lassen sich ungeplante
Ausfallzeiten minimieren und die
Reaktionsgeschwindigkeit auf Stérungen
erhéhen.

Zustandsiiberwachung &
Wartungsoptimierung: Trendanalysen
von Vibrationsdaten decken graduelle
Veranderungen, wie den VerschleiB von
Komponenten frihzeitig auf. Dadurch lassen
sich Wartungsintervalle vorausschauend und
kosteneffizient anpassen — mit direktem
Einfluss auf die Anlagenverfligbarkeit und
Lebensdauer.
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Lukas Winklbauer

Client Executive & Industry Lead
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Florian Krcma
Senior Solutions Consultant

Thomas Kanzler

Head of Digital Services
A1 Digital

Round Table

LSZ Industry Summit

Donnerstag, 27. November 2025 | Steiermarkhof Graz
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