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IoT Trends – Cyber Security

CRA

DORA

NIS2 Richtlinie für Netz- und Informationssysteme (EU 2022/2555)

Digital Operations Resilience Act (EU 2022/2554)

Cyber Resilience Act (EU 2024/2847)
EU-weite Cybersicherheitsanforderungen für Konzeption, Entwicklung, 
Herstellung und Inverkehrbringen von Hardware- und Softwareprodukten.

Digitale operationale Resilienz im Finanzsektor.
Fokus auf IKT-Risikomanagement, Meldung von Vorfällen, Resilienz-Tests, 
Risiken Dritter.

Cybersicherheitsmaßnahmen für ein hohes gemeinsames Sicherheitsniveau 
von Netz- und Informationssystemen in der EU.



IoT Trends - AIoT

AIoT
IoT + ML

IoT

• Verschmelzung von AI & IoT
• Edge-AI für dezentrales ML
• ML-Orchestrierung
• Distributed MLOps

• Zentrale Anbindung von ML
• Big Data Analyse
• Erste predictive Maintenance 

Modelle

• IoT Device-Management
• Remote Monitoring
• Zentrales Sammeln von 

Messdaten
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A1 Digital Value Chain

Enterprise 
Systems (eg ERP)

A1 Digital 
Connectivity

Hardware

A1 Digital
IoT Platform

Machine 
Learning &
Streaming 

Analytics

ML on the edge



Überblick oder und! FokusÜberblick oder und! Fokus
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Alles sehen, aber …

Fräsmaschine

Drehmaschine

Schweißgerät

PressmaschineQualitätskontrolleKartonierer



Mit Maschinen- und Sensordaten 
Produktionsabläufe effizienter 
gestalten

Mit Maschinen- und Sensordaten 
Produktionsabläufe effizienter 
gestalten



10

Nutzung von Maschinendaten zur Prozessanalyse und Optimierung

Datenexploration und -
aufbereitung

Datenexploration, -bereinigung 
und -visualisierung (Denoising, 

Filtering), Windowing

Datenaufbereitung, Signalanalyse und 
Feature Engineering

Machine Learning

Maschinen bzw. 
Sensordaten

 Vibration
 Temperatur
 Stromaufnahme
 Druck
 …

Feature Engineering
Berechnung von Features 

im Zeit- und 
Frequenzbereich, Auswahl 

geeigneter Features

ML Model Toolbox
Automatisiertes Testen und 
Evaluieren „Unsupervised“ 
Lernalgorithmen 
(Anomalieerkennung und 
Clustering)

Anwendungen und Mehrwert 
datengetriebener Prozessoptimierung

 Prozessidentifikation: Clustering-
Algorithmen erkennen automatisch 
unterschiedliche Betriebszustände und 
Produktvarianten. Dies ermöglicht eine 
präzise Prozessanalyse und legt die Basis für 
Effizienzsteigerungen.

 Echtzeit-Alarme: Anomalieerkennung kann 
Unregelmäßigkeiten im laufenden Betrieb 
erkennen. So lassen sich ungeplante 
Ausfallzeiten minimieren und die 
Reaktionsgeschwindigkeit auf Störungen 
erhöhen.

 Zustandsüberwachung & 
Wartungsoptimierung: Trendanalysen 
von Vibrationsdaten decken graduelle 
Veränderungen, wie den Verschleiß von 
Komponenten frühzeitig auf. Dadurch lassen 
sich Wartungsintervalle vorausschauend und 
kosteneffizient anpassen – mit direktem 
Einfluss auf die Anlagenverfügbarkeit und 
Lebensdauer.
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