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Cybercrime
Die Frage 1st
nicht ob,
sondern wann!



Nichts Neues. Cybersecurity ist beim Vorstand angekommen...
Die 25. Global CEO Survey von PwC

¢ 64 % der CEOs nennen Cyberrisiken als die groBte Wachstumsbedrohung fur 2022

64%
%

599
I43 9%49%

Cyber risks

Cybercrime Ecosystem | Ransomware Status Quo
PwC

B Austria US [ China [ Germany [ EU countries [ Global

42% 42%10,
I III IIII IIII 24% IIII
Health risks Macroeconomic volatility Climate change Geopolitical conflict

*https://lwww.pwc.at/de/aktuelle-themen/ceo-survey-2022.html

7]

23%

18%
- IIII

Social inequality

20.09.2022
3



Trends in 2021/2022*

Ransomware
Die grofte und sich am schnellsten entwickelnde Bedrohung fur
die Cybersicherheit, mit der alle Unternehmen konfrontiert sind.

Supply Chain
. ist weiterhin ein wichtiger Vektor, in einigen Fallen haben
mehrere Bedrohungsakteure denselben "Lieferanten"

kompromittiert.

Aktuelle Ereignisse als Kdoder nutzen
Phishing ist keine neue Taktik, kriminelle und spionagetatige
Akteure passen sich aber immer schneller an.

Social Engineering
Bedrohungsakteure gehen mutiger auf Ziele zu und nutzen
Social-Media-Plattformen nicht mehr nur fur ihre Aufklarung.

Das Jahr der 0-Days
Entdeckung und rasche Verbreitung von 0-Days in weit
verbreiteten Technologien mit grof3er Wirkung.

*PwC Threat Intelligence
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Incidents nach Kategorie und Incident Response Falle nach Sektor*
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Cyber Threats 2021: |

A Year in Retrospect |
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Source: PwC
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Ist Osterreich gut aufgestellt?

IT-Security-Landscape

pwe Ubersicht der IT-Landschaft in Osterreich

Wie verteilen sich die Komponenten?
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Penetration

Tests &
[ieferantenaudits
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Other wireless LAN channels
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Abuse misconfigured cloud
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Security-Begleitung & Architektur

.... Einbindung von Information Security in Projekte
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Georg
Beham
Head of Cyber

Cybersecurity & Privacy

Uber 4.000 Cyber Security Experten weltweit
e davon 1.300 Mitarbeiter in Europa
e davon 33 Mitarbeiter in Osterreich (Linz, Wien und Hagenberg)

Wir sind vielfiltig!
Das Cybersecurity Team von PwC inkludiert ehemalige Mitarbeiter von Exekutivbehdrden,
Computerforensik Analysten, Intelligence Analysten, Technologieexperten, Rechtsanwalte, etc.

Wir sind flexibel!
Egal ob geringfligig, Teilzeit oder Vollzeit - jeder im Team hat seinen Platz. Es ist uns nur wichtig
mit Spaf® und Motivation an die Arbeit heranzugehen.

Wir sind motiviert!
Warum? Das ist nur moglich, weil jedes Teammitglied eine individuelle Rolle hat und damit
seinen eigenen Beitrag zum Team leisten kann.
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PwC Cyber & Innovation Lab

Forschung im Bereich Machine Learning
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pwec

Wiirden Sie eine
Hintertiir fiir Hacker
erkennen, wenn Sie
eine sehen?

Vertrauen Sle auf elnen Partner, der Ihnen hilft,
Einfallstore fir Hacker zuverlassig zu sctﬂieeen

um Schaden von Ihrer Infrastruktur und Ihnr .
Wertschopfung abzuwenden.

www.pwe at/cybersecurity I

i

pwec

Wiirden Sie eine
Hintertiir fiir Hacker
erkennen, wenn Sie
eine sehen?

Vertrauen Sle auf elnen Partner, der Ihnen hilft,
Einfallstors fir Hacker zuverlassig zu schiieBen,

um Schaden von Ihrer Infrastruktur und Ihrer
Wertschopfung abzuwenden.

www.pwc. at/cybersecurity .S



PwC Cyber & Innovation Lab
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BitLocker & DMA Angriffe




Cybercrime entwickelt sich rasant!

Besser heute eine Investition 1n Sicherheit
als

Losegeldzahlung morgen!



Schutzen Sie Ihr Unternehmen!

Security Awareness - im Betrieb und Projekten

Cyber Hygiene - bei IT & OT

Incident Response & Readiness

Threat Intelligence & Attack Surface Monitoring
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We build trust in
soclety.

Florian Brunner

Senior Manager, Cybersecurity & Privacy

Tel.: +43 676 833775455

E-Mail: florian.brunner@pwc.com

pwc.at/cyber HafenstralRe 2a, 4020 Linz
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