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sondern wann!
nicht ob,

Die Frage ist
Cybercrime
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Nichts Neues. Cybersecurity ist beim Vorstand angekommen...
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64 % der CEOs nennen Cyberrisiken als die größte Wachstumsbedrohung für 202264

*https://www.pwc.at/de/aktuelle-themen/ceo-survey-2022.html

Die 25. Global CEO Survey von PwC
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Trends in 2021/2022*
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*PwC Threat Intelligence

Ransomware
Die größte und sich am schnellsten entwickelnde Bedrohung für 
die Cybersicherheit, mit der alle Unternehmen konfrontiert sind. 

Supply Chain
... ist weiterhin ein wichtiger Vektor, in einigen Fällen haben 
mehrere Bedrohungsakteure denselben "Lieferanten" 
kompromittiert.

Aktuelle Ereignisse als Köder nutzen
Phishing ist keine neue Taktik, kriminelle und spionagetätige 
Akteure passen sich aber immer schneller an.

Social Engineering
Bedrohungsakteure gehen mutiger auf Ziele zu und nutzen 
Social-Media-Plattformen nicht mehr nur für ihre Aufklärung.

Das Jahr der 0-Days
Entdeckung und rasche Verbreitung von 0-Days in weit 
verbreiteten Technologien mit großer Wirkung.
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Incidents nach Kategorie und Incident Response Fälle nach Sektor*
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*https://cloud.email.pwc.com/yir-cyber-threats-report



PwC
Cybercrime Ecosystem | Ransomware Status Quo 20.09.2022

LockBit 3.0

Leaked Data

Informationen zu 
verschlüsselten 
Unternehmen sind 
öffentlich verfügbar!

Multi Extortion System
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Ist Österreich gut aufgestellt?
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IT-Security-Landscape

Handlungsbedarf?

!! >>>
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ISMS & Awareness
Status-Quo



Lieferantenaudits
Tests &

Penetration
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Your Business
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  Cloud Services

Digital Services

IoT and industrial 
services

External available 
services

Physical 
Infrastructure 

(Buildings, power 
supply, etc. )

Office Building

Public areas

Supply Chain

Production plant

Hardware

  People

Employees

  Network Wireless LAN

Other wireless LAN channels 
(IoT)

Industrial network

Internal available 
services 

Local Network

Your Business
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  Cloud Services

Exploit Public-Facing 
Application (T1190)

Your Business
Digital Services

Abuse misconfigured cloud 
services (open S3,...)

IoT and industrial 
services

External available 
services

Manipulation of software and 
services

Exploiting services (a IoT of 
outdated software)

  DoS

Exploit Public-Facing 
Application (T1190)

 Brute Force

Implant

Exploit internal services

Physical 
Infrastructure 

(Buildings, power 
supply, etc. )

Office BuildingTailgating

Lock Picking
Just go into the building like 

everyone else

Public areas

Attacking open network ports Attacking open public 
accessible 

computer/hardware

Production plant

Abusing open doors and 
gates

Supply Chain

Subcontractor Supplier Theft

Hardware

Manipulation of hardware

Stealing of information

  People

Social EngineeringInsider threat

Other Social Engineering 
methods

Employees

  Network Wireless LAN

Other wireless LAN channels 
(IoT)

Industrial network

Replay attacks Port Scanning

Man in the middle

Sniffing

IPv6 attack

Fake WiFi

Attack wireless infrastructure 
(abuse misconfiguration)

Sniffing (Information 
Gathering)

Fake WiFi

Sniffing

Spoofing

IPv6 attack

Man in the middle

Man in the middle

  DoS

E-Mail Phishing
Fake Devices (like USB)

Social Media Phishing Bad Cable (O.MG Cable)Phishing via Calls

LAN Turtle

Small hacking 
computer

Internal available 
services 

Local Network
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Security-Begleitung & Architektur
…. Einbindung von Information Security in Projekte
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SDL Assessment mit 
Compliance

Dashboard und KPIs (SAMM)

Gap-Assessments in 
den 

Entwicklungsprozessen

BSIMM basierte Score Cards mit 
einem Team oder 

Branchenvergleich

SSDLC Roadmaps und 
Projektpläne

Digital Upskilling und Pläne
zur Steigerung der SSDLC 

Fähigkeiten

Risiko, Bedrohungsassements 
und -Bewertungskataloge

Unterschiedliche 
Betriebsmodelle

für den SSDLC (Agil, Wasserfall, 
Cloud, DevOps)

Secure Coding Guidelines und 
Standards für unterschiedliche Einsatzbereiche

(SAP, Java, C#, Oracle PL/SQL, C/C++, …)



Begleitung vs. Audit
Ethical Walls



PwC
Cybercrime Ecosystem | Ransomware Status Quo 20.09.2022

●

Cloud SecurityInformation Security 
Strategy & Management

Technical Security Threat und Incident 
Management

Cybersecurity & Privacy

Wer sind wir?

Über 4.000 Cyber Security Experten weltweit
● davon 1.300 Mitarbeiter in Europa
● davon 33 Mitarbeiter in Österreich (Linz, Wien und Hagenberg)

Wir sind vielfältig!
Das Cybersecurity Team von PwC inkludiert ehemalige Mitarbeiter von Exekutivbehörden, 
Computerforensik Analysten, Intelligence Analysten, Technologieexperten, Rechtsanwälte, etc.

Wir sind flexibel!
Egal ob geringfügig, Teilzeit oder Vollzeit - jeder im Team hat seinen Platz. Es ist uns nur wichtig 
mit Spaß und Motivation an die Arbeit heranzugehen.

Wir sind motiviert!
Warum? Das ist nur möglich, weil jedes Teammitglied eine individuelle Rolle hat und damit 
seinen eigenen Beitrag zum Team leisten kann.

Georg
Beham
Head of Cyber
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Standort HagenbergPwC Cyber & Innovation Lab

Forschung im Bereich Machine Learning

Deep Fake & Deep Phishing
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Standort HagenbergPwC Cyber & Innovation Lab

Forschung im Bereich Hardware Security

BitLocker & DMA Angriffe



Cybercrime entwickelt sich rasant!

Besser heute eine Investition in Sicherheit

Lösegeldzahlung morgen! 

als
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Schützen Sie Ihr Unternehmen!

Incident Response & Readiness

Threat Intelligence & Attack Surface Monitoring

Cyber Hygiene - bei IT & OT

Security Awareness - im Betrieb und Projekten



pwc.at/cyber

We build trust in
society.
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