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Cybersecurity die nie schläft
Smarte Antworten auf Fachkräftemangel & NIS2

Michael Schröder
ESET Deutschland GmbH
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Selbstdiagnose
IT-Sicherheit 2025

Fazit: Vor 20 Jahren war alles besser ☺









Nur die 
  ca. 10% die 
wir sehen!



FOR PARTNERS

Manche Dinge ändern sich nie, oder?

Quellen: BSI Lagebild, Enisa Threat Landscape, Deloite Cyber Threats, Swiss National Cyber Security Center, Microsoft Digital Defense Report



INTERNAL

Neue Regeln, alte Strukturen!



Adversary Gains a 
Foothold

Examines Network 
and Users

Downloads 
other utilities

RDP/RDS Login,

Unpatched Service

Living off the land

Escalate Privileges
/Steal Credentials

Moves Across 
Network

Allows for Extortion

Find and Exfiltrate 
Files

Ransomware

Deploy Encryption Demand Payment

Spotting the Breach

58% können das technologisch nicht leisten!
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Jäger der ungenutzten Potentiale
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5 klassische Warnsignale 
das Sie MDR brauchen!

Und warum NIS2 als Weckruf überfällig ist!
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1. Blinde Flecken
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2. Standby-Modus
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3. Ressourcen auf Kante



INTERNAL

4. Hightech im Leerlauf
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5. Compliance als Showact
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Wir können uns diesen 
„Luxus“ nicht mehr leisten!

Welche Dinge wirklich zählen
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Datenquelle: konbriefing.com

Mehr als 2 öffentliche Incidents pro Tag!

Ca. 50% davon KRITIS oder Verwaltung
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Cybersecurity braucht ein sicheres Fundament

ESET Telemetrie der letzten 10 Minuten …5.208 neue Samples wurden analysiertdaraus 416.666 Metadatensätze extrahiertund 17.361.111 verdächtige URLs überprüft> 19 neue Zero-Day Bedrohungen identifiziert
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Vertrauen ist kein Add-On !

>70% wollen zukünftig auf EU-Anbieter wechseln!
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Das „Unsichtbare“
sichtbar machen!

MDR ohne Kontrollverlust und bei voller Integrität
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Managed oder eigenes SOC? – Die ChecklistePersonalbeschaffung und FixkostenStandortnachteile und interne ProzesseSchichtbetrieb und WochenendarbeitSowie Redundanz und permanente Fortbildung
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Komplexität reduzieren & Sicherheit maximieren
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Von Prävention zu Reaktion, mit Wirkung!

6 Minuten (MTTR) bis zur finalen Response!



24/7 „Stundenlohn“ 0,54 EUR (KI + menschliche Expertise im SOC / bei 100 Mitarbeitern)





“
Sicherheit beginnt mit der Entscheidung, 

nicht alles selbst machen zu müssen!

Michael Schröder
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Cybersecurity zuende gedacht / On-Prem & Cloud
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Let´s talk!
Halle 9
Stand 9-434
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