Cybersecurity die nie schlaft

Smarte Antworten auf Fachkraftemangel & NIS2

Michael Schroder
ESET Deutschland GmbH
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Selbstdiagnose
IT-Sicherheit 2025

Fazit: Vor 20 Jahren war alles besser ©



Bundeslagebild Cybercrime

Berichtsjahr 2024

DIE LAGE

Die Bedrohungslage im Cyberraum
ist anhaltend hoch.

Die Anzahl polizeilich bekannt gewordener
Cyberdelikte steigt - mafigeblich hierfiir sind
vor allem Fille, bei denen der Handlungsort
des Taters unbekannt oder im Ausland ist.

Sy

rund
Dunkelfeld

Tater in
Deutschland

151.391

Tater im Ausland/ Falle

unbekannt’
Griinde fiir die Nicht-Anzeige

2 O 1 8 7 7 sind oft Scham, Angst vor
®

Reputationsverlust oder der
Angriff wurde gar nicht bemerkt.




Underground Economy

Cyberkriminelle agieren hochprofessionell und arbeits-
teilig. Sie bieten in industriellem MaRstab kriminelle
Dienstleistungen zur Begehung von Cyberstraftaten an. |

!Straftaten, die aus dem Ausland oder von
einem unbekannten Ort aus veriibt werden
und zu Schdden in Deutschland fiihren.

Wirtschaftlicher Schaden durch Cyberattacken

2024
178,6 Mrd. Euro

2023
148,2 Mrd. Euro
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TRENDS UND ENTWICKLUNGEN

= Phishing

400.00

Phishing-E-Mails wurden 2024 der Verbraucher-
zentrale Nordrhein-Westfalen gemeldet

Anzahl der weitergeleiteten Phishing-Mails 2024

= ‘x i\\ . . \

T N
SR A SR RN
0

10.000 '.o l l

o Wie in den Vorjahren
beziehen sich die
20.000 haufigsten Narrative
auf den Finanzsektor,
der eine hohe

30.000 Bedeutung fiir Staat
und Bevdlkerung hat.
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Ransomware e =1

Ransomware-Angriffe
wurden zur Anzeige gebracht
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der Angriffe richteten sich gegen
Unternehmen, Organisationen
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US-Dollar

DA

und Institutionen.
der Angriffe richteten sich
gegen kleine und mittel-
standische Unternehmen.
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Manche Dinge andern sich nie, oder?

Top 5 Angriffsvektoren Methodik Relative Haufigkeit

1. Ransomware Phishing, Remote Desktop

2. Exploits & Schwachstellen Sicherheitslicken, ZeroDays

3. Phishing & Social Engineering SpearPhishing, Mails, CEO-Fraud

4. Supply-Chain-Angriffe Software-Updates, kompromittierte Dienstleister

5. Cloud-Sicherheitsliicken & Fehlkonfigurationen Fehlende MFA, Liicken in Konfiguration

Quellen: BSI Lagebild, Enisa Threat Landscape, Deloite Cyber Threats, Swiss National Cyber Security Center, Microsoft Digital Defense Report
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Spotting the Bre:

Adversary Gains a
Foothold

RDP/RDS Login,
Unpatched Service

7
N\

Examines Network
and Users
Living off the land

G

Downloads
other utilities

Escalate Privileges
/Steal Credentials

Moves Across
Network

Find and Exfiltrate
Files

Allows for Extortion

Deploy Encryption

Ransomware

Demand Payment
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5 klassische Warnsignale
das Sie MDR brauchen!

Und warum NIS2 als Weckruf tberfallig ist!
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Wir kdnnen uns diesen
JLuxus® nicht mehr leisten!

Welche Dinge wirklich zahlen



Datenquelle: konbriefing.com
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Das ,,Unsichtbare”
sichtbar machen!

MDR ohne Kontrollverlust und bei voller Integritat
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ESET MDR Service

How it works

CUSTOMER

— 5+ Detections

| PROTECT
o siiation GEer . iroru

Intelligence an : \| / Response
Maiiclous actwvity A A e58, \ Ié ] optimi N

All incidents are displayed In
the platform w 1 summary
or recommendation

(if applicable) for each one

Crea?e G Kill maliclous process
Security

Incident
Black fie based on hash

Venity thr
nunting
hypothesis hypothesis 4 1t
y . y ‘ from network Take action and
close incldent

Proactive Internal Threat Research

Customer notified
with request for input
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_,nél User Rating

ged Services

- CHAMPION |

CHAMPION

MANAGED DETECTION AND RESPONSE

®

=

Peter Burghardt
Manading Director

~/fechconsult e

TECHNBLOEY MANAET SNALYETS

Service
Rating

Company
Rating

4 Die 30 besten der bewerteten Anbieter
MANAGED DETECTION AND RESPONSE
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Sicherheit beginnt mit der Entscheidung,
nicht alles selbst machen zu mussen!

Michael Schroder



INTERNAL

ESET Business-Losungen
ESET PORTFOLIO

Data Feeds + APT-Reports
ESET Threat Intelligence

Endpoint Detection and Response
Cloud: ESET Inspect® / **
On-Premises: ESET Inspect On-Prem*

Managed Detection and Response Services EINSATZBEREICH SCHUTZLEVEL

ESET MDR Ultimate
ESET MDR

Detection and Response Service
ESET Detection and Response Advanced

GANZHEITLICHES LAGEBILD - AUSSENSICHT

Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft
als Grundlage fur einen SOC-/SIEM-Betrieb

Cloud Sandboxing
ESET LiveGuard® Advanced GEFAHRENSUCHE UND ABWEHR - INNENSICHT
Schutz von Cloud-Anwendungen Stufe 2: Gewahrleistet die Wirksamkeit der IT-Sicherheit
ESET Cloud Office Security® / ** mittels Anomalieerkennung, Schwachstellen-
Verschliisselung _ analyse und Incident Management
ESET Endpoint Encryption®

ESET Full Disk Encryption

Multi-Faktor-Authentifizierung
ESET Secure Authentication®

GRUNDSCHUTZ PLUS

Stufe 1: Empfohlene zusatzliche Absicherung fur
Cloud-Anwendungen, Daten und Zugange
sowie erweiterter Schutz vor Zero-Days

Schutz von Clients und Mobilgeraten b
ESET Endpoint Security GRUNDSCHUTZ BASIS
ESET Endpoint Antivirus Stufe 0: Mindestabsicherung fur
Schutz von Fileservern Endgerate und Server
ESET Server Security

Schutz von Mailservern
ESET Mail Security

Schutz von Microsoft SharePoint Servern
ESET Security for Microsoft SharePoint Server

£y !

Zentrale Management-Konsole
oud: T PROT “* inkl.:

tl‘al
== : Mar\age
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Cybersecurity zuende gedacht / On-Prem & Cloud

#  Verwaltung uber separate Management-Konsale
** Unterstitzung von ESET Connect (REST-API)
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INCIDENT VISUALISIERUNG

Verschlisselung MIDR

NIS2-READY 3 Konsole

awendungenmse THreat
MFA Intelligence

Endpoint Security SOC & W
i\ APT-Reports o A

= Security Services
- Mobile Sec!ritySlEM Sf
Schwachstellen-
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G9& Patch- ©

k= Management @
Cloud Sandboxing
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ECURITY

Premium Support Services
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