ecome a Ransomware

sender Cyber-Bedrohung




Suchen

Filter ~ = Osterreich https://www.dsgvo-portal.de/sicherheitsvorfaelle

27.08.2024 WT Gruber Steuerberatung = AT Ransomwaregruppe stiehlt 120 GB Daten von Steuerberatung . » Details

16.08.2024 Hiesmayr Haustechnik = AT Unternehmen fiir Haustechnik offenbar mit Ransomware attackiert. » Details

g} 13.08.2024 XPERT Business Solutions = AT 32 GB Daten von osterreichischem IT-Dienstleister kompromittiert. » Details
. 19.07.2024 Albona Nova = AT Hotel in Osterreich auf Opferliste von Ransomwaregruppe gesetzt. » Details

Europlast Kunststoffbehalterindus- =
AT

05.07.2024 trie Ginbld Hacker stehlen 2,9 Mio. EUR innerhalb weniger Stunden. » Details
Hansomwara datal
02.07.2024 Hauptmann = AT Hacker kompromittieren Daten von Unternehmen. » Details
4
10.05.2024 Kuhn Rechtsanwalte : AT Hacker kompromittieren 180 GB an Daten von Wirtschaftskanzlei. » Details
07.05.2024 Syntax Architektur = AT Cyber-Angriff von LockBit Erpressergruppe auf Architekturbiiro. » Details
02.04.2024 TUBEX Aluminium Tubes = AT Ransomware-Gruppe kompromittiert 4-76 GB Daten von Tubenhersteller. »
Details
13.03.2024 Forstinger Osterreich = AT Autoteilehandler von Ransomware-Gruppe angegriffen. » Details
Zeige Vorfall 1 bis 10 von 47 Vorfallen. Vorfélle pro Seite. $ 234 5|9
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Das ,perfekte Chaos" aus Komplexitat und Bedrohungen:

v

Daten Komplexitat der
Explosion Infrastruktur

150+ ZB 92”

erstellt 2024 Unternehmen verfolgen eine
verdoppelt sich jedes Jahr ... Multi-Cloud-Strategie

()

Anbieter
Anbieterbindung

Alle 3 jq hre

IT-Hardwaremodernisierung

J

S

Zunahme der
Komplexitdt von
Ransomware

Tvon 4

27% der Unternehmen konnten
ihre Daten trotz Losegeldzahlung
nicht wiederherstellen

_

Komplexitat

© 2024 Veeam Software. Vertrauliche Informationen. Alle Rechte vorbehalten. Sdmtliche Marken sind Eigentum ihrer jeweiligen Inhaber.

Bedrohungen



Daten sind das
Lebenselixier
des Business
und immerzu

bedroht




Daten sind das
Lebenselixier

des Business
und immerzu

bedroht

20«

der weltweiten
Daten wurden in den

letzten Zwel Jahren
generiert

> Datenexfiltration

Losegeld

Unbefugter
Zugriff



‘-,,Auf dem digitalen Schlachtfeld
sind System-Backups die letzte
Verteidigungslinie.

Cyberangreifer wissen das, und sie haben
es darauf abgesehen, diese wichtigen
Sicherheitsmechanismen zu untergraben.
Als CIOs dirfen wir Backups nicht als blof3e
Kopien betrachten, sondern mussen sie als
strategische Ressourcen einordnen.”

T
T

T
ot T

Backups sind das Ziel von der Ransomware-

John O'Neill Sr. Angriffe und wurden in der Falle erfolgreich
CIlO, Molded Fiber Glass Companies infiltriert.
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Die Wiederherstellung nach einem Ransomware-
Angriff ist nicht einfach

C,

Wie lange dauerte die
Wiederherstellung?

Die Wiederherstellung
dauert durchschnittlich

‘

(pro Angriff) - nach
Priorisierung der MaBnahmen

Wie lange dauerte die komplette Fehlerbehebung/Wiederherstellung,
bis das gesamte Unternehmen das Problem als gelost betrachtete?

30%

25%

20%

167%

4y, o7

Weniger als eine 1Woche 1 bis 2 Wochen 2 Wochen bis 1 1 bis 2 Monate 2 bis 4 Monate
Woche Monat

(Veeam,



Technologie allein reicht nicht aus, um echte
Resilienz zu gewdhrleisten

Menschen

Fehlausrichtung
von IT- und
Sicherheitsteams,
was zu Licken bei
Wiederherstellungs
-und
Sicherheitsstrategi
en fUhrt

)
1
1
|
|
1
1
\
\

Prozesse
Fehlende Planung und

TeChnlk getrennte Zielsetzung
Mehrere zwischen IT und
Einzelprodukte Sicherheit
fir die
Wiederherstellung,
fehlende
Integration in den
Sicherheitsstack
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Neue Ansatze zur Wiederherstellung sind notig fur echte Datenresilienz

aufeinander abgestimmte K \ schnelle und saubere
Sicherheits- und IT-Teams / M enscC h en Datenwiederherstellung

. ingroBem Umfang

Prozess x

1

1
)
1

2% " AUSGERICHTET -

Resilient bleiben und MaBnahmen zur Vorbeugung von
den Geschdftsbetrieb Ransomware und zur Erkennung
aufrecht erhalten von Bedrohungen

-

S~a -
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UNSER ZIEL:
Wir sorgen fur

Datenresilienz,
damit jedes
Unternehmen

am Laufen bleibt



Voraussetzung fur Cyberresilienz ist eine gute Planung

Datensicherung ist |hr Rettungsanker bei einem Ransomware-Angriff

@

O <

Ry,

|dentifizierung Schutz Erkennung Reaktion Wiederherstellung
Welche Daten sind Wie sichern Sie Werden Datenverlust Sind Sie in der Lage, Sind |hre Disaster-
fur lhr Unternehmen unternehmenskritische und Datenkorruption Daten schnell und Recovery-Plane
unerldasslich? Daten? rechtzeitig erkannt? prdazise auf dem neuesten Stand
wiederherzustellen? und wurden sie getestet?

© 2024 Veeam Software. Vertrauliche Informationen. Alle Rechte vorbehalten. Sdmtliche Marken sind Eigentum ihrer jeweiligen Inhaber. veeom



Umfassende Datensicherung

Lickenlose Immutability und vollstandige Transparenz

, |

2

Mehrere Kopien Unterschiedlich Externe Offline Keine Fehler
e Medien Kopie durch ein Air-Gap nach Uberpriifung
getrennt oder der Backups
immutable auf
Wiederherstellbarkei
L t /
Mehrere Resilienz-Domains, Obijektsperre, echtes Air- Security und Daten werden Keine
einzeln abgesichert Gap, Compliance Analyzer wdhrend Festlegun
branchenbewdhrte der Ubertragung g
Verfahren und bei der auf einen
©2024 Veeam Software. Vertrauliche Informationen. Alle Rechte vorbehalten. Sémtliche Marken sind Eigentum ihrer jeweiligen Inhaber Speicherung bestimmt
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Hardwareunabhdngige Sicherheit mit
Zero-Trust-Datenresilienz

Produktion

O3

==

—1

physisch

oD
Qa0

virtuell

!

Cloud

RPC, SSL

NFS, iSCSI
SNMP, Kerberos
SSH, RDP

CIFS, WMI

— =

Backup-Software

O3

L)

Backup-Server

=
Proxys

v

Agenten

Auf Sicherheit ausgelegt mit Zero-Trust-Architektur

Minimale AngriffsflGiche

Backup-Speicher — 3-2-1-Backup-Regel

o3
o)
Public & LQJ

(o3

[
Cloud

— ov A s
Ziel-Speicher
Priméires Serviceprovider =
Rechenzentrum
Kein Zugriff Sekundéires E
auf Root und OS Rechenzentrum =

Veeam Vault

Ziel-Speicher

Ziel-Speicher

Segmentierung von
Software und Speicher

Mehrere

Datenresilienzzonen

Mehrere Datenausfallsicherheitszonen

© 2024 Veeam Software. Vertrauliche Informationen. Alle Rechte vorbehalten. Sdmtliche Marken sind Eigentum ihrer jeweiligen Inhaber.

Unverdnderlicher
Backup-Speicher



Veeam bietet die umfassendsten Funktionen fUur den End-to-End-

Schutz vor Ransomware und Wiederherstellung

Veeam Cyber Secure-Programm
24/7/365 SWAT-Team | Health Checks | Ransomware Warranty | Incident Response Retainer

Schutz vor Ransomware

B Gh ad

Erkennung von Bedrohungen

Kl-Inline- Unverdnderlich  YARA-Regeln
Malware- es Backup
Erkennung

Verifizierte, unverdnderliche
Clean Room-Backups

Schnelle, saubere Wiederherstellung

&>

@ I.T.I ﬁ@

L SIEM-Integrationen

> Wiederherstellung tuberall Vorab
getestete, automatisierte saubere
Wiederherstellung

‘Q.S

£

Forensische
Analyse

Verhandlung
(falls erforderlich)

Incident Response — coveware

by veeam
CaM

7 L?J

Abrechnungen
(falls erforderlich)

—

Grofte kommerzielle Datenbank mit Daten zu Cybervorfallen
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Entschlisseln/Ausf
allzeit beenden

[

Dokumentation
nach dem Vorfall




Reaktion

Orchestrierte DR-Bereitschaft und Wiederherstellung

== Dynamische Dokumentation = Tests durchfiihren, ohne den
ﬁ Automatische aktualisierte Reports zur E’ﬁ Betrieb zu beeintrachtigen
Kontrolle, zum Test und zur Ausflihrung helfen, Datalab-Tests sorgen fiir Gewissheit, indem
Probleme mit der DR-Bereitschaft zu sie die Disaster Recovery simulieren, ohne
korrigieren das Produktivsystem zu beeintrachtigen.

Umfassende 1-Klick-Wiederherstellung
Wiederherstellung einzelner Anwendungen

oder ganzer Standorte mit nur einem Klick

und mit zuverlassigem Schutz durch
rollenbasierte Zugriffskontrolle

= Compliance

RTO- und RPO-Reports unterstiitzen

| . bei der Einhaltung von Compliance-
Standards und SLA-Zielen
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Veeam One
Threat Center

Threat Center Reports Scheduling

Veeam Threat Center @

Data Platform Scorecard
Updated 3 hours ago

93.2%

C 0O

Well done

Your Data Platform Status Score is above 90%.

@ One or more Backup Servers have not been updated to the
latest release. Please consider upgrading for an accurate score.

RPO Anomalies
Updated 35 minutes ago

workload Type Backup Server
ES-win12-vo.tech.local Fz computer ES-win2016-WS.tech.local
azure-files £3 doud instance mmf-win1 évbr.tech.local
ES-win19-orac2.tech.local [ computer ES-win19-vbr2 tech.local

Unstructured Data
shared-empty-multi-disks-d-04 I virtual Machine
shared-empty-multi-disks-d-01 B virtual Machine

ES-win19-V10_S.tech.local

shared-empty-multi-disks-d-02 B Virtual Machine
shared-empty-multi-disks-d-02 I virtual Machine
shared-empty-d-12

ES-win10-orac3.tech.local [ computer

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

ES-win19-V10_5.tech.local
mmf-win16évbr.tech.lacal
mmf-win16vbr.tech.local
mmf-winiévbr.tech.local
mmf-win16évbr.tech.lacal
Virtual Machine mmf-win1évbr.tech.local
ES-win2016-Ws. tech.local

Jobs Calendal Deployment Project: REST API

91%

Platform Security Compliance

100%

Data Recovery Health

89%

Data Protection Status

93%

Backup In@u[ablllty Status

Last Success

11/20/2022 9:00:00 AM
11/20/2023 1:12:01 AM
11/18/2023 7:44:18 PM
11/19/2023 6:25:19 PM
11/19/2023 7:03:33 AM
11/18/2023 7:01:58 AM
11/19/2023 7:01:57 AM
11/19/2023 7:00:47 AM
11/19/2023 7:00:37 AM
11/18/2023 5:02:52 PM

]

®230 812

B

®120 ®0

&

173822

=

®245 @19

B

Missing RPO

Less than an...
8hours

14 hours.

15 hours
Aday

Aday

Aday

Aday

Aday

Aday

nistrator v

Malware Detections [
Updated 3 hours ago

Infected Restore Points Suspicious Restore Points Marked as Clean Most Affected Object
6401 360 workload-1299
A There are some repositories without mapping. Go to widget settings X
[} @ Northern Europe
tondon
workioad00'! - ® 2 restore points
WorkicacoDs - @ 1 restore points
Manchester
workioad0D7 - & 20 restore points
workload002 - @ § restore points
Suspicious +
@ infected -
® Marked as clean -
Last 30 days All Detection Details —+
SLA Compliance Overview #

Updated 3 hours ago

Total SLA
92.6%
Sessions 20565
@ Succeeded 20000
©Q Fallea 565 May 2, 2023

99.8% Success Percentage

Total Sessions: 58
@ Succesded Sessions: 56
€ Failed Sessions: 2

® Compliant @ Non-Compliant Last 50 days




Veeam App

Veeam Data Platform Monitoring
Export -

Veeam Data Platform Monitoring
Global Time Range

Data Sources Locations
[ - [ AlX | [ var20-27,202¢ v | rcerers
Failed Jobs Transferred Data

4,587 16.3GB

Backup and Copy Jobs: Daily Report

Veeam App
for Splunk

Wied Mar 27

Apps ¥
figuest Veeam App

Data Platform Monitoring ~ Veeam Security Events

eam Data f

Export v

Veeam Security Events

Data Sources Locations Global Time Range
.
https://vee.am/splunk L ) | [mmms o]
. .
. Security Status (Last 24 Hours) All Security Events Marked as Infected Marked as Suspicious Four-Eyes Authorization Events
Daily Security Events

FriMar 22 Sat Mar 23 Sun Mar 24
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Dashboards

REPORTS

»m Playbooks Troubleshooting

Cost Optimization Insta

utomation Insights pa neter VirusTotal API Exscuts i Vesam Incidant Dashboard

Add dashboard

to Saved queries

Veeam App
for Palo Alto
XSOAR 1.0

AllIncidents
L]

Incidents by Type

https://vee.am/xsoar

Incidents by Source

4

Veeam Backup & Replication Active Incidents Veeam ONE Active Incidents

Command Execution Errors per Instance Command Execution Errors Veeam REST API POST Requests

VERSRVOL & veeam-vbr-... °

VBRSRV02 0 veeam-vbr-...
ONESRVO1 0 veeam-vbr-

veeam-vone-resolve-triggered-alarms

veeam-vbr-.
veeam-von...
Other

y-customized




Lassen Sie sich nicht auf
Verhandlungen mit
Kriminellen ein, sondern
gehen Sie schnell wieder
zum Alltagsgeschaft uber



Real-world
example

Ransomware hit ESXi environment

Incident response team came in

Backups written to immutable storage

DC1 unavailable (Forensics)

Instant VM Recoveries and failovers
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Real-world
Example

Hit by Conti ransomware group
Primary DC offline for incident response team

Turned on Veeam Backup & Replication
in Azure

Rescanned offsite copies in Azure
Restored VMs into Azure VMs
Scanned for malware

Back online
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Backup ist wichtig,
Wiederherstellung
Ist alles. Veeam

kann



Veeam ist weltweit fuhrend bei Datenresilienz

#1

globaler
Marktanteil fur
Datenreplikation
und -sicherung

=IDC

© 2024 Veeam Software. Vertrauliche Informationen.

#1

#1

#1

Zuverlassige Daten Microsoft
Wiederherstellung, Portierbarkeit 365
funfmal schneller ‘N

=IDC <
#1 #1 #1
Kubernetes Multi-Cloud-/Hybrid- Magic Quadrant,
Umgebungen Umsetzungsfdhigkeit
aws A\ &y Gartner
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Ransomware Trends Report 2024
» http://vee.am/NGpsGwqg

[=] a5 [m]

Take Awa
< E

Cyber Extortion: Protection and Rapid Recovery Guide
* https://vee.am/tj3GLwqg
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http://vee.am/NGpsGwq
https://vee.am/tj3GLwq

Folgen Sie uns! Werden Sie Mitglied des Community-Hubs:

inf X0 B | &
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