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Unsere gemeinsame Zeit - 55 Minuten.
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Digitale Souveranitat in einer

digitalen, vernetzen und volatilen
Welt.




Welche Abhangigkeiten sind
strategisch akzeptabel?
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Das SI-Team & ich
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David Prainer, M.Sc., M.A. Seit 10 Jahren Berater in Themen der digitalen Transformation, Ingenieursgeist der
Strategien & Organisationen ,,baut®.
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Wertschopfung in der IT verschiebt sich
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Fruher Heute

Infrastruktur SaaS

Software Cloud
Betrieb Plattform

Al APIs




Neue Abhangigkeiten

Cloud Lock-In

SaaS Monokulturen
Plattformabhéngigkeit

Datenhoheit

Jurisdiktion (Cloud Act etc.)
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Resilienz vs. Souveranitit




ABER: Resilienz ungleich Souveranitit
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Resilienz Souveranitat
Systeme tiberleben Storungen Organisation behilt Kontrolle
Recovery Entscheidungsfahigkeit

Backup Alternativen
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Wie vermeiden wir Abhangigkeit?




Welche Abhangigkeit akzeptieren wir bewusst — und welche nicht?




Digitale Souveranitiat und Resilienz:

Eine Organisation hat digitale Souveranitit erreicht, wenn sie sich eine ANl ZCIMECSSCIEC
Eigenstandigkeit in einer vernetzen, volatilen Umwelt crarbeitet hat. Der Weg
zur digitalen Souverintitit bedarf einer okonomischen Abwagung Die Organisation muss ein

fundiertes Bewusstsein schaffen, welche Risiken einer digitalen Abhéngigkeit bestehen, mit welchen MaBBnahmen diese

reduziert werden konnten und mit welchen Kosten der Abfederung gerechnet werden muss. Das Ziel dieser

Anstrengungen ist die SeletbeStimmung (Souveriinitiit) der Organisation und deren
Fihigkeit zur Krisenbewﬁltigung (ReSilienZ) sicherzustellen.




1. Schritt: Zoom Out
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2. Schritt: Die richtigen Checks durchfiihren

EU-Cloud Sovereignty

Framework

Europdische
Kommission

NIST — Risk Management
Frameworks

NIST
National Institute of C 5'

Standards and Technology
U.S. Department of Commerce

Cloud
Computing
Compliance
Controls
Catalogue

Eurocloud Staraudit
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Auszug EU-Cloud Sovereignty Framework

3. SOVEREIGNTY EFFECTIVE ASSURANCE LEVELS

The detailed list of Sovereignty Effectiveness Assurance Levels (SEAL) relevant for the
procedure is provided in the table below:

Sovereignty

Effectiveness Sovereignty Effectiveness Assurance Levels Descriptions
Assurance Levels

SEAL-0 No Sovereignty:

Service, technology or operations under exclusive control of non-EU third parties, governed
entirely in non-EU jurisdictions.

SI

SEAL-1 Jurisdictional Sovereignty:

EU law formally applies with limited practical enforceability; service, technology or
operations under exclusive control of non-EU third parties.

SEAL-2 Data Sovereignty.

EU law applicable and enforceable, with material non-EU dependencies remaining;
service, technology or operations under indirect control of non-EU third parties.

SEAL-3 Digital Resilience:

EU law applicable and enforceable, EU actors exercising meaningful but not full
influence; service, technology or operations under marginal control of non-EU third parties.

SEAL-4 Full Digital Sovereignty:

Technology and operations under complete EU control, subject only to EU law, with no
critical non-EU dependencies.
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Cloud Compliance fiir Organisationen

Ein klares Vorgehen um Innovationen zu fordern und Sorgfalt zu leben.
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Cloud Management fiir Organisationen

Wir helfen in 6 Schritten Cloud Management in [hrer Organisation zu etablieren.

Ma
abl
ClnlMamsgement-AMNSen ) i

0

[rE—

Ergebnisse

5] e ey i

R ——)

Vbl Organation (V0]

S
Conplance . I etrdbs-
it her b,

Pusklionsn aafasterschie dichen Hoepen

Unsetrungsplan

Begritfe

-

Stared-tesparsibiity-tarix

M Lae-Cane Tampiate (19
e i Serveaky ot e

et Templie (T10)
10 | Chereitung v ¢
Uit

s

[ IR

] ot i

iiiten

phtes
il M- Pt

] Berduswesen

il

—

D s i s g s CMAS e slich g
— chidenc Krericn.

Tools & Aktivititen

19



SI

Navigate change.
Embrace complexity.
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