L1 SECURING YOUR BUSINESS

Die 3-Sekunden-
Sicherheitslucke

Warum ihr nachster Breach bereits lauft
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Die 3-Sekunden-Sicherheitslicke:
Warum lhr nachster Breach bereits lauft




Drei Zahlen, die IT-Sicherheitsverantwortliche nicht gerne horen

80%

aller Breaches nutzen
privilegierte Accounts

LSZ Forum IT Security & Cybercrime
Rankweil, 20.11.2025

4,5 Mio. €

Durchschnittskosten
eines Breach

Quelle: IBM Cost of Data Breach Report 2024

287 Tage

bis ein Breach entdeckt
wird



Wahre Geschichte. Anonymisiert, aber real

Tag
0
Phishing-Mail an
Mitarbeiter
Tag Tag
3 1
Admin-Account Credentials geklaut
kompromittiert
Tag Tag Tag
5 7 8
Ransomeware-
Deployment

174 Stunden von Phishing zum Stillstand 4,2 Mio. € Schaden
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Privileged Access = Der Blinde Fleck

Firewall
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Kurze Interaktion - Eine einfache Frage

Wer von lhnen kennt ALLE privilegierten
Accounts in seinem Unternehmen?

A NEIN %
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Mythos: Drei Einwande gegen den Einsatz eines PAM

\Wir-sind 2t Klein firPAM
Ihr seid zu grof fir KEIN PAM

o
”

War es. Ist es nicht mehr

LSZ Forum IT Security & Cybercrime
Rankweil, 20.11.2025

—PAM-kestetzu-viel-
Ein Breach kostet mehr
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JETZT: Meldefrist aktiv (24h)

Dezember 2025: Deadline

2026: Priufungen & Strafen

Art. 21: Priviliged Access Management mit MFA = Pflicht

Persénliche Haftung der Geschdftsflihrung
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Was ist die Losung?

Passwort-Rotation

@ﬁ Admins kennen Passworter nicht mehr
Automatisierte Rotation

Kein Sharing moglich

KI-Verhaltensanalyse

Jede Aktion wird Uberwacht
Anomalien in Echtzeit erkannt

Automatische Alerts
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2N

Compliance Automation
Lickenlose Audit-Trails

NIS2, 1ISO 27001, DORA
Reports per Knopfdruck




Legacy PAM

Fudo PAM

Agent-basiert

Setup: Monate

Komplex

Nur Logging

Hohe Kosten

IT wird Flaschenhals
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Agentenlos

Setup: 1 Tag

Intuitiv

Kl + Logging

Skalierbar

IT bleibt agil

eCURA GmbH 13



47 kompromittierte Accounts
Die Uhr tickt.
Seid ihr die nachsten?




Kontaktieren Sie mich!

Besuchen Sie unseren
Stand & Round Table

Keine Hochglanz Prasentation - Keine Marketing-Floskeln

Marcel ist technischer Experte. Er zeigt Ihnen beim Workshop,
wie es wirklich funktioniert. Und Sie kdnnen ihm die hartesten

Fragen stellen.

=
=

Seien Sie neugierig. Seien Sie kritisch. Seien Sie dabei.
Christian Doppelhofer

christian.doppelhofer@ecura.at
+43 699 10 1112 10
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