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Al, Security-Zonen und digitale
Fragmentierung:

Wie eine identitatszentrierte Architektu
sichere Entscheidungsraume schaff




} Al ist in aller Munde

— Smartphones

— Spiele

— Bildbearbeitung

— Rustung

— ChatGPT

— Autonomes Fahren

— Das Allheilmittel fur alles?




Was Unternehmen beim Umgang mit generativen KI-Anwendungen beachten sollten:

Deutsche
Industrie- und Handelskammer

Datenschutz D

. Datenqualitat
. Geistiges Eigentum

. Transparenz

1.
2
3
4
— 5. Haftung und Risikomanagement
6. Menschliche Uberpriifung

7. Mitarbeitende schulen

8. Ethische Uberlegungen

— 9. Coding

— 10. Plugins

— Quelle: https://www.dihk.de/de/themen-und-positionen/wirtschaft-digital/digitalisierung/was-unternehmen-beim-umgang-mit-generativen-

ki-anwendungen-beachten-sollten-94832



Anwendungsfalle fur kunstliche Intelligenz in Unternehmen
Kl bei der Arbeit

9 KI-Anwendungen in der Industrie

1. Kundenerfahrung, Service 6. Qualitatskontrolle und
und Support Qualitatssicherung
2. Gezieltes Marketing 7. Kontextbezogenes

3. Intelligentere Lieferketten Verstandnis
4. Intelligentere Prozesse 8. Optimierung

5. Sicherere Prozesse 5. Effektiveres Lernen

o)

GESUNDHEITSWESEN
Kl wird eingesetzt,
um riesige Mengen
von Patientendaten
zu analysieren und
Muster und Erkennt-
nisse aufzudecken,
die Menschen allein
nicht finden kénnen.
Andere intelligente
Tools helfen Arzten
bei der Entwicklung
individueller
Behandlungsplane
fur Patienten,

LLUSTRATION: LEMONO/GETTY IMAGES, MSTVLE/ADOBE STOCK

FINANZDIENST-
LEISTUNGEN

Kl wird bei der
Betrugs-erkennung
eingesetzt, um
nahezu sofortige
Entscheidungen zu
treffen. Kl wird auch
fr die Vermogens-
verwaltung, Kredit-
genehmigungen
und Handelsent-
scheidungen sowie
fiir andere Finanz-
dienstleistungen
verwendet.

INDUSTRIELLE
WARTUNG
Kl wird zur Uber-
wachung und
Vorhersage von
Wartungsarbeiten
fiir Maschinen
genutzt. KI wird
auch in Fabriken
eingesetzt, um die

Effizienz zu steigern.

TRANSPORTWESEN

Kl ermdglicht selbst-
fahrende Fahrzeuge,
die mit zunehmender
Navigations-
erfahrung immer
intelligenter
Erfahrung sammeln.
Sie wird auch
eingesetzt, um
das Verkehrs-
management und
die Transportlogistik
zu optimieren.

2021 TECHTARGET. ALL RIGHTS Reserven TechTarget

Quelle: https://www.computerweekly.com/de/tipp/9-Anwendungen-von-kuenstlicher-Intelligenz-in-der-Industrie

ComputerWeekly.de




Founded 1984
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440 employees

85% W|th Un|verS|ty Degree

B e N e i
SW|ss made software
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g = KU years experience

650 Airlock customers
in over 30 countries

~ >30°000 protected
~— applications

= Very high customer
. satisfaction



y Sales bei Ergon Informatik:

- ERP
— Mail

— File-Server
a1 l =

_ JIRA =) F il

— SharePoint : 4 ,._-.-é._u.:_,___ :
- CRM S _ ’ 5 e
— Confluence |




} Unsere Kunden und Interessenten:

— Internationale Unternehmen

— Standorte in Europa, USA, Japan & China (z.B. Pharma)
— Al-Driven Automation

— Investment Protection

— Security

— Al Resultate abhangig von Datenqualitat:
— Quellen im WWW
— Fake News
— Alternative Facts
— Intranet (> 1000 Quellen)




Wie kann ich der Datenflut Herr werden?

Microsoft 365 Apps Microsoft 365 Copilot

& i &S

Microsoft Graph

Semantic
Index

Post-processi
Your context and content P -

emails, files, meetings, chats,
calendars,and contacts

Customer Microsoft 365 Tenant l

Prompts, responses, and
data accessed through Azure OpenAl

Microsoft Grepharent 4 Large Language instance is maintained

used to train foundation by Microsoft. OpenAl

p—— Model hasnoaccesstothe

data or the model.

response

@ Modified -
& Pomp Azure
@ @$ﬁ & OpenAl
LM '

RAl is performed
oninput prompt
and output results

Data flow (ﬁ: all requests are encrypted via HTTPS and wss://)
@ User prompts from Microsoft 365 Apps are sent to Copilot

@ Copilot accesses Graph and S ic Index for pre-pi

@ Copilot sends modified prompt to Large Language Model
@ Copilot receives LLM response
@ Copilot accesses Graph and Semantic Index for post-processing

@ Copilot sends the resp and app d back to Mi ft 365 Apps

Quelle: www.microsoft.com




} Al gestutzte Kommunikation

User Legal and Compliance

GDPR und DSGVO
SCA (PSD2)
Transaction Approval
Cooldown Period

User Experience
Ul customization
Self-Services
Social Logins

FIDO / Passkey
Bring your own Authentication
Risk-based Authentication

7*24 Availability
Cost efficiency
Performance

Technology Operation




Zero Trust Network
Architecture Blueprint

App

Browser

D

loT API

3

: Corporate IT
: On premise

WAF
API GW
Enforcement Point

------------------------------------ ‘-----------------------------------------------.‘
[

Authn E
IDP .
Airlock CAPI De_ClSlonE
Point -

IAM / IDP

Edge
Gateway

Frontend

Classic
web app

Backend

L
e

0 ®8a—
CRCGRON JoRs

© ®

Classic applications and services

. Edge Gateway . Microgateway

Microservices

: Corporate : : 31 party

: Services : services

: in Public Cloud :

| E OIbC i- Airlock Cloud-CAPI E

: : : oIbC
: : [ I :
P :
D e | -
P & 9 =
: : : © +©
: : : © S
. . e e ¥ 0 f
é E Microservices E 31 Party Applications
: :4 llllllllllllllllllllllllllllllllllllll E v



} Modern business solutions use identities from different sources

Sources of identities:

— Partners and Suppliers

— Merger und Acquisitions
— Social Login

— Pressure of Hyperscalers

Goal: SSO for End Users with
|ldentity Federation




} Al gestutzte Kommunikation

— MS Copilot
— Power Apps
— Maschine zu Maschine Kommunikation

— Multiple IDPs: Entra ID, clAM im Intranet, SAP, China
— Unterschiedliche Tokens!

— Wie ist das technisch machbar?




} Token Exchange (rrc 8693)— internal Use Case

Frontend Security Zone

> Authorization
= Server

—)

Token Exchange
3 Server

0 o G

Frontend
REST Services

Backend Security Zone

B

Backend
REST Services
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} Conclusions

Modern Protocols like OAuth,
OpenlD Connect and Token
Exchange allow us to manage
identities in hybrid cloud setups

Implementation in the
infrastructure layer reduces costs,
complexity and time to market

Policy enforcment covers both
security filtering and identity
enforcement and therefore meets
the ZTNA paradigm

Applications remain unchanged
and unaware of the additional
security measures in place
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