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Umfrage#1: Warum sind Sie heute hier?

> Wir sind auf der Suche nach Losungen zum Schutz personenbezogener Daten vor Zugriffen durch
Microsoft ohne dabei den Funktionsumfang der M365-Dienste zu reduzieren.

> Wir brauchen aufgrund gesetzlicher/regulatorischer Vorgaben abseits vom Datenschutz (DORA,
NIS-2) mehr Kontrolle Uber unsere Daten.

> Wir wollen zusatzliche MaBnahmen gegen mogliche Einsicht in unsere Daten durch US-Ministerien
ergreifen.

> Wir planen bereits DKE umzusetzen und wollen wissen, wie es wo anders bereits konkret
umgesetzt wurde.

I_ H I.\ L E S This document may not be reproduced, modified, adapted, published, franslated, in any way, in whole or in part or disclosed to a third party without the prior written consent of Thales © 2026 THALES. All rights reserved.
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WARUM DKE?

HinzufOgen einer zusatzlichen VerschlUsselungsschicht fUr die 1-5% der
vertraulichsten Dokumente, um zu verhindern, dass Microsoft oder
potenziell kompromittiertes Microsoft-Personal diese Daten lesen kann.

THALES
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Einfluss von Verschlusselungstechnologie auf das M3é5-Feature-Set

T

@ @ HALES
Azure Native Keys MPIP + BYOK/CDSP MPIP + DKE/CDSP

Kann Microsoft auf Kann Microsoft auf Kann Microsoft auf
die Daten zugreifen? die Daten zugreifen? die Daten zugreifen?

L
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M365 Features M3é5 Features M3é5 Features
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Search and Index Search and Index Search and Index

Co-authoring Co-authoring Co-authoring

Co-pilot Co-pilot Co-pilot

DLP Inspection DLP Inspection

DLP Inspection

Verfugbar
Verfugbar
Bewusst
geblocki

Delve Delve Delve

eDiscovery eDiscovery

[
[

eDiscovery
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DKE-Verschlusselungsablauf

Microsoft Information

Protection Service [ = rhnces 6 |

~ ==

Double Key
Encrypftion Service

a Abfrage des PublicKkey vom
Client héingt doppelt DKE-Service
verschlUsseltes Resultatan

die verschlUsselte Office-
Datei an
Client verschlUsselt FEK mit
e dem Publickey vom DKE-
Meta data & verschlUsselter Service
FEK werden vom Tenant-Key
verschlUsselt

META DATA =

Client erzeugt
File-Encryption-Key (FEK) &
verschlUsselt Office-File mit

FEK

Microsoft Office Client
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DKE-EntschlUsselungsablauf

Microsoft Information

Protection Service

. EEm -

Double Key
Encryption Service

Einfach-verschlUsselter FEK
wird an Client retourniert

EntschlUsselungsanforderung
des FEK durch den DKE-
META DATA | O= Service
RUckgabe des Klartext-FEK
an den Client

-~

Client frennt doppelt
verschlUsselte Metadaten
vom verschlUsselten Office-
Dokument and fordert
EnfschlUsselung durch MIP-
Service an

META DATA |O=
B

Microsoft Office Client

Client entschlUsselt Office-
Datei mit dem FEK vom DKE-

Service

THALES

| trost This document may not be reproduced, modified, adapted, published, franslated, in any way, in whole or in part or disclosed to a third party without the prior written consent of Thales © 2026 THALES. All rights reserved.
we can all trus




/777

Thales DKE-Service als Teil der CipherTrust Data Security Platform

CipherTrust Manager

Key Management and Policies

THALES

‘ CipherTrust Connectors ‘
Ransomware {————-.\
Discovery Protection, Database Application . . . .
and Classification Encryption and Protection Data Protection Tokenization Enterprise MultiCloud I secrefs
Access Control : I
S N A) 1 (@) |
@ KMIP I @ |
! I
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Discovery Encryption and tokenization Key management
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Schiilerinnen und Lehrkrafte Standorte

Schiler

Villingen Wald

Schulstiftung % Freiburg *



Gute padagogische Arbeit braucht e
AUStaUSCh Beispiele aus der Praxis

PN Klassenleitung Nachteilsausgleich
o v koordiniert und ) 2 Eine Schiilerin erhalt bei
. fiihrt Informationen ¥ Klassenarbeiten 20 %

Zusammen

zusatzliche Arbeitszeit.

.(/ < T — = Diese Information muss
- Eltern / ) zuverlassig alle Lehrkréfte
Fachlehrkraft Sorgeberechtigte erreichen, die sie unterrichten.

bringt Beobachtungen

geben Hinweise und
und Riickmeldungen ‘ ’ i

Riickmeldungen an die

aif &= [ o W Klassenleitung oder Rﬁckmeldungen
a T ‘ 3 einzelne Fachlehrkrafte
) Schiilerinnen und Schiiler b ey und Beobachtungen
» pég'afg:g";gﬁ;: :,’;:fzeln 4 Fachlehrkréfte geben Riickmeldung
\\ ermdglichen s zum Leistungsstand oder zu
" i # bestimmten Beobachtungen.
ey " A N —> Die Klassenleitung biindelt die
e " Fachlehrkraft o A Informationen und nutzt sie fiir

biinghiBecbachtimaan die weitere padagogische Arbeit.

und Riickmeldungen
ein

Das Ziel: Informationen stehen

den richtigen Personen zur
richtigen Zeit zur Verfiigung.

Schulstiftung % Freiburg *



Lebendige Dokumente

¥

(1§

Klassenleitung
stellt Informationen bereit
und koordiniert

Fachlehrkrafte

ergdnzen Beobachtungen
und Riickmeldungen

Gemeinsam
fur die padagogische
Arbeit nutzen

Schuljahresbeginn

Informationen sammeln

>

Vor der Konferenz
Beitrage erganzen

-

EDU360°

—>  Schuljahresende
Grundlage fiir Uberginge

i

Klassenbezogene
Informationen

1

Schwerpunkte und
Anliegen setzen

) —_—

W —

—&

Erste Beobachtungen
eintragen

o —

Rickmeldungen und
Leistungsstande ergénzen

(2))—
Abschluss, Ausblick und
Ubergabe vorbereiten

Konferenz —> Nach der Konferenz
Gemeinsam beraten Dokument weiterfiihren
0Nno
&3 =
Informationen biindeln Beschliisse und
und Entscheidungen MaBnahmen festhalten
dokumentieren
Vereinbarungen und

Hinweise erganzen

E)—
Wichtige Informationen
fortfiihren

&

Schulstiftung %5 Freiburg *

& .
Gemeinsame Grundlage Jederzeit verfugbar fir die
fur gute Entscheidungen weitere padagogische Arbeit
4



Je wertvoller die Information, desto  wuseo
grofder unser Schutzbedarf

Leistungsstande Q Nachteilsausgleiche Gesundheits- Personliche und
.I und Noten und MaBBnahmen informationen soziale Situationen
* Leistungsentwicklungen » Nachteilsausgleiche * Chronische Erkrankungen e Familidre Situationen
. B. 20 % zusétzlich .

» Zeugnisrelevante :rbeitsz:itzu s * Psychische Belastungen * Soziale Herausforderungen

Informationen * Medikamenteneinnahme e Hinweise auf

. * Individuelle MaBnahmen d
» Forderbedarfe el AbsPeackion und besondere Schutzbedarfe

Bedarfe

Schulstiftung %5z Freiburg * ’



Unser Anspruch:

EDU360°

Digitale Zusammenarbeit ermoglichen,
ohne beim Schutz Kompromisse einzugehen.

Padagogischer Anspruch

Informationen verfligbar machen

Verfiligbarkeit
Informationen dort verfiigbar,
wo sie gebraucht werden.

Gemeinsames Arbeiten
Informationen erganzen,
Rickmeldungen geben,

Entscheidungen gemeinsam treffen.

Padagogisch wirksam
Unterricht und Forderung
gezielt und zuverlassig gestalten.

& [BR e

Padagogisches
Konferenzprotokoll

) Lebendiges Dokument -
"+ durch das gesamte Schuljahr -

Schulstiftung e Freiburg *
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Schutzanspruch

Informationen konsequent begrenzen

Vertraulichkeit
Informationen vor unbefugtem
Zugriff schiitzen.

Konferenzgeheimnis
Nur berechtigte Personen
haben Zugang.

Sensible Daten

Leistungsstdnde, Noten,
Nachteilsausgleiche, Gesundheits-
informationen und personliche Daten.



Unsere Losung:

/
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einfach

Far Lehrkrafte intuitiv

nutzbar und alltagstauglich.

\

EDU360°

F

208

kollaborativ

Gemeinsam Informationen
erganzen und Entscheidungen
treffen — Uber das Schuljahr
hinweg.

N [ N\
zielgerichtet berechtigt besonders geschiitzt
Genau die Personen haben Zugriff, Informationsschutz auf dem

die die Informationen fiir ihre Niveau des Konferenzgeheimnisses
padagogische Arbeit bendtigen. - auch in der digitalen Welt.

A N B

|

DKE

Die technische Voraussetzung, um unsere padagogischen

|

Anspriiche sicher in der digitalen Welt umzusetzen.

Schulstiftung e Freiburg *
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MS Teams.

EDU-Teams bilden den Unterricht ab

PH1 | Abi28 | Mer | @KA | 2026/2027
PH1 | Abi27 | Mer | @KA | 2026/2027

AG-T | Mer | @KA | 2026/2027

Teams bilden Schulstrukturen ab

Klassenstufen
Lehrerzimmer

Verwaltung
auBerschulische Aktivitaten

Padagogische Konferenzen

Teams bieten Zusammenarbeit uber Schulen hinaus

Schulstiftung % Freiburg -

EDU360°



MS Teams.

EDU360°

- -

} pro Schule

Padagogische Konferenzen @SSTFR —

= Hauptkanile

Allgemein
RS Abschlussjahrgang 2028a 3
RS Abschlussjahrgang 2029b ©

Schulleitung + alle Lehrkrafte der Schule

—

» Schulleitung + Lehrkrafte Klasse 2028a

= Schulleitung + Lehrkrafte Klasse 2029b

Schulstiftung %5 Freiburg © ’



Schutz der Daten. EDU360°

» Zugang gewahrt nur mit MFA + Compliant Device
e Zugriff auf Teams/SharePoint nur fur Lehrkrafte der Klasse

» Sensitivity Labels (MS Purview)

Schulstiftung %5 Freiburg *
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MS Purview.

Information Protection mit Sensitivity Labels
* frel teilbar

» Schulverwaltung
* Beratung

» streng vertraulich
» Gesundheitsdaten

« Konferenzen
- Konferenz-Teams
* Protokolle mit DKE

Schulstiftung e Freiburg *



MS Purview.

Konferenzprotokolle (Team)

»Keine Aufzeichnung )
. ) DKE nur auf Dateien
»kein Exportieren/Herunterladen anwendbar, nicht auf
. . . Chats, ganzes Teams
»kein Weiterleiten von Chats oder SharePoint Site
J

Konferenzprotokolle (DKE)

»Lesen, Editieren, Speichern erlaubt
»DKE aktiviert

DER

Schulstiftung % Freiburg -
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Unsere Infrastruktur.

Schule A Geschaftsstelle

A ——————
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SD-WAN
Schule B N R4
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HSM Infrastruktur.

s m Emm Em o o o o E——

N\

Cluster

___-l___’

A 4

o= THALES @e

Virtual Appliance
Backup

A
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Umsetzung mit Thales.

» Standortwahl der Hardware

* Hands-on Einrichtung der Appliances
» Aufbau des Clusters

 Einrichten der Backup-Instanz

* Einrichtung in EntralD / M365
* Bereitstellung via MS Purview

DER

Schulstiftung % Freiburg -
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Ergebnis in MS Teams.

Piadagogische Konferenzen @SSTFR
* Hauptkanile

Allgemein

RS Abschlussjahrgang 2028a

RS Abschlussjahrgang 2029b &

Streng Vertraulich

Konferenzprotokolle (Team)
Streng vertrauliche Daten, die besonders
geschitzt werden missen.
Konferenzprotokolle (Team)

__

L?J Streng Vertraulich ...

EDU360°

Insicht bearbeiten  +**

hzufiigen

&) Dateien hochladen
€@ Ordner hochladen
VORLAGE_Template_Konferenzen_Excel

VORLAGE_Template_Konferenzen_Word

+ Erstellen oder hochladen

&% RS Abschlussjahrgang 2029b  Beitrage  Freigegeben »  Seite ()
Dokumente v Formular
( — Alle Dokumente) @ In Nachrichten —+ Ansicht hinzufiigen = v "]

a Name v Gedndert ~
o “IKonferenzprotokoll_RS_EOZQb.docx Vor wenigen Sekun...

Wertraulichkeit

| rg Streng vertraulich \Konferenzprotokolle (DKE)

\'. |

Konferenzprotokelle mit DKE Verschldsselung
Learn more

Eerechtigungen anzeigen

Schulstiftung e Freiburg *
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Weiteres.

* EinfUhrung der Nutzer in das Labeling von Dateien

- Uberlegungen fur ,bring your own key”

DER

SChu‘Stiftung ERZDIOZESE Freiburg.:. ;



Community Insights Live

Schdn, dass Sie heute dabei waren!

What's next?

14. Oktober 2026 - 11:00 Uhr 17. November 2026

WEBINAR NH Collection Frankfurt
Cybersecurity im Zeitalter von Spin Tower
Agentic AIL: Daten und Endpoints
souverdn schiitzen
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VIELEN DANK
fur Eure Teilnahme!
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