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Umfrage#1: Warum sind Sie heute hier?

Wir sind auf der Suche nach Lösungen zum Schutz personenbezogener Daten vor Zugriffen durch 

Microsoft ohne dabei den Funktionsumfang der M365-Dienste zu reduzieren.

Wir brauchen aufgrund gesetzlicher/regulatorischer Vorgaben abseits vom Datenschutz (DORA, 

NIS-2) mehr Kontrolle über unsere Daten.

Wir wollen zusätzliche Maßnahmen gegen mögliche Einsicht in unsere Daten durch US-Ministerien 

ergreifen.

Wir planen bereits DKE umzusetzen und wollen wissen, wie es wo anders bereits konkret 

umgesetzt wurde.
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W A R U M D K E ?

Hinzufügen einer zusätzlichen Verschlüsselungsschicht für die 1-5% der 

vertraulichsten Dokumente, um zu verhindern, dass Microsoft oder 

potenziell kompromittiertes Microsoft-Personal diese Daten lesen kann.
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Einfluss von Verschlüsselungstechnologie auf das M365-Feature-Set

Kann Microsoft auf 

die Daten zugreifen?
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DKE-Verschlüsselungsablauf

Microsoft Office Client

META DATA

4

Microsoft Information 

Protection Service

5

Double Key 

Encryption Service

META DATA

Client erzeugt
File-Encryption-Key (FEK) &
verschlüsselt Office-File mit

FEK

Meta data & verschlüsselter
FEK werden vom Tenant-Key 

verschlüsselt

1

3

2 Abfrage des PublicKey vom
DKE-Service

Client verschlüsselt FEK mit 
dem PublicKey vom DKE-

Service

Client hängt doppelt 
verschlüsseltes Resultatan 
die verschlüsselte Office-

Datei an
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DKE-Entschlüsselungsablauf

Microsoft Office Client

META DATA

1

Microsoft Information 

Protection Service

2

Double Key 

Encryption Service

META DATA

Client entschlüsselt Office-
Datei mit dem FEK vom DKE-

Service

Client trennt doppelt 
verschlüsselte Metadaten

vom verschlüsselten Office-
Dokument and fordert 

Entschlüsselung durch MIP-
Service an

5

4

3

Entschlüsselungsanforderung 
des FEK durch den DKE-

Service

Rückgabe des Klartext-FEK 
an den Client

Einfach-verschlüsselter FEK 
wird an Client retourniert
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Thales DKE-Service als Teil der CipherTrust Data Security Platform

CipherTrust Connectors

CipherTrust Manager

Key Management and Policies

Discovery Encryption and tokenization Key management 

Discovery 

and Classif ication 

Ransomware 

Protection, 

Encryption and 

Access Control

Application

Data Protection

Database

Protection
Tokenization Enterprise MultiCloud

KMIP

Secrets
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Schulstiftung 
Freiburg

Baden-Baden Bruchsal Ettenheim Freiburg Freiburg-Wiehre

Heidelberg Karlsruhe Mannheim Offenburg Sasbach Sigmaringen Stegen

Villingen Wald



Gute pädagogische Arbeit braucht 
Austausch
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Lebendige Dokumente
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Je wertvoller die Information, desto 
größer unser Schutzbedarf
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Unser Anspruch:
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Unsere Lösung:

7



EDU 360 °
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MS Teams.
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EDU-Teams bilden den Unterricht ab

Teams bilden Schulstrukturen ab
- Klassenstufen
- Lehrerzimmer
- Verwaltung
- außerschulische Aktivitäten
- Pädagogische Konferenzen

Teams bieten Zusammenarbeit über Schulen hinaus



MS Teams.
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Schulleitung + Lehrkräfte Klasse 2028a

Schulleitung + Lehrkräfte Klasse 2029b

Schulleitung + alle Lehrkräfte der Schule

pro Schule



Schutz der Daten.

• Zugang gewährt nur mit MFA + Compliant Device

• Zugriff auf Teams/SharePoint nur für Lehrkräfte der Klasse

• Sensitivity Labels (MS Purview)
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MS Purview.

Information Protection mit Sensitivity Labels
• frei teilbar
• vertraulich

• Schulverwaltung
• Beratung

• streng vertraulich
• Gesundheitsdaten
• Konferenzen

• Konferenz-Teams
• Protokolle mit DKE
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MS Purview.

Konferenzprotokolle (Team)
➢Keine Aufzeichnung
➢kein Exportieren/Herunterladen
➢kein Weiterleiten von Chats

Konferenzprotokolle (DKE)
➢Lesen, Editieren, Speichern erlaubt
➢DKE aktiviert

6

DKE nur auf Dateien 
anwendbar, nicht auf 
Chats, ganzes Teams 
oder SharePoint Site



Unsere Infrastruktur.
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Schule A

Schule B

Geschäftsstelle

Weitere Schulen
SD-WAN



HSM Infrastruktur.
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HSM

HSM

Virtual Appliance
Backup

Cluster



Umsetzung mit Thales.

• Standortwahl der Hardware
• Hands-on Einrichtung der Appliances
• Aufbau des Clusters
• Einrichten der Backup-Instanz

• Einrichtung in EntraID / M365
• Bereitstellung via MS Purview
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Ergebnis in MS Teams.
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Weiteres.

• Einführung der Nutzer in das Labeling von Dateien

• Überlegungen für „bring your own key“ 
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Community Insights Live
Schön, dass Sie heute dabei waren! 

What‘s next? 

17. November 2026

NH Collection Frankfurt 
Spin Tower
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14. Oktober 2026 – 11:00 Uhr 

WEBINAR
Cybersecurity im Zeitalter von 

Agentic AI: Daten und Endpoints 
souverän schützen



VIELEN DANK 
für Eure Teilnahme!
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