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DEFCON levels

DEFCON 5

DEFCON 4

DEFCON 3

DEFCON 2

DEFCON 1

Level of readiness

Historical precedent

General "baseline" level during times of peace - keine

Good ormal peacetime readiness - Friedenszeit spezicllen Massnahmen
; . . . Increased intelligence-gathering and securiy measures
- S dically th hout Cold War, W. T
NOt GOOd ormal peacetime readiness - Friedenszeit - erhohte Aufkldrung und Sicherheitsmassnahmen (el AL AR el Ry
Armed forces readiness increased above normal Post 9/11 Attacks (2001), Yo Ki War (1973)
creased readiness - erhdhte levels; Air Force ready to mobilize in 15 minutes - DS . v p AL ST 1
) Operation Paul Bunyan (1976), Post-Four Power
insatzbereitschaft Standard-Funkrufzeichen der US-Truppen werden Talks (1960)
durch geheime Rufzeichen ersetzt
. . . Armed forces ready todeploy in six hours -
= Cuban Missile Crisis (1962,
Really Scary readiness - hohe Einsatzbereitschaft || /= 0 - uban Missile Crisis (1962)

Too late for humanity

iximum readiness - maximale
insatzbereitschaft

all forces ready for combat; nuclear war imminent or likely -
alle verfiigharen Truppen werden eingesetzt. Einsatz
nuklearer Waffen moglich.

None
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DEFCON 2: RESPOND

Digital transformation and resiliency strategies need to be in lock step

N

RESPOND to the attack
» Shut down services

» Disconnect users

» Network - Infrastructure
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‘ Veritas Flex Appliance

Secure
Hardened
Immutable

- Converged Infrastructure

- Intrution detection&prevention
- Container based

- Hardened OS (LinuxSE)

- Immutable Storage

- 3-2-1 concept

- Air-Gapped Copy
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‘ Veritas NetBackup SaaS Protection (NSP)

Dedicated Tenant
Secure
Speed and scale

lhre Daten gehéren Ihnen!

Gespeichert in einem dedizierten Tenant

Hochste Sicherheit
Hochste Skalierung
Beste Performance
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Key learnings

* Es ist nicht eine Frage, ob man angegriffen wird, sondern wann!
 Jeder ist ein potentielles Ziel!

« Backup ist die letzte Verteidigungslinie. Diese MUSS funktionieren.
* Dedizierte Appliances bieten den bestmdglichen Schutz.

 Daten in der Cloud sind nicht gesichert (Backup)!
* Fragen Sie nach einem dedizierten Tenant. Ihre Daten sollen flr sich bleiben.

 WIr sehen uns am Veritas-Stand
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Veritas: Industry Leader for 30+ Years

Gartner  for Enterprise Gartner
Backup and O5% for Enterprise
1 7 X Recovery 1 5 X Information
Software Archiving
|l EADER Solutions of the Fortune 100 L EADER
Trust Veritas
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6,000+ 20,000+ 80,000+ 2,000+ 2,200+ 800+ 100+ EB
Employees Global Global Developers Global Supported Data Under
Worldwide Partners Customers Worldwide Patents Workloads Management
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