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Digitale Zeitenwende 2.0
Datenschutz „Made in EU“ ist

Pflicht und keine Kür



• Status 
Quo



“
1.2 Milliarden Euro Schaden durch Cybercrime bei 

österreichischen Unternehmen pro Jahr.

EY Studie zu Cyberangriffen  2024



17. Dezember 2016 

Angriffsziel: 
KRITIS;  Stromversorgung 
in Kiew 

Auswirkungen:
Blackout



Angriffsvektoren

Top 5 Angriffsvektoren Methodik Relative Häufigkeit

1. Ransomware Phishing, Remote Desktop 30%

2. Exploits & Schwachstellen Sicherheitslücken, ZeroDays 25%

3. Phishing & Social Engineering SpearPhishing, Mails, CEO-Fraud 20%

4. Supply-Chain-Angriffe Software-Updates, 
kompromittierte Dienstleister

15%

5. Cloud-Sicherheitslücken & 
Fehlkonfigurationen

Fehlende MFA, Lücken in 
Konfiguration

10%

Quellen: BSI Lagebild, Enisa Threat Landscape, Deloite Cyber Threats, Swiss National Cyber Security Center, Microsoft Digital Defense Report



136.865

BKA/BSI Daten

davon KRITIS
200+ (0,15 %)

17.000

CERT.at

davon KRITIS
85-170 (5-10%)

34.000

Swiss NCSC

davon KRITIS
340-510 (10-15%)

Relation Cyber-Incidents zu KRITIS-Meldungen
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ESET Umfrage
„Made in EU“



Herkunft des Herstellers

49 %
der Unternehmen in 
Österreich 
bewerten die Herkunft
als wichtig oder sehr wichtig.

10 % %

20 %

21 %

26 %

23 %

21 %0 %

Techconsult Umfrage im Auftrag von ESET, 217 befragte 
Unternehmen in Österreich, Zeitraum 27.05.2025 bis 
02.06.2025.



Herkunft des Herstellers

knapp 

verwenden in ihren 
Unternehmen eine IT-
Sicherheitslösung aus 
der europäischen 
Union, gefolgt von den 
USA mit 27 Prozent.

vier 
von 10 

39 %

27 %

11 %

7 %

4 %

1 %

4 %

3 %

4 %

Techconsult Umfrage im Auftrag von ESET, 217 befragte 
Unternehmen in Österreich, Zeitraum 27.05.2025 bis 
02.06.2025.



Herkunft des Herstellers

37%

der Befragten Überdenken
oder ziehen einen Wechsel 
Ihrer IT-Sicherheitslösung in 
Betracht. 6 %

14 %

39 %

21 %

16 %

4 % der Befragten überdenken
oder ziehen einen Wechsel 
Ihrer IT-Sicherheitslösung in 
Betracht. 

Techconsult Umfrage im Auftrag von ESET, 217 befragte 
Unternehmen in Österreich, Zeitraum 27.05.2025 bis 
02.06.2025.



Wechselbereitschaft

Bei Befragten,
die eine neue IT-
Sicherheitslösung
auswählen wollen,
dominiert deutlich
die EU mit

65 Prozent

65 % 17 %

4  %

4 %

0,3 %

0,1 %

0,7 %

1,5 %

7 %



37%

65%

Überdenken Ihre aktuelle 
Lösung oder wollen wechseln!

Werden sich für einen EU-
Hersteller entscheiden!

ESET B2B Umfrage techconsult 27.05.-02.06.2025 – 217 Unternehmen



Vertrauen & Integrität



IT-Security Made in EU

IT-Compliance

Einheitlicher Rechtsrahmen

Datenschutz und DSGVO-Komptabilität/ NIS 2



TeleTrust Kriterien:„IT Security made in EU“
✓ Der Unternehmenshauptsitz ist in der EU

✓ Das Unternehmen bietet vertrauenswürdige IT-Sicherheitslösungen an

✓ „No Backdoor“-Garantie: Die angebotenen Produkte enthalten keine versteckten Zugänge

✓ Die IT-Sicherheitsforschung und -entwicklung findet in der Europäischen Union statt

✓ Das Unternehmen verpflichtet sich, den Anforderungen der EU-Datenschutz-Grundverordnung 

zu genügen

https://www.teletrust.de/itsmie/



Technologische 
Anforderungen
Must-Haves 2025



Unsere Strategie: Zero Trust Security

Zero Trust-Pyramide

Der Zero Trust Security-Ansatz 
von ESET besteht aus einem 
mehrstufigen, aufeinander 
aufbauenden Reifegradmodell. 
Je höher die Stufe ist, desto 
sicherer ist die Schutzwirkung –
also „reifer“.



Technologien im Kontext von NIS 2

EINSATZBEREICH SCHUTZLEVEL

Ganzheitliches Lagebild – Außensicht
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft

als Grundlage für einen SOC-/SIEM-Betrieb

Gefahrensuche und Abwehr – Innensicht
Stufe 2: Gewährleistet die Wirksamkeit der IT-Sicherheit mittels Anomalie-

erkennung, Schwachstellenanalyse und Incident Management

Grundschutz Plus
Stufe 1: Empfohlene zusätzliche Absicherung für Cloud-Anwendungen,

Daten und Zugänge sowie erweiterter Schutz vor Zero-Days

Grundschutz Basis
Stufe 0: Mindestabsicherung für Endgeräte und Server

NIS2-relevant! 

NIS2-relevant! 





www.eset.at
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